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Der britische Kampf gegen Desinfor-
mation wird in die Welt exportiert.
Screenshot aus der Présentation (iber die
Counter Disinformation Unit. (Screenshot:
<https://media.aflegal.org/wp-content/
uploads/2024/09/13090539/UK-Disinfo-1PC-
Briefing-Slides.pdf>)
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Der ,,Anti-Desinformations“Krieg
des britischen Geheimdienstes

wird global

Autor: Kit Klarenberg

ist ein Enthillungsjourna-
list, der die Rolle der Ge-
heimdienste bei der Ge-
staltung von Politik und
Wahrnehmung unter-
sucht.
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Am 13. September wurde im Zuge ei-
nes Rechtsstreits gegen die US-Seuchen-
schutzbehorde (US Centers for Disease
Control and Prevention) ein auBerge-
wohnliches Dokument freigegeben [1].
Es handelt sich um eine Prisentation der
undurchsichtigen und spionageverseuch-
ten britischen Counter Disinformation
Unit (CDU - Einheit zur Desinforma-
tions-Abwehr) aus dem August 2021,
fiir den dem Nationalen Sicherheitsrat
(NSC) des Weillen Hauses zugehorigen
Interagency Policy Committee (Res-
sortiibergreifender Ausschuss fiir Poli-
tik, Anm. d. Red.), in dem regelméBig
die Spionagedienste Washingtons zur
Koordinierung von Angelegenheiten der

Wenn in den letzten Jahren die Regierungen der einzelnen Ldnder
drakonische Mafsnahmen gegen die angebliche Plage der ,,Desin-
formation“ ergriffen haben, ist es sehr wahrscheinlich, dass sie
nach einem vom britischen Geheimdienst entworfenen Drehbuch
gehandelt haben, und es auch heute noch tun.

nationalen Sicherheit zusammenkom-
men [2]. Der Inhalt zeigt deutlich, wie
London die Beeinflussung der Online-
Wahrnehmung, durch den langjdhrigen
Einsatz und Missbrauch der Sicherheits-
und Nachrichtendienste, absichtlich auf
die ganze Welt ausdehnt.

Die Prisentation, die bisher noch nie pu-
blik gemacht wurde, wurde von CDU-Mit-
arbeitern am 10. August 2021 vorgelegt.
Zu dieser Zeit trat der Nationale Sicher-
heitsrat (NSC) téglich zusammen, um die
Uberwachung und Unterdriickung pan-
demiebezogener AuBerungen innerhalb
und auBlerhalb der USA zu erortern [3].
Die Briten wurden offenbar eingeladen auf
Grundlage ihrer Erfahrungen mit der 2019
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gegriindeten Counter Disinformation Unit,
dem Sicherheitsrat die bewéhrten Prakti-
ken zur Bekdmpfung von ,,.Desinformati-
on“ und ,,Fehlinformation vorzustellen.
Anfanglich wurde unter totaler Geheim-
haltung operiert und Londons ,,Geheim-
dienst-Community* spielte seit Griindung
der Einheit eine zentrale Rolle bei ihren
Bemiihungen [4].

Die ungehemmten Zensurmafnahmen
der Biden-Administration wihrend der
COVID-19 Pandemie waren absolut dreist
und unverschamt [5]. Die offene staatli-
che Uberwachung der sozialen Medien
hat die US-Biirger so sehr verirgert, dass
sich Mark Zuckerberg gezwungen sah,
ein groies Mea Culpa auszusprechen. Im
August gab er zu, dass hochrangige US-
Beamte erfolgreich ,,Druck® auf Face-
book ausgeiibt haben, um unzihlige ab-
weichende Inhalte zu entfernen — in fast
allen Fillen skandalos [6]. Der CEO von
Meta versprach wenig iiberzeugend, sich
zukiinftig gegen dhnliche Regierungs-
schikanen ,,zu wehren®.

Als weltweit fithrender Verfechter und
Vollstrecker von Massenzensur, war die
britische CDU zwangsldufig von grolem
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Interesse fiir die Biden-Administration.
Doch Unterdriickung ist nur eine Kom-
ponente in dem unaufhérlichen Streben
der Einheit — und damit auch Londons —
nach Narrativ-Kontrolle und Dominaz,
sowohl Online als auch Offline.

Wie wir sehen werden, gehoren psycho-
logische Kriegfiihrung, Stalking und Be-
lastigung zum geheimen Instrumentari-
um der CDU. Die neu veroffentlichte Akte
enthiillt, dass der britische Geheimdienst
dieses diistere Credo vom ,Kampf gegen
Desinformation” in jeden Winkel der Welt
exportiert.

Angesichts des nahezu vollstdndigen
Schweigens, das die Couter Disinforma-
tion Unit bis heute umgibt, bietet das Do-
kument einen beispiellos offenen Einblick
in die Aktivitdten und den Modus Ope-
randi der Einheit. Die Einzelheiten wer-
den sicherlich in ganz Europa und Nord-
amerika von grofler Bedeutung sein, denn
die Arme und die Struktur der Einheit er-
strecken sich inzwischen iiber die gesam-
te Welt. Die internationale Verbreitung

Agencies

dieses sehr britischen Zensur-, Uberwa-
chungs- und Manipulationsmechanismus
konnte ein Grund dafiir sein, dass so vie-
le Informations-Okosysteme seit der CO-
VID-19-Pandemie zu effektiven Fliigeln
des anglo-amerikanischen National Se-
curity States geworden sind.

,Binnen-Dissenz“

Wie vorherzusehen, wird die CDU in der
Prisentation mit wohlwollenden Worten
beschrieben. Darin heifit es, dass die Ein-
heit ,,liber Ministeriumsgrenzen hinweg
arbeitet und den Auftrag hat, in Zeiten er-
hohter Risiken, ein umfassendes Bild iiber
das Ausmalf}, den Umfang und die Auswir-
kungen von Desinformation zu liefern®.
Die Einheit soll ,,wihrend der Europawah-
len 2019 und der Parlamentswahlen 2019
im Vereinigten Konigreich eine Operati-
on zur Bekdmpfung von Desinformation
auf die Beine gestellt” haben und seit Mérz
2020 ,,als Reaktion auf Covid-19° duBerst
aktiv gewesen sein.

Ein beigefiigtes Diagramm zeigt, dass
die CDU im Zentrum des britischen Staa-
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tes — und des Tiefen Staates — steht. Inter-
ne ,,Uberwachungs-“ und ,,Open-Source*-
Teams in den wichtigsten Ministerien
leiten Berichte iiber ,,Desinformation” an
die Einheit weiter, die dann, noch bevor
sie sich mit Whitehall dariiber abstimmt,
wie man ,,reagieren” soll, ,,Unterstiit-
zung® von ,,Agenturen‘ — ein Euphemis-
mus fiir die britischen Sicherheits- und
Nachrichtendienste — erhélt und umge-
kehrt. Oft bedeutet dies, dass Social Me-
dia-Unternehmen Anweisungen erhalten,
Inhalte oder bestimmte Nutzer/Accounts
zu unterdriicken oder zu 16schen.

Das konnte sich auch auf ,,Nicht-Platt-
form-Interventionen® ausweiten, mit ,,pro-
aktiver und reaktiver Kommunikation®.
Ihr Charakter ist unklar, aber es konnte
aufschlussreich sein, dass die CDU eng
mit der neu geschaffenen und dhnlich un-
durchsichtigen Goverment Information
Cell (Informationszelle der Regierung)
zusammen arbeitet, ,,um russische Des-
information, die auf das Vereinigte Ko-
nigreich und internationales Publikum
abzielt, zu identifizieren und zu bekdmp-
fen [7]. Die Zelle ,,vereint Fachwissen
aus allen Bereichen der Regierung*, dar-
unter ,,Experten” aus den Sicherheits- und
Nachrichtendiensten fiir ,,Analyse, Des-
information sowie Verhaltens- und Ein-
stellungsdnderungen®, und stimmt sich
direkt mit den wichtigsten Social-Media-
Plattformen ab.

,.Verhaltens- und Einstellungsidnderun-
gen” sind auch Taktgeber fiir die 77. Briga-
de. Die Einheit fiir Psychologische Krieg-
fiihrung der britischen Armee [8] arbeitete
wihrend der Pandemie im Gleichschritt
mit der Counter Disinformation Unit [9].
Die Online-Operationen der Brigade sind
genauso undursichtig wie sie scheinbar un-
iiberblickbar sind [10]. Dazu gehort auch
die Verwaltung einer betréchtlichen An-
zahl von echten, gefédlschten und auto-
matisierten Social Media Accounts, um
regierungsfreundliche Botschaften zu ver-
breiten und zu verstdrken und gleichzeitig
die Feinde des britischen Staates zu {iber-
wachen und zu diskreditieren, unabhéin-
gig davon, ob sie aus dem In- oder Aus-
land stammen.

Nach dem Aufstellen der 77. Brigade im
Jahr 2015 wurde von offizieller Seite im-
mer wieder behauptet, die Einheit fiihre
nicht nur keine auf britische Biirger ab-
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zielenden Operationen der Informations-
Kriegfiihrung durch, sondern es sei ihr
auch gesetzlich untersagt, dies zu tun [11].
Als im April 2020 der damalige britische
Militiarchef Nick Carter verkiindete, die
Brigade wiirde im Zusammenhang mit der
COVID-19 Pandemie ,,dabei helfen, Ge-
riichte aus Fehlinformationen, aber auch
Desinformation zu bekdmpfen™ [12], fiihr-
te dies zu offensichtlichen Befiirchtungen,
dass diese Schutzmafnahmen nicht ein-
gehalten werden konnten. Diese Befiirch-
tungen wurden im Juni desselben Jahres
von einem Armeesprecher unumwunden
bestitigt [13]:

»Das [Verteidigungsministerium] ar-
beitet innerhalb der Rapid Response
Unit des Kabinett-Biiros daran, gegen
eine Reihe schédlicher Online-Narrati-
ve vorzugehen. Als britische Regierungs-
einheit hat die [77. Brigade] zwei primé-
re Zielgruppen — Regierungsstellen und
britische Biirger, aber auch alle anderen,
die Online nach verldsslichen Informati-
onen suchen.”

Im Januar 2023 enthiillte ein Whist-
leblower, ein ehemaliger Angehdriger der
Brigade, wie schon seit langem nationa-
le Gesetze und ZivilschutzmalBnahmen
routinemdBig von der CDU und der 77.
Brigade — wihrend des Kreuzzuges der
Regierung gegen Pandemie-Dissenz —
umgangen wurden [14]:

,»Um die rechtlichen Schwierigkeiten
einer Militéreinheit bei der Uberwachung
des Binnen-Dissenz zu umgehen, vertrat
man die Ansicht, wenn ein Profil nicht
ausdriicklich seinen echten Namen und
seine Staatsangehdorigkeit angibt, es sich
um einen auslidndischen Agenten han-
deln konnte und somit ein legitimes Ziel
darstellt. Aber es ist ziemlich offensicht-
lich, dass unsere Aktivititen zur Uber-
wachung der britischen Bevolkerung ge-
fiihrt haben... Diese Beitridge enthielten
keine unwahren oder abgestimmten In-
formationen.

Dabei wurden unzihlige Menschen in-

nerhalb und auf3erhalb GroRbritanniens

psychologischen Manipulationsstrategi-

en unterworfen, die fiir den Einsatz auf

dem Schlachtfeld gegen feindliche Streit-
krafte entwickelt wurden.
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Die 77. Brigade ist eine Einheit fiir psycholo-

gische Kriegsfiihrung der britischen Armee.
(Screenshot: UK Army / <https://www.army.
mod.uk/who-we-are/formations-divisions-
brigades/field-army-troops/77-brigade/>)
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Dementsprechend heif3t es im Online-
Profil eines Veteranen der 77. Brigade,
der fiir die ,,Bek@mpfung von Des- und
Fehlinformationen wihrend der COVID-
19-Krise* zustdndig war, dass er gera-
de von einer Tour aus Westasien zuriick
kidme, wo sie ,erfolgreich Strategien zur
Verhaltensénderung gegen ISIS umsetz-
ten* [15].

Es waren nicht nur Durchschnittsbiir-
ger, die davon betroffen waren. Untersu-
chungen von Big Brother Watch zeigen,
dass die CDU und die 77. Brigade die
Online-AuBerungen von Ministern, ge-
wihlten Abgeordneten, Wissenschaftlern,
Journalisten und Biirgern sehr genau im
Auge behalten haben [16]. Ihr Verbre-
chen? Sie sprachen sich gegen Impfpisse
aus, kritisierten die unzureichende finan-
zielle Unterstiitzung des Staates fiir Un-
ternehmen, stellten die Modelle in Frage,
die zur Rechtfertigung des zweiten Lock-
downs im November 2020 herangezogen
wurden, und kritisierten die NATO, ne-
ben anderen nicht pandemischen Angele-
genheiten. Welche Reaktion der britische
Staat in jedem einzelnen Fall ausgeheckt
hat, bleibt unserer Fantasie iiberlassen.

»Internationales Engagement”

Im April 2024 veroffentlichte der Aus-
schuss fiir Kultur, Medien und Sport des
britischen Parlaments einen Bericht mit
dem Titel ,,Misinformation and trusted
voices™ (,,Fehlinformationen und vertrau-
enswiirdige Stimmen‘) [17]. Er enthielt ei-
nen vernichtenden Abschnitt, in dem die
CDU als ,,eine der undurchsichtigsten Ein-
heiten in der Regierung auferhalb der Si-
cherheitsdienste* bezeichnet wurde. Trotz
der Zusicherungen von Whitehall-Beam-
ten, dass die CDU nicht ,,auf Einzelperso-
nen abzielt” oder Material zensiert, son-
dern lediglich ,,Narrative identifiziert ...,
die in einem bestimmten Bereich an Zug-
kraft gewinnen*, blieb der Ausschuss du-
Berst misstrauisch. Er erklarte:

,»Wir sind besorgt iiber den Mangel an
Transparenz und Rechenschaftspflicht der
CDU und iiber die VerhéltnisméaBigkeit ih-
rer Reichweite. Wir empfehlen, dass die
Regierung innerhalb der nichsten 12 Mo-
nate eine unabhingige Uberpriifung der
Aktivitdten und der Strategie der Counter
Disinformation Unit [sic] in Auftrag gibt
und dem Parlament vorlegt.
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Es gibt bisher keine Anzeichen dafiir,
dass eine solche Uberpriifung in GroB-
britannien eingeleitet wurde. Nichtsdesto-
trotz ist es sicherlich von &uf3erster Dring-
lichkeit, dass dhnliche Untersuchungen
in vielen anderen Landern durchgefiihrt
werden, um die Kontakte zwischen der
CDU und ausléndischen Regierungen zu
untersuchen und um festzustellen, inwie-
weit diese Kontakte die Vorgehensweise
der CDU bei der Unterdriickung unbeque-
mer Wahrheiten und abweichender Stand-
punkte beeinflusst haben konnten. Mehre-
re Folien der freigegebenen Présentation
beziehen sich auf das ,,internationale En-
gagement® der Einheit.

In einer davon heif3t es, die CDU ar-
beite ,,mit Partnern zusammen, um Des-
information zu bekdmpfen®. Dies bein-
haltet, dass ,,Teilen von Ideen und Open
Source Informationen; die Bildung von
Koalitionen; das Teilen gelernter Lekti-
onen; das Erforschen und Liefern von
Programmen und gemeinsamen Kampag-
nen; multilaterale Kooperation im Kampf
gegen Desinformation®. In einer anderen
Folie wird das ,,bilaterale Engagement
mit mehr als 20 Landern®, die ,,interna-
tionale Ausbildung und Fahigkeit* und
die ,,Zusammenarbeit* mit dem globa-
len Spionagenetzwerk der Five Eyes ge-
riihmt [18].

Diese Ausziige deuten stark darauf hin,
dass die CDU fiir westliche Regierungen
eine Schliisselrolle bei der Beeinflussung
des Online-Diskurses und der Aufrechter-
haltung der narrativen Einstimmigkeit in
Fragen der nationalen Sicherheit spielt.

Der Bucha-Vorfall ist dafiir ein Para-
debeispiel. Es wurde bestitigt, dass die
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CDU Online-Inhalte in Bezug auf das
vermeintliche Massaker zensierte [19].
Westliche Linder, allen voran Grof3bri-
tannien, stellten die mysteriésen Morde
in der besetzten ukrainischen Stadt als
gezielten Volkermord dar, der durch rus-
sische Streitkrifte begangen wurde und
der wesentlich dazu beigetragen habe,
fruchtbare Verhandlungen zwischen
Moskau und Kiew im Mai 2022 zu sa-
botieren [20]

In diesem Zusammenhang nehmen
die Folien iiber Londons ,,umfassende-
re Desinformationspolitik® im eigenen
Land einen besonders beunruhigenden
Charakter an. In diesen Abschnit-
ten wird erortert, wie die CDU-Ope-
rationen mit einem breiteren nationa-
len Rechtsrahmen zusammenwirken,
der den Behorden erlaubt ,,gegen Un-
ternehmen vorzugehen, die sich nicht
an die staatlichen Online-Speech-Re-
gularien halten®, bei gleichzeitiger Ver-
folgung und Bestrafung vermeintlicher
,,Desinformations‘“-Verbreiter. Der In-
halt dhnelt einer Verkaufsbroschiire, in
der die weitreichenden Vorteile dieser
restriktiven Gesetze und weitreichen-
den Befugnisse dargelegt werden und
die Kunden ermutigt werden, dem Bei-
spiel GroBbritanniens zu folgen.

Eine beigefiigte Karte zeigt die Aus-
landsbeziehungen der CDU zu Léndern
in ganz Europa und Nordamerika und
sogar bis nach Kolumbien. Wenn in den
letzten Jahren die Regierungen der ein-
zelnen Linder drakonische Malnahmen
gegen die angebliche Plage der ,,Desin-
formation‘ ergriffen haben, ist es sehr
wahrscheinlich, dass sie nach einem
vom britischen Geheimdienst entworfe-
nen Drehbuch gehandelt haben, und es
auch heute noch tun.
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