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Laut der britischen Regierung, die eine
spezielle Einheit zur Bekdmpfung von
Desinformation eingerichtet hat [1], be-
steht die ,,Gefahr, dass feindliche Ak-
teure Online-Desinformation nutzen,
um unsere demokratischen Werte und
Grundsitze zu untergraben [2]. Das US-
Ministerium fiir Innere Sicherheit hat
Desinformation zu einer Bedrohung fiir
kritische Infrastrukturen hochgestuft.
Uberall im Westen, allen voran in der
Europiischen Union [3], werden neue
Gesetze mit weitreichenden Bestimmun-
gen gegen Online-Desinformation erlas-
sen. Akademische Kommentatoren ha-
ben nicht lange gezogert, die Botschaft
aufzugreifen: ,,Die Bedrohung, die Des-
information fiir eine gesunde demokra-
tische Praxis darstellt”, so Freelon und
Wells [4], hat sie zum ,,bestimmenden
politischen Kommunikationsthema un-
serer Zeit™ gemacht.

Aber es gibt ein grundlegendes Problem
mit dieser offiziellen Sichtweise: Die Kri-
terien zur Identifizierung angeblicher Fil-
le von Desinformation sind widerspriich-
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lich. Diejenigen, die den ,,Kampf* dagegen
anfiihren, sind sich dessen sogar bewusst,
wie aus dem E-Mail-Austausch zwischen
US-Beauftragten fiir Cybersicherheit her-
vorgeht (hier auf S. 15 [5]). Aber das hat
ihre Entschlossenheit weiterzumachen
nicht beeintrichtigt — selbst wenn das be-
deutet, die Rechte der Biirgerinnen und
Biirger nach dem ersten Verfassungszu-
satz zu verletzen [6].

Dies, so mochte ich argumentieren, ist
das eigentliche Problem der Desinforma-
tion: Nicht nur, dass der Begriff auf wi-
derspriichliche Weise verwendet wird,
sondern dass er als vermeintliche Recht-
fertigung fiir die Unterdriickung von In-
formationen oder Ideen dient — welche
von Regierungen und den michtigen
Gruppen, die sie beeinflussen, als unbe-
quem empfunden werden.

Um dieses Problem zu erhellen, mochte
ich im Folgenden einige Kernpunkte aus
meinem akademischen Artikel ,,Das Pro-
blem der Desinformation: Ein kritischer
Ansatz* aufzeigen [7, 8] (6ffentlich zu-
ganglich in ,,Social Epistemology* 2024).
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Erstens:

Der Begriff ,,Desinformation wird auf
unterschiedliche Weise verwendet. Ob-
wohl er ein Problem benennt, gibt es un-
terschiedliche Ansichten iiber die Art des
Problems. Ein Problem zweiter Ordnung
besteht also darin, dass keine Einigkeit
dariiber besteht, was ,,das* Problem der
Desinformation eigentlich ist. Auf der
Grundlage akademischer Abhandlungen
tiber ,,Desinformation”, die eine begriff-
liche Verwirrung beinhalten, werden po-
litische MaBlnahmen mit weitreichenden
Auswirkungen vorgeschlagen. Das bedeu-
tet, dass man nicht davon ausgehen soll-
te, dass die darin enthaltenen Ratschla-
ge fundiert sind.

Besonders besorgniserregend sind jene
Arbeiten, die vorgeben, zur Bekampfung
von Desinformation beizutragen. Denn
Mafinahmen, die vorgeschlagen wer-
den, um eines der als Desinformation
bezeichneten Probleme zu bekdampfen,
kénnen potenziell zu anderen Proble-
men fiihren, die sich aus unterschied-
lichen Perspektiven ergeben kdnnen.
Der Effekt konnte fiir die Gesellschaft
schadlich sein.

Eine weitere Folge ist, dass ein Gefiihl der
Willkiir in das 6ffentliche Bewusstsein
eindringt und der Eindruck entsteht, dass
der Begriff oft nur verwendet wird, um
Ideen zu diskreditieren, die der Anwen-
der missbilligt [9]. Leider ist dieser Ein-
druck, wie wir sehen werden, nicht falsch.

Das Grundproblem besteht darin, dass
die ,,Experten fiir Desinformation* die
Kategorie zwar prinzipiell von Fehl- und
Malinformation unterscheiden, diese drei-
teilige analytische Einteilung in der Pra-
xis aber nicht konsequent angewendet
wird. Theoretisch bezieht sich der Be-
griff Desinformation auf Informationen,
die falsch und schidlich sind — im Gegen-
satz zu Fehlinformationen (falsch, aber
harmlos) und Malinformationen (schid-
lich, aber wahr); in der Praxis wird diese
Unterscheidung jedoch nicht immer ein-
gehalten. So wird der Begriff auch auf
vermeintliche Fille von ,,Desinformati-
on‘* angewendet, die weder falsch noch
schidlich sind.

Studien, die sich mit der Frage be-
fassen, wie Desinformation am bes-
ten bekdmpft werden kann, sind in der
akademischen Literatur mittlerweile vor-
herrschend — eine Google Scholar-Su-
che nach ,,Bekdmpfung von Desinfor-
mation® ergibt 1.520 Eintrage, wahrend
»ldentifizierung von Desinformation®
nur 388 und ,,Analyse von Desinforma-
tion” nur 38 Eintrige liefert. Dies deutet
auf das mangelnde Interesse daran hin,
wie man bestimmte Fille von Desinfor-
mation zuverlissig erkennen kann. Be-
fiirworter des kampferischen Ansatzes
geben Ratschldge, wie man bestimmte
vermeintliche Fille von ,,Desinformati-
on* bekdmpfen kann, ohne sicherzustel-
len, dass sie tatsidchlich dieser Beschrei-
bung entsprechen.

Im Gegensatz zum kidmpferischen An-
satz erkennt ein kritischer Ansatz — wie er
hier vertreten wird — die Notwendigkeit
an, drei verschiedene Untersuchungsauf-
gaben durchzufiihren. Dadurch kann fest-
gestellt werden, ob iiberhaupt ein Fall von
Desinformation vorliegt, bevor der Ver-
such erfolgt, Ratschldge zu formulieren,
was dagegen zu tun sei: Eine erkenntnis-
theoretische Untersuchung bestimmt, ob
eine kommunizierte Behauptung falsch
ist; eine Verhaltensuntersuchung be-
stimmt, ob die Kommunikation koor-
diniert ist; und eine Sicherheitsuntersu-
chung bestimmt, ob die Kommunikation
der Behauptung schédlich ist.

In der wissenschaftlichen Literatur
wird in der Regel davon ausgegangen,
dass Desinformation nur in einer oder
manchmal in zwei der drei genannten For-
men ein Problem darstellt. In einem Teil
der Literatur wird der Begriff fiir alle In-
formationen verwendet, die irrefiihrend
sind — wie z. B. falsche Tatsachen — und
wird daher austauschbar mit dem Begriff
,,Fehlinformation verwendet. Diese For-
mulierung des Problems ermdglicht eine
klare Fokussierung auf das Kriterium der
propositionalen Unwahrheit und hat daher
den Vorteil, dass sie klar definiert ist; sie
lasst jedoch das auBler Acht, was aus ei-
ner anderen Perspektive den entscheiden-
den Unterschied zwischen Desinformation
und Fehlinformation ausmacht, ndmlich
die Tduschungsabsicht. Aus dieser zwei-
ten Perspektive wiirden unschuldige Feh-
ler nicht als Desinformation gelten. Das

eigentliche Problem der Desinformation
wire vielmehr in Fillen triigerischer stra-
tegischer Kommunikation zu suchen, wie
sie sich beispielsweise in ,,koordiniertem,
inauthentischem Verhalten in den sozi-
alen Medien manifestieren kann. Diese
konnen funktionieren, ohne notwendiger-
weise falsche Informationen zu verbreiten,
sondern stattdessen durch selektive Dar-
stellung und Auslassung von Wahrheiten.
Eine dritte Sichtweise des Problems der
Desinformation konzentriert sich nicht in
erster Linie auf fehlerhafte Informationen
oder koordinierte Tduschungsabsichten,
sondern darauf, wie die Verbreitung be-
stimmter Ideen schidliche Auswirkungen
auf das Gefiige der Gesellschaft oder ih-
rer Institutionen haben kann. Diese Be-
sorgnis ist der Hauptgrund fiir das der-
zeitige wachsende Interesse am Thema
Desinformation und die Finanzierung
von Forschungsarbeiten zu diesem The-
ma. Ein damit verbundenes Problem be-
steht jedoch darin, dass — wenn bestimm-
te Ideen schiidliche Auswirkungen haben
konnen — dies aus anderen Griinden als ih-
rer Falschheit geschehen kann. Diese Er-
kenntnis hat dazu gefiihrt, dass der Be-
griff ,,Malinformation® gepréagt wurde,
um Ideen zu bezeichnen, die zwar wahr
sein mogen, deren Verbreitung aber schid-
liche Auswirkungen haben soll.

Diejenigen, die sich mit schadlichen
Ideen befassen, unterscheiden jedoch
in der Praxis nicht unbedingt klar zwi-
schen Desinformation und Fehlinforma-
tion, da Fragen der Wahrheit und Falsch-
heit nicht ihr Hauptanliegen sind.

In der akademischen Literatur wie auch
in der offentlichen Debatte dient der Be-
griff ,,Desinformation® daher als eine
Art Uberbegriff, der verschiedene For-
men der Kommunikation umfasst, die
falsch und/oder selektiv wahr und/oder
schadlich sein konnen, je nachdem, wel-
che Merkmale als kennzeichnend fiir sie
angenommen werden. Dementsprechend
variiert auch die Art des Problems, auf
das er hinweist: als falsche Information
ist er ein epistemisches Problem; als Tau-
schungsstrategie ist er ein Problem der
inakzeptablen Aktivitdten einer koordi-
nierten Agentur; als storende Ideen ist er
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Der auf Major William Martin ausgestellte
Ersatzausweis, mit dem der Leichnam ausge-
stattet wurde, 1943. (Bild: Ewen Montagu
Team, Wikimedia Commons, Gemeinfrei)

eine Bedrohung fiir die Sicherheit, Legi-
timitét oder ein anderes offentliches Gut
einer sozialen oder politischen Ordnung.
Jedes dieser Probleme kann in einer be-
stimmten Situation auftreten, ohne dass
eines oder beide der anderen notwendi-
gerweise vorhanden sind. Das bedeutet,
dass verschiedene Untersuchungen, die
auf den drei unterschiedlichen Konzep-
ten beruhen, nicht immer tibereinstimmen
wiirden, ob, wo oder wann ein Desinfor-
mations-Problem aufgetreten ist.

Zweitens:

Trotz dieser Reihe von widerspriichlichen
Konzeptualisierungen ist es im Prinzip
moglich, eine schliissige Charakterisierung
der Desinformation vorzunehmen. Dazu
muss man sich an die Art von Fillen erin-
nern, in denen er vor seiner jiingsten Popu-
larisierung verwendet wurde. Die aus der
Welt der Spionageabwehr [10] stammen-
de Operation ,,Mincemeat* [11] aus dem
Zweiten Weltkrieg (die auch Gegenstand
eines Films aus dem Jahr 2021 war [12])
ist ein gutes Beispiel dafiir. Im Jahr 1943
lieferten die Briten den Deutschen irrefiih-
rende Informationen tiber die Invasionspli-
ne der Alliierten: Indem sie gefilschte Do-
kumente in einer Aktentasche deponierten,
die an eine Leiche in Offiziersuniform ge-
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kettet war, welche an der spanischen Kiiste
angespiilt wurde. Die Dokumente wurden,
wie erhofft, an die Deutschen weitergege-
ben, die — da sie sie fiir echt hielten — ihre
Verteidigungstruppen abzogen, wodurch
wihrend der Invasion zahlreiche alliier-
te Menschenleben verschont blieben. Bei
dieser erfolgreichen Tduschung handelte
es sich um einen gezielten Versuch, beim
Feind eine falsche und fiir ihn schédliche
Uberzeugung zu erwecken. Sie passt also
genau in alle drei Bereiche — Erkenntnis,
Verhalten und Sicherheit.

Der Kontext dieser Illustration unter-
scheidet sich natiirlich deutlich von dem
zeitgendssischer Anliegen — was darauf
hinweist, dass es dem heutigen Sprachge-
brauch an vergleichbarer Schirfe mangelt.
Im Falle des Krieges lassen sich Desin-
formationen klar identifizieren: Es be-
steht kein Zweifel, wer von wem iiber
was oder wie getduscht wurde. Auflerdem
handelt es sich um eine erklirte Kriegs-
situation. In zeitgendssischen Diskussi-
onen iiber Desinformation wird oft von
einem ,,Informationskrieg* gesprochen,
doch handelt es sich nicht um einen er-
klarten Krieg mit einem erklérten Feind.
Die Biirger wissen vielleicht nicht genau,
wo ihre Loyalitit liegen soll oder warum
Fragen der Wahrheit und der Unwahrheit
tiberhaupt als Fragen der Loyalitit und
nicht der Erkenntnistheorie betrachtet
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werden sollten. Diejenigen, die Fehlin-
formationen ,,bekdmpfen‘ wollen, mégen
behaupten, dass sie dies zum Wohle ihrer
Mitbiirger tun. Aber wenn wir Biirger uns
nicht bewusst sind, dass wir uns in einem
Krieg mit einem definierten Feind befin-
den, kann diese Behauptung ziemlich ver-
wirrend sein, und wir haben Grund, sie
mit Vorsicht zu genief3en.

Unter den heutigen Umstinden hat der
Begriff der Desinformation also eine er-
hebliche Aufweichung erfahren. Er kann
unter diesen verschiedenen Umstinden
immer noch sinnvoll angewendet werden,
aber nur in Fillen, in denen alle drei Be-
dingungen fiir eine eindeutige Identifizie-
rung erfiillt sind.

Drittens:

Unter den heutigen Umstédnden ist es
schwer, Fille zu finden, in denen alle drei
Bedingungen unumstritten erfiillt sind.
Denn wihrend es relativ einfach sein
mag, Félle von vorsétzlicher Tduschung
zu identifizieren, bei denen nicht nur rei-
ne Unwahrheiten, sondern auch Liigen
durch Weglassen und selektive Wahrhei-
ten eingesetzt werden, ist die Bewertung
des Schadens eine andere Frage. Was als
Schaden gilt und schwerwiegend genug
ist, um Beachtung zu finden, hiingt da-
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von ab, welche Grundvoraussetzungen fiir
das Wohlbefinden angenommen werden.
Man sollte meinen, dass solche Fragen
in einer Demokratie ein wichtiges The-
ma der offentlichen Debatte sein sollten.
Doch stattdessen wird Sicherheitsbeden-
ken Vorrang vor der Sorge um die Wahr-
heit eingerdumt.

Wie zu Beginn dieses Artikels erwihnt,
propagieren Regierungen, Journalisten
und sogar Wissenschaftler die Idee, Des-
information sei eine herausragende Be-
drohung unserer Zeit.

Die Tatsache, dass die Menschen weni-

ger von Desinformation beeinflusst wer-

den, als von denjenigen angenommen

wird, die Alarm schlagen [13], wird sel-
ten anerkannt;

ebenso wenig wie die Tatsache, dass an-
gebliche Bedrohungen wie die ,,russische
Desinformation®, die von vielen Auto-
ren als paradigmatisch angesehen wer-
den (eine Google Scholar-Suche in der
akademischen Literatur seit 2016 nach
wrussischer Desinformation™ ergab 3.460
Artikel), vernachlédssigbare Auswirkun-
gen haben [14] — selbst wenn sie nicht di-
rekt fiktiv sind [15]. Die Wirkung dieser
Warnungen vor den Gefahren der Des-
information hat jedoch Einfluss auf die
Offentlichkeit. Und dieser Einfluss wird
von westlichen Staaten politisch ange-
strebt, unter anderem durch ihre Sicher-
heitsdienste, die eine zentrale Rolle bei
der Darstellung von Desinformation als
Sicherheitsbedrohung spielen. In GroB-
britannien zum Beispiel haben sich die
jeweiligen Leiter von MI5, M16, GCHQ
(Government Communications Head-
quarters, Anm. d. Red.) und der 77. Bri-
gade der britischen Armee ausdriicklich
zu Teilnehmern an einem ,,Informati-
onskrieg* erklirt. [16] In den USA ver-
fligt das Ministerium fiir Heimatschutz —
das urspriinglich zur Koordinierung des
Krieges gegen den Terrorismus geschaf-
fen wurde — heute iiber eine Agentur fiir
Cybersicherheit und Infrastruktursicher-
heit (CISA), deren Direktorin, Jen Easter-
ly, behauptet, dass ,,die kritischste Infra-
struktur unsere kognitive Infrastruktur
ist* [17]. Sie richtete einen speziellen Un-
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terausschuss ein, der iiber Fehlinformati-
on, Desinformation und Malinformation
(Misinformation, Disinformation, Malin-
formation, kurz MDM, Anm. d. Red.) be-
rit. [18] Den Vorsitz des MDM, dem auch
Alex Stamos von der Universitit Stan-
ford angehorte, iibernahm die Akademi-
kerin Kate Starbird von der Universitit
Washington.

Inzwischen hat sich herausgestellt, dass
dieser ,,Rat* nicht nur auf einer fehlerhaf-
ten Analyse beruhte, sondern auch so an-
gewandt wurde, dass die grundlegenden
verfassungsrechtlichen Garantien zum
Schutz der Redefreiheit untergraben wur-
den. Ein beriichtigtes Beispiel dafiir ist
die ,,Election Integrity Partnership™ (EIP)
[19], die von Starbird und Stamos im Vor-
feld der Présidentschaftswahlen 2020 auf
Veranlassung des CISA gegriindet wur-
de — angeblich, um ,,unsere Wahlen gegen
diejenigen zu verteidigen, die versuchen,
sie durch Ausnutzung von Schwachstel-
len im Online-Informationsumfeld zu un-
tergraben”. Sie konzentrierte sich insbe-
sondere auf unbestitigte Informationen
tiber WahlunregelméBigkeiten, da diese
als Bedrohung fiir die Institutionen der
Demokratie angesehen wurden. Freiwil-
lige Studenten der University of Washing-
ton und der Stanford University hatten die
Aufgabe, Beitrige in den sozialen Medien
zu markieren, die sie als Desinformation
einstuften, damit die Plattformen Maf3-
nahmen ergreifen konnten — wie z. B. die
Entschirfung oder Unterdriickung die-
ser Beitrige. Laut EIP-Direktor Stamos
bestand ihr Ziel darin, ,,in der Lage zu
sein, Desinformationen zu finden, diese
schnell zu melden und dann mit ihnen zu-
sammenzuarbeiten, um sie zu entfernen”
(Hines v. Stamos para. 40 [20]). Bei den
fraglichen Beitridgen handelte es sich auf-
fallend oft um Gespriche zwischen US-
Biirgern. [21] Diese Uberwachung und
Zensur inldndischer Akteure — unter Ver-
letzung des Schutzes durch den Ersten
Verfassungszusatz der USA [22] — mar-
kierte eine Abkehr von dem urspriing-
lichen Verstindnis von Desinformation
als Sicherheitsbedrohung durch feindli-
che ausldndische Akteure.

Eine weitere Verschiebung war ins-
besondere beim Nachfolger von EIP,
dem ,Virality Project™ (VP) [23], zu

Quellen:

[1] Britische Regierung Website ,,Counter-Disinforma-
tion Unit - open source information collection and
analysis: privacy notice”, am 16.3.2023: <https://
www.gov.uk/government/publications/counter-
disinformation-unit-open-source-information-
collection-and-analysis-privacy-notice/counter-
disinformation-unit-open-source-information-
collection-and-analysis-privacy-notice>

[2] Britsche Regierung Website ,,0nline Harms White
Paper: Full government response to the consultation”,
am 15.12.2020: <https://www.gov.uk/government/con-
sultations/online-harms-white-paper/outcome/online-
harms-white-paper-full-government-response>
[3]Associated Press (AP) Nachrichtenagentur, Kelvin
Chan ,Europe’s sweeping rules for tech giants have
kicked in. Here’s how they work“, am 25.8.2023:
<https:/lapnews.com/article/digital-services-act-
social-media-regulation-europe-26d76cc4785d-
f1153669258766cc6387>

[4] Taylor & Francis Verlagsgruppe, Deen Freelon und
Chris Wells ,,Disinformation as Political Communica-
tion“, am 14.2.2020: <https://www.tandfonline.com/
doi/full/10.1080/10584609.2020.1723755>

[5] Justizausschuss des US-Reprasentantenhauses
,THE WEAPONIZATION OF CISA: HOW A “CYBERSE-
CURITY” AGENCY COLLUDED WITH BIG TECH AND
“DISINFORMATION” PARTNERS TO CENSOR AMERICANS*,
am 26.6.2023: <https://judiciary.house.gov/sites/
evo-subsites/republicans-judiciary.house.govlfiles/
evo-media-document/cisa-staff-report6-26-23.pdf>
[6] washingtonpost, Cat Zakrzewski ,Appeals
court limits cyberdefense agency’s contacts with
tech companies”, am 3.10.2023: <https://www.
washingtonpost.com/technology/2023/10/03/cisa-
Sthcircuit-election-injunction/>

[7] Taylor & Francis Verlagsgruppe (hier: Giber DOI
Verweissystem), Tim Hayward ,The Problem of
Disinformation: A Critical Approach”, am 16.8.2024:
<https:/ldoi.org/10.1080/02691728.2024.2346127>
[8] siehe [7]: <https://www.tandfonne.com/doi/full/
10.1080/02691728.2024.2346127>

[9] Tablet Magazin, Jacob Siegel ,,A Guide to Under-
standing the Hoax of the Century”, am 29.3.2023:
<https://www.tabletmag.com/sections/news/articles/
guide-understanding-hoax-century-thirteen-ways-
looking-disinformation>

[10]JSTOR Online-Blibliothek, Paul W. Blackstock ,The
Tukhachevsky Affair”, im April 1969: <https://www.
Jjstor.org/stable/127506>

[11] benmacintyre.com Blog, Ben Macintyre ,,Operation
Mincemeat: The True Spy Story That Changed the
Course of World War 11“, am 1.9.2010: <https://
benmacintyre.com/blog/bookloperation-mincemeat/>
[12] IMBd Internet-Filmdatenbank, Michelle Ashford
und Ben Macintyre ,,Die Tauschung*, in 2021: <https://
www.imdb.com/title/tt1879016/>

[13] Akademisches Bloggen - LSE, Daniel Williams
,The focus on misinformation leads to a profound
misunderstanding of why people believe and act
on bad information”, am 5.9.2022: <https://blogs.
Ise.ac.uk/impactofsocialsciences/2022/09/05/
the-focus-on-misinformation-leads-to-a-profound-
misunderstanding-of-why-people-believe-and-act-
on-bad-information/>

[14] Nature Communications Fachzeitschrift (hier: Giber
DOI Verweissystem), Gregory Eady, Tom Paskhalis u.
A. ,Exposure to the Russian Internet Research Agency
foreign influence campaign on Twitter in the 2016 US
election and its relationship to attitudes and voting
behavior”, am 9.1.2023: <https://doi.org/10.1038/
§41467-022-35576-9>

[15] Columbia Journalism Review (CJR) Magazin, Jeff
Gerth ,The press versus the president, part one”,
am 30.1.2023: <https://www.cjr.org/special_report/
trumped-up-press-versus-president-part-1.php>
[16] IFKG Institut fiir Kritische Gesellschaftsforschung
(hier: Giber DOI Verweissystem), Tim Hayward ,,Intel-
ligence Agencies’ Communications with the Public”,
am 2.8.2023: <https://cdoi.org/1.2/065/000027>

Publiziert auf Free21 am 03.08.2024, 6:00 Uhr


https://www.gov.uk/government/publications/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice
https://www.gov.uk/government/publications/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice
https://www.gov.uk/government/publications/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice
https://www.gov.uk/government/publications/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice
https://www.gov.uk/government/publications/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice
https://www.gov.uk/government/publications/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice/counter-disinformation-unit-open-source-information-collection-and-analysis-privacy-notice
https://www.gov.uk/government/consultations/online-harms-white-paper/outcome/online-harms-white-paper-full-government-response
https://www.gov.uk/government/consultations/online-harms-white-paper/outcome/online-harms-white-paper-full-government-response
https://www.gov.uk/government/consultations/online-harms-white-paper/outcome/online-harms-white-paper-full-government-response
https://apnews.com/article/digital-services-act-social-media-regulation-europe-26d76cc4785df1153669258766cc6387
https://apnews.com/article/digital-services-act-social-media-regulation-europe-26d76cc4785df1153669258766cc6387
https://apnews.com/article/digital-services-act-social-media-regulation-europe-26d76cc4785df1153669258766cc6387
https://www.tandfonline.com/doi/full/10.1080/10584609.2020.1723755
https://www.tandfonline.com/doi/full/10.1080/10584609.2020.1723755
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/cisa-staff-report6-26-23.pdf
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/cisa-staff-report6-26-23.pdf
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/cisa-staff-report6-26-23.pdf
https://www.washingtonpost.com/technology/2023/10/03/cisa-5thcircuit-election-injunction/
https://www.washingtonpost.com/technology/2023/10/03/cisa-5thcircuit-election-injunction/
https://www.washingtonpost.com/technology/2023/10/03/cisa-5thcircuit-election-injunction/
https://doi.org/10.1080/02691728.2024.2346127
https://www.tandfonne.com/doi/full/10.1080/02691728.2024.2346127
https://www.tandfonne.com/doi/full/10.1080/02691728.2024.2346127
https://www.tabletmag.com/sections/news/articles/guide-understanding-hoax-century-thirteen-ways-looking-disinformation
https://www.tabletmag.com/sections/news/articles/guide-understanding-hoax-century-thirteen-ways-looking-disinformation
https://www.tabletmag.com/sections/news/articles/guide-understanding-hoax-century-thirteen-ways-looking-disinformation
https://www.jstor.org/stable/127506
https://www.jstor.org/stable/127506
https://benmacintyre.com/blog/book/operation-mincemeat/
https://benmacintyre.com/blog/book/operation-mincemeat/
https://www.imdb.com/title/tt1879016/
https://www.imdb.com/title/tt1879016/
https://blogs.lse.ac.uk/impactofsocialsciences/2022/09/05/the-focus-on-misinformation-leads-to-a-profound-misunderstanding-of-why-people-believe-and-act-on-bad-information/
https://blogs.lse.ac.uk/impactofsocialsciences/2022/09/05/the-focus-on-misinformation-leads-to-a-profound-misunderstanding-of-why-people-believe-and-act-on-bad-information/
https://blogs.lse.ac.uk/impactofsocialsciences/2022/09/05/the-focus-on-misinformation-leads-to-a-profound-misunderstanding-of-why-people-believe-and-act-on-bad-information/
https://blogs.lse.ac.uk/impactofsocialsciences/2022/09/05/the-focus-on-misinformation-leads-to-a-profound-misunderstanding-of-why-people-believe-and-act-on-bad-information/
https://blogs.lse.ac.uk/impactofsocialsciences/2022/09/05/the-focus-on-misinformation-leads-to-a-profound-misunderstanding-of-why-people-believe-and-act-on-bad-information/
https://doi.org/10.1038/s41467-022-35576-9
https://doi.org/10.1038/s41467-022-35576-9
https://www.cjr.org/special_report/trumped-up-press-versus-president-part-1.php
https://www.cjr.org/special_report/trumped-up-press-versus-president-part-1.php
https://cdoi.org/1.2/065/000027

Siegel der Agentur fiir Cybersicherheit und
Infrastruktursicherheit, 30.4.2020. (Bild: Cyber-
security and Infrastructure Security Agency,
Wikimedia Commons, CC-PD-Mark)

beobachten. Dessen Hauptaufgabe be-
stand darin, Beitrige, die die Sicherheit,
Wirksamkeit oder Notwendigkeit der
COVID-19-Impfstoffe in Frage stellten,
fiir die Plattform zu kennzeichnen. Wie
das EIP iiberwachte auch dieses Projekt
die inldndische Kommunikation (und
wurde in dhnlicher Weise vor US-Ge-
richten angefochten [24]), doch wih-
rend das EIP noch mit der stillschwei-
genden Annahme arbeitete, dass eine
bestimmte feindliche — wenn auch nicht
unbedingt ausldndische — Organisation
zumindest einige der Nachrichten koor-
dinieren konnte, da erkennbare politi-
sche Interessen auf dem Spiel standen,
betrachtete das VP die Desinformation
selbst als den Feind. Das Team hat kei-
nen feindlichen Auftraggeber — der die
vermeintliche Desinformations-Operati-
on leitet — identifiziert oder auch nur auf
einen solchen hingedeutet:

Sie erklarten, sie seien besorgt iiber eine
,hochgradig vernetzte und koordinierte
Anti-Impf-Gemeinschaft” [25], aber sie
haben keinen bestimmten Auftraggeber
als Orchestrator oder Lenker dieser Ope-
ration angegeben, weder im Inland noch
im Ausland. Sie behaupteten auch nicht,
dass die , Anti-lmpf-Gemeinschaft” feind-
liche Absichten habe. Das, womit sie sich
beschiftigten, konnte also eher als Fehl-
information und nicht als Desinformation
bezeichnet werden, wenn man den oben
beschriebenen Rahmen zugrunde legt.

Nur waren — und das ist eine entscheiden-
de dritte Abweichung vom paradigmati-
schen Fall der Desinformation — die von
der VP gekennzeichneten Informationen
keineswegs immer falsch. Diese episte-
mische Unzuverléssigkeit des Vorgangs
war eine vorhersehbare Folge der Tatsa-
che, dass weder die Studenten der Infor-
matik und der Internationalen Beziehun-
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gen, die die Kennzeichnung vornahmen,
noch die ,,.Desinformations-Experten®, die
ihnen sekundierten, irgendwelche Fach-
kenntnisse in Fragen der 6ffentlichen Ge-
sundheit oder der Immunologie vorwei-
sen konnten. Die EIP/VP-Projektleiterin
Isabella Garcia-Camargo, eine ehema-
lige CISA-Praktikantin, gab sogar of-
fen zu, dass ,,es wirklich unklar ist, mit
wem wir eigentlich zusammenarbeiten
sollen, um die Gegenargumente zu lie-
fern* [26]. Ihr Studententeam fillte je-
doch vorschnelle Urteile, die zur Zensur
und Stigmatisierung weltweit bekannter
Epidemiologen wie Jay Bhattacharya, Su-
netra Gupta und Martin Kulldorff fiihrten
—eine Angelegenheit, die sich ihren Weg
durch die US-Gerichte gebahnt hat und
derzeit vor dem Obersten Gerichtshof der
USA verhandelt wird [27]. Denn es gibt
reichlich Beweise dafiir, dass das ,,Vira-
lity Project* Mitteilungen von wirklich
fachkundigen Forschern, die einfach nur
von den orthodoxen Ansichten abwichen,
die von staatlichen Sicherheitsbehdrden
wie dem CISA als maB3gebend anerkannt
wurden, als ,,Desinformation” bezeich-

nete. Mit anderen Worten, die politische
Autoritét hat hier die epistemische Au-
toritit als Grundlage fiir die Identifizie-
rung von Desinformation abgelost. Dies
steht im diametralen Gegensatz zur Si-
tuation im urspriinglichen und paradig-
matischen Fall der Desinformation, wo
die politische Autoritét des Staates dazu
diente, die hochstmogliche epistemische
Sorgfalt zu ermdglichen.

Aus der Dokumentation, die dank FO-
IA-Antrigen (FOIA = Freedom of Infor-
mation Act, Anm. d. Red.) und Vorladun-
gen jetzt verfiigbar ist, gewinnt man den
Eindruck, dass das Ziel heutiger Mal3-
nahmen gegen Desinformation nicht so
sehr darin besteht, zu verhindern, dass die
Menschen in die Irre gefiihrt werden, son-
dern vielmehr darin, sie davor zu bewah-
ren, durch nicht autorisierte Erzédhlungen
beeinflusst zu werden. Es wird davon aus-
gegangen, dass bestimmte unzulédssige
Darstellungen — wie die der ,,Impfgegner
im Fall der VP — schédlich sind, selbst
wenn sie nicht unwahr sind.

Dieser Artikel ist nicht der richtige
Ort, um sich zum Inhalt solcher An-
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nahmen zu duBern. Aber der begriffliche
Punkt, der hervorzuheben ist, besteht da-
rin, dass es in solchen Fillen nicht um
Tduschung geht, sondern um etwas, das
ganz klar als Malinformation bezeichnet
wird. Diese klare Unterscheidung wur-
de innerhalb des US-Ministeriums fiir
Innere Sicherheit erkannt. In privaten
Gesprichen innerhalb des MDM-Unter-
ausschusses des CISA wurde das The-
ma namlich vor der Verdffentlichung des
Berichts angesprochen, in dem darauf-
hin alle Verweise auf MDM in MD, d. h.
ohne Malinformation, geéindert wurden
(siche meine friihere Diskussion [28]).
Wie Starbird jedoch feststellte, dnderte
dies nichts an der Tatsache, dass Malin-
formationen nach wie vor in ihren Zu-
stiandigkeitsbereich fielen.

Wir sehen also, dass einige derjenigen,
deren Hauptanliegen die Bekdmpfung
von Desinformation ist, die als Bedro-
hung fiir die Gesellschaft dargestellt
wird, mit einer Interpretation des Be-
griffs arbeiten, die radikal von derjenigen
abweicht, die im urspriinglichen Kontext
seiner Verwendung angenommen wur-
de. Wurde Desinformation friiher als
eine von einem feindlichen auslandi-
schen Agenten verdeckt durchgefiihrte
Tauschungspraxis angesehen, so wird sie
heute als eine dargestellt, die von ein-
heimischen Biirgern in der Offentlichkeit
durchgefiihrt wird - ohne dass eine Tau-
schungsabsicht besteht und sogar, ohne
dass Uberhaupt eine Tauschung vorliegt.
In Kriegszeiten ware die in diesem Zu-
sammenhang kritisierte Praxis - insofern
sie Malinformation beinhaltet - als Pro-
paganda bezeichnet worden.

Insbesondere wurde Malinformation in
der Propaganda verwendet, die von ei-
nem bestimmten Zweig der militdrischen
Operationen produziert wurde. So verfiig-
te das US-Militér iiber eine Abteilung fiir
Moral-Operationen [29] nach dem Vor-
bild der britischen ,,Political Warfare
Executive® [30], deren Ziel nicht so sehr
darin bestand, die gegnerische Fiihrung
zu tduschen, sondern deren Biirger und
FufBisoldaten zu demoralisieren.

In jeder Konfliktsituation ist es wich-
tig zu wissen, wer wirklich auf der eige-
nen Seite steht. Im aktuellen Krieg ge-

gen Desinformation ist dies alles andere
als klar. Die Bemiihungen zur ,,Bekdmp-
fung* von Desinformation konnen eine
groflere Bedrohung fiir die demokrati-
schen Institutionen der Gesellschaft dar-
stellen als die Desinformation selbst. Die
Bedrohung, die Desinformation fiir die
Legitimitit oder Sicherheit demokrati-
scher Institutionen darstellt, wird in ei-
ner Literatur iiberbewertet, die der ,,Be-
kdampfung* von Mitteilungen Vorrang
einrdaumt, deren Inhalt nicht als episte-
misch unzuverldssig erwiesen ist, sondern
einfach im Widerspruch zu den ,,Main-
stream-Wahrheiten® steht. Ein gut funkti-
onierendes demokratisches System sollte
nicht nur in der Lage sein, abweichen-
de Meinungen zuzulassen, sondern so-
gar von ihnen zu profitieren.

Zuletzt:

Ein weit verbreiteter Verdacht auf Des-
information konnte, so das hier vorge-
tragene Argument, symptomatisch fiir
eine Gesellschaft sein, die nicht der Be-
schreibung einer gut funktionierenden
Demokratie entspricht. Moralische Panik
iber ,,Desinformation‘ erscheint dann als
eine Reaktion auf das Symptom, die sich
nicht dem eigentlichen Problem stellt. In-
sofern Beschwerden sich auf die Unter-
grabung des Vertrauens in die Instituti-
onen konzentrieren, sind sie fehlgeleitet,
wenn sie davon ausgehen, dass das Prob-
lem bei den Menschen liegt — deren Ver-
trauen geschwunden ist und die sich von
abweichenden Ansichten iiber die Unzu-
verlédssigkeit der Institutionen haben be-
einflussen lassen. Solche fehlgeleiteten
Beschwerden laufen auf eine Mystifizie-
rung des Problems hinaus. Wenn das Ver-
trauen in Institutionen schwindet, liegt die
Losung nicht in einer strategischen Kom-
munikation, die darauf abzielt, das Ver-
trauen der Bevolkerung zu stirken. Die
Losung besteht darin, die Institutionen
so umzugestalten, dass sie des Vertrau-
ens wiirdiger werden.

Quellen:

[17] The Intercept Enthiillungs-Website, Ken Klippen-
stein und Lee Fang ,Truth Cops - Leaked Documents
Outline DHS’s Plans to Police Disinformation®, am
31.10.2022: <https://theintercept.com/2022/10/31/
social-media-disinformation-dhs/>

[18] Center for an Informed Public Universitat Washing-
ton, Kate Starbird ,,Addressing falsehoods and the
manipulated narrative of House Judiciary Committee
Majority document: “The Weaponization of CISA: How
a ‘Cybersecurity” Agency Colluded With Big Tech and
‘Disinformation’ Partners to Censor Americans”“, am
23.8.2023: <https://www.cip.uw.edu/2023/08/23/
starbird-house-judiciary-committee-report/>

[19] Election Integrity Partnership (berparteiliche
Koalition Website: <https://www.eipartnership.net/>
[20] DocumentCloud All-in-One-Plattform ,IN THE
UNITED STATES DISTRICT COURTFOR THE WESTERN
DISTRICT OF LOUISIANAMONROE DIVISION“, am 2.5.2023:
<https:/ls3.documentcloud.org/documents/23854123/
show_multidocsS.pdf>

[21] Generalstaatsanwaltschaft von Missouri ,STATE
OF MISSOURI, ET AL. CASE NO. 3:22-CV-01213VERSUS
JUDGE TERRY A. DOUGHTYJOSEPH R. BIDEN JR., ET
AL. MAG. JUDGE KAYLA D. MCCLUSKY“, am 4.7.2023:
<https:/lago.mo.gov/wp-content/uploads/missouri-
v-biden-ruling.pdf>

[22] Justizausschuss des US-Reprasentantenhauses
, THE WEAPONIZATION OF “DISINFORMATION” PSEUDO-
EXPERTS AND BUREAUCRATS: HOW THE FEDERAL
GOVERNMENT PARTNERED WITH UNIVERSITIES TO CENSOR
AMERICANS’ POLITICAL SPEECH“, am 6.11.2023: <https://
Judiciary.house.govlsites/evo-subsites/republicans-
judiciary.house.gov/files/evo-media-document/
EIP_Jira_Ticket_Staff_Report_11-6-23_Clean.pdf>
[23] SDR-Dienste Stanford Digital Repository ,Memes,
Magnets and Microchips: Narrative dynamics around
COVID-19 vaccines”, am 24.2.2022: <https://purl.
stanford.edu/mx395xj8490>

[24] Newsweek, Jay Bhattacharya & Joe Grogan
,The Biden Administration Is Waging War on the
First Amendment”, am 18.10.2023: <https://www.
newsweek.com/biden-administration-waging-war-
first-amendment-opinion-1835463>

[25] Virality Poject Koalition von Forschungsorgani-
sationen, Matt Masterson, Alex Zaheer u. A. ,Rumor
Control: a Framework for Countering Vaccine Misinfor-
mation”, am 4.5.2024: <https://www.viralityproject.
orglpolicy-analysis/rumor-control>

[26] YouTube, RSA Conference ,Hot Topics in Misin-
formation: Election 2020, COVID 19, and More”, am
20.7.2021: <https://youtu.be/J3ryTUZKO6TA?featur
e=shared&t=957>

[27] SCOTUSblog juristischer Blog, Nate Mowry ,,Mis-
souri Solicitor General Josh Divine on government
influence on social media“, am 18.3.2024: <https://
www.scotusblog.com/2024/03/missouri-solicitor-
general-josh-devine-on-government-influence-on-
social-media/>

[28] Propaganda In Focus Anaysen, Tim Hayward
,Academic Complicity in the Censorship Industry:
The Case of Kate Starbird“, am 11.10.2023: <https://
propagandainfocus.com/academic-complicity-in-
the-censorship-industry-the-case-of-kate-starbird/>
[29] CIA "Morale Operations Field Manuel - Strategic Ser-
vices", am 27.12.2006: <https://www.cia.gov/readin-
groom/docs/CIA-RDP89-01258R000100010002-4.
pdf>

[30] Leverhulme Trust Stiftung, Dr. James Smith ,The
Political Warfare Executive, covert propaganda, and
British culture”, in 2018: <https://www.leverhulme.
ac.uk/research-project-grants/political-warfare-
executive-covert-propaganda-and-british-culture>

Publiziert auf Free21 am 03.08.2024, 6:00 Uhr


https://theintercept.com/2022/10/31/social-media-disinformation-dhs/
https://theintercept.com/2022/10/31/social-media-disinformation-dhs/
https://www.cip.uw.edu/2023/08/23/starbird-house-judiciary-committee-report/
https://www.cip.uw.edu/2023/08/23/starbird-house-judiciary-committee-report/
https://www.eipartnership.net/
https://s3.documentcloud.org/documents/23854123/show_multidocs5.pdf
https://s3.documentcloud.org/documents/23854123/show_multidocs5.pdf
https://ago.mo.gov/wp-content/uploads/missouri-v-biden-ruling.pdf
https://ago.mo.gov/wp-content/uploads/missouri-v-biden-ruling.pdf
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/EIP_Jira_Ticket_Staff_Report_11-6-23_Clean.pdf
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/EIP_Jira_Ticket_Staff_Report_11-6-23_Clean.pdf
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/EIP_Jira_Ticket_Staff_Report_11-6-23_Clean.pdf
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/EIP_Jira_Ticket_Staff_Report_11-6-23_Clean.pdf
https://purl.stanford.edu/mx395xj8490
https://purl.stanford.edu/mx395xj8490
https://www.newsweek.com/biden-administration-waging-war-first-amendment-opinion-1835463
https://www.newsweek.com/biden-administration-waging-war-first-amendment-opinion-1835463
https://www.newsweek.com/biden-administration-waging-war-first-amendment-opinion-1835463
https://www.viralityproject.org/policy-analysis/rumor-control
https://www.viralityproject.org/policy-analysis/rumor-control
https://youtu.be/J3ryTUZK6TA?feature=shared&t=957
https://youtu.be/J3ryTUZK6TA?feature=shared&t=957
https://www.scotusblog.com/2024/03/missouri-solicitor-general-josh-devine-on-government-influence-on-social-media/
https://www.scotusblog.com/2024/03/missouri-solicitor-general-josh-devine-on-government-influence-on-social-media/
https://www.scotusblog.com/2024/03/missouri-solicitor-general-josh-devine-on-government-influence-on-social-media/
https://www.scotusblog.com/2024/03/missouri-solicitor-general-josh-devine-on-government-influence-on-social-media/
https://propagandainfocus.com/academic-complicity-in-the-censorship-industry-the-case-of-kate-starbird/
https://propagandainfocus.com/academic-complicity-in-the-censorship-industry-the-case-of-kate-starbird/
https://propagandainfocus.com/academic-complicity-in-the-censorship-industry-the-case-of-kate-starbird/
https://www.cia.gov/readingroom/docs/CIA-RDP89-01258R000100010002-4.pdf
https://www.cia.gov/readingroom/docs/CIA-RDP89-01258R000100010002-4.pdf
https://www.cia.gov/readingroom/docs/CIA-RDP89-01258R000100010002-4.pdf
https://www.leverhulme.ac.uk/research-project-grants/political-warfare-executive-covert-propaganda-and-british-culture
https://www.leverhulme.ac.uk/research-project-grants/political-warfare-executive-covert-propaganda-and-british-culture
https://www.leverhulme.ac.uk/research-project-grants/political-warfare-executive-covert-propaganda-and-british-culture

