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Der Guardian [1], die Washington Post [2] und Der Spiegel [3] haben heute (30.03.2023, Anm. d. Red.) 
„sensationelle“, auf durchgesickerten Dokumenten basierende Enthüllungen über russische Cyber-
Kriegsführung veröffentlicht. Dabei haben sie aber nur ein einziges, eher harmloses Dokument (in der 
Washington Post) hervorgebracht, das keinerlei Verbindungen zu anderen Dokumenten aufweist.

Die bislang nicht existierenden 
Vulkan-Enthüllungen
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Dieser Text wurde zuerst am 31.03.2023 auf www.
craigmurray.org.uk unter der URL <https://www.craig-
murray.org.uk/archives/2023/03/the-so-far-non-existent-
vulkan-leaks/> veröffentlicht. Lizenz: Craig Murray, CC 

BY-NC-ND 4.0

(Anm. d. Red.: Wikipedia: Bei den Vul-
kan Files (...) handelt es sich um durchge-
sickerte E-Mails und andere Dokumente, 
die die Entwicklung von Sabotage-Soft-
ware des russischen Unternehmens NTC 
Vulkan bezeugen.)

Wo sind diese Dokumente und was sa-
gen sie eigentlich aus? Der Spiegel er-
zählt es uns:

„
Dies alles ist in 1.000 geheimen 

Dokumenten festgehalten, die 5.299 Seiten 
voller Projektpläne, Anweisungen und in-
terner E-Mails von Vulkan aus den Jahren 
2016 bis 2021 umfassen. Obwohl sie alle 
auf Russisch verfasst und extrem tech-
nisch sind, bieten sie einen einzigarti-
gen Einblick in die Tiefen der russischen 

Cyberkriegspläne.“

Autor: Craig Murray
ist Autor und Men-
schenrechtsaktivist. 
Von 1984 bis 2004 war 
er britischer Diplomat, 
zuletzt Botschafter in 
Usbekistan, sowie von 
2007 bis 2010 Rektor 
der schottischen Uni-
versität Dundee. Falls Sie die Arbeit von 
Craig Murray unterstützen möchten, finden 
Sie hier die Details: <https://www.craigmur-
ray.org.uk/support-this-website/>
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Okay … wo sind sie also?
Zehn verschiedene Medienhäuser ha-

ben bei den Leaks zusammengearbeitet, 
und die Artikel wurden von großen Jour-
nalistenteams in jeder einzelnen Publika-
tion verfasst.

Der Artikel im „Guardian“ stammt von 
Luke Harding, Stilyana Simeonova, Ma-
nisha Ganguly und Dan Sabbagh, jener 
der „Washington Post“ von Craig Tim-
berg, Ellen Nakashima, Hannes Mun-
zinga und Hakan Tanriverdi. Und der 
„Spiegel“ nennt die Namen von 22 Jour-
nalisten!

Das sind also 30 namentlich genannte 
Journalisten, womit jede Publikation ein 
großes Team für die Erstellung ihres ei-
genen Artikels eingesetzt hat.

Und doch kommt man beim Lesen die-
ser drei Artikel nicht um die Feststellung 
herum, dass sie sich … ähm ... bemer-
kenswert ähnlich sind.

Aus dem „Spiegel“:
„,Diese Dokumente deuten darauf 

hin, dass Russland Angriffe auf zivile 
kritische Infrastrukturen und die Ma-
nipulation sozialer Medien als ein und 
dieselbe Aufgabe ansieht, die im We-
sentlichen ein Angriff auf den Kampfes-
willen des Gegners ist ,́ sagt John Hult-
quist, ein führender Experte für russische 
Cyberkriegsführung und Vizepräsident 
für nachrichtendienstliche Analysen bei 
Mandiant, einem IT-Sicherheitsunterneh-
men.“

Die „Washington Post“ schreibt:
„,Diese Dokumente deuten darauf hin, 

dass Russland Angriffe auf zivile kriti-
sche Infrastrukturen und die Manipula-
tion sozialer Medien als ein und diesel-
be Mission ansieht, die im Wesentlichen 
ein Angriff auf den Kampfeswillen des 
Gegners ist ,́ so John Hultquist, Vizeprä-
sident für nachrichtendienstliche Analy-
sen bei der Cybersicherheitsfirma Man-
diant.“

Und beim „Guardian“ liest man:

„John Hultquist, Vizepräsident für 
nachrichtendienstliche Analysen bei der 
Cybersicherheitsfirma Mandiant, die im 
Auftrag des Konsortiums eine Auswahl 
des Materials geprüft hat, sagte: ‚Diese 
Dokumente legen nahe, dass Russland 
Angriffe auf zivile kritische Infrastruk-
turen und die Manipulation sozialer Me-
dien als ein und dieselbe Mission ansieht, 
die im Wesentlichen ein Angriff auf den 
Kampfeswillen des Feindes ist.́ "

Beachten Sie, dass nicht nur das zent-
rale Hultquist-Zitat identisch ist.

Die Teams aus insgesamt dreißig Jour-
nalisten haben offenbar einen kompletten, 
mittels Copy-and-Paste erstellten Absatz 
nur minimal verändert. Der bemerkens-
werte Gleichklang aller drei Artikel mit 
denselben Zitaten, Quellen und densel-
ben Gedanken lässt jeden Leser erken-
nen, dass alle diese Artikel aus ein und 
derselben Quelle übernommen wurden. 
Die Frage ist, wer dieses zentrale Doku-
ment erstellt hat. Ich vermute, dass es sich 
um einen der „fünf Sicherheitsdienste” 
handelt, die laut allen Artikeln konsul-
tiert wurden.

Es ist aufschlussreich, dass alle drei Ar-
tikel die vollständig widerlegte Behaup-
tung enthalten, Russland habe die Clin-
ton- oder DNC-E-Mails gehackt. Und 
das, obwohl in keinem der drei Artikel 
auch nur der geringste Versuch unternom-

men wird, diese Behauptung mit einem 
der durchgesickerten Vulkan-Dokumen-
te in Verbindung zu bringen oder gar Be-
weise dafür zu liefern.

Der Gelegenheitsleser wird zu der 
Schlussfolgerung verleitet, das Vulkan-
Leak enthalte irgendeinen Beweis für den 
Clinton-Hack, und zwar trotz der Tatsa-
che, dass keine Beweise angeführt wer-
den. Bei genauerer Lektüre wird auch in 
keinem der Artikel tatsächlich behauptet, 
die Vulkan-Dokumente enthielten auch 
nur einen Hinweis auf den Clinton-Hack 
oder irgendeine andere Art von Beleg, der 
diese Behauptung stützt.

Dass alle drei Journalistenteams unab-
hängig voneinander eine widerlegte Be-
hauptung einstreuen, die nichts mit dem 
geleakten Material zu tun hat, das sie an-
geblich diskutieren, ist nicht sehr wahr-
scheinlich.

Auch hier ist wohl eindeutig von ei-
ner zentralen Quelle auszugehen, die 
den Unsinn der Clinton-Mails bekräf-
tigt.

Die „Washington Post“ hat sich tat-
sächlich erdreistet, uns eine Seite Fak-
simile der durchgesickerten E-Mails zur 
Verfügung zu stellen, wo in der Tat auf 
die Möglichkeiten der Cyberkriegsfüh-
rung zur Kontrolle oder Deaktivierung 
lebenswichtiger Infrastrukturen hinge-
wiesen wird.
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Das Problem ist jedoch, dass sie uns 
Seite 4 eines Dokuments ohne jeglichen 
Kontext zeigen. Warum gibt es keinen 
Link zum gesamten Dokument? Wir 
können sehen, dass es um die Erfor-
schung solcher Fähigkeiten geht, aber 
vermutlich könnte das gesamte Doku-
ment etwas über den Zweck dieser For-
schung verraten – zum Beispiel, ob es 
sich um eine Offensive handelt oder um 
die Entwicklung einer Verteidigung ge-
gen solche Angriffe.

Ich bin immer misstrauisch gegenüber 
Leaks, bei denen die eigentlichen Do-
kumente verborgen bleiben und wir nur 
das erfahren, was uns – wie in diesem 
Fall – von einer Propagandaorganisation 
mitgeteilt wird. Erst recht, wenn daran 
– selbst bei oberflächlicher Betrachtung 
– westliche Sicherheitsdienste, regie-
rungs-finanzierte „Cybersicherheitsfir-
men„ sowie Microsoft und Google be-
teiligt sind.

Wenn Wikileaks Dokumente veröffent-
licht, geben sie die gesamten Dokumen-
te frei, so dass die Leser sie ansehen und 
sich selbst ein Bild davon machen kön-
nen, was sie wirklich beinhalten oder 
bedeuten, wie zum Beispiel die Veröf-

fentlichung von Vault 7 über CIA-Ha-
cking-Tools [4]. (Anm. d. Red.: Vault 7 be-
zeichnet eine Reihe von Dokumenten, die 
WikiLeaks ab März 2017 veröffentlich-
te. Darin werden detailliert Aktivitäten 
und Fähigkeiten der Central Intelligence 
Agency (CIA) der Vereinigten Staaten zur 
Cyber-Kriegsführung und zur Durchfüh-
rung von elektronischer Überwachung be-
schrieben. Wikipedia)

Meine Lieblingsenthüllung in Vault 
7 war, dass die CIA-Hacker gefälschte 
„Fingerabdrücke” hinterlassen, darunter 
auch Befehle in kyrillischer Schrift, um 
den Eindruck zu erwecken, dass die Rus-
sen die Täter waren. Wie gesagt, Sie kön-
nen die aktuellen Dokumente auf Wiki-
leaks einsehen [5].

Ich habe keinen Grund, daran zu zwei-
feln, dass Russland Techniken der Cy-
ber-Kriegsführung einsetzt, aber ich habe 
absolut keinen Grund zu glauben, dass 
Russland dies mehr tut als westliche Si-
cherheitsdienste.

Diese Vulkan-Informationen deuten so-
gar darauf hin, dass die russische Cyber-
Kriegsführung weniger fortgeschritten 
ist als die westliche. Ohne sich der Trag-
weite ihrer Aussagen bewusst zu sein, er-

zählen uns Luke Harding und sein Team 
vom „Guardian“:„

In einem Dokument empfehlen 
Ingenieure Russland, seine eigenen Fä-
higkeiten durch die Verwendung von Ha-
cking-Tools zu erweitern, die 2016 von der 
Nationalen Sicherheitsagentur der USA ge-
stohlen und ins Internet gestellt wurden.“

Das ist natürlich nur dann schlecht, wenn 
die Russen es tun.

Die Tatsache, dass es in keiner der Ver-
öffentlichungen einen Querverweis auf 
die Snowden- oder Vault-7-Leaks gibt, 
zeigt, dass es sich um eine koordinierte 
Propagandaübung der Sicherheitsdiens-
te handelt.

Es werden jedoch zahlreiche Beispie-
le für verschiedene Hackerangriffe an-
geführt, die angeblich von russischen 
Sicherheitsdiensten begangen wurden, 
ohne dass es irgendeine Verbindung zu 
einem Dokument in den Vulkan-Leaks 
gibt. Und es werden auch keine sonsti-
gen Beweise angeführt – außer mehre-
ren Verweisen auf Behauptungen von US-
Behörden.
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Der Artikel in der „Washington Post“ 
entspricht noch am besten vernünftigen 
journalistischen Standards. Er enthält die-
se wichtigen Sätze, die in Luke Hardings 
Leitartikel im „Guardian“ nicht zu fin-
den sind:

„Diese Beamten und Experten konn-
ten keine eindeutigen Beweise dafür fin-
den, dass die Systeme von Russland ein-
gesetzt oder für bestimmte Cyberangriffe 
verwendet wurden. Die Dokumente ent-
halten weder verifizierte Ziellisten noch 
bösartigen Softwarecode oder Beweise, 
die die Projekte mit bekannten Cyber-
angriffen in Verbindung bringen. Den-
noch bieten sie Einblicke in die Ziele ei-
nes russischen Staates, der – wie andere 
Großmächte, einschließlich der Vereinig-
ten Staaten – bestrebt ist, seine Fähigkeit 
zur Durchführung von Cyberangriffen 
mit größerer Geschwindigkeit, größerem 
Umfang und größerer Effizienz auszubau-
en und zu systematisieren.“

Das letzte Zitat ist natürlich der sprin-
gende Punkt, und die „Washington Post“ 
verdient zumindest ein gewisses Lob da-
für, dass sie ihn anerkennt. Und das kann 
man vom „Guardian“ oder dem „Spiegel“ 
nicht sagen. Aber selbst die „Washington 
Post“, die diesen Punkt anerkennt, lässt in 
keiner Weise zu, dass dadurch Ton oder Te-
nor ihres Berichts beeinflusst wird.

Natürlich gibt es überhaupt keinen 
Grund zu bezweifeln, dass der russi-
sche Staat seine Fähigkeiten zur Cyber-
kriegsführung entwickelt, ebenso wenig 
wie daran, dass kommerzielle Firmen wie 
Vulkan als Subunternehmer an diesen Ar-
beiten beteiligt sind.

Genau das gleiche gilt aber für die 
Vereinigten Staaten, das Vereinigte Kö-
nigreich und jede andere große westli-
che Nation. Dutzende von Milliarden 
werden in die Cyberkriegsführung ge-
steckt, und die von den NATO-Staaten 
dafür eingesetzten Ressourcen überstei-
gen bei weitem die für Russland verfüg-
baren Mittel.

Und damit rückt diese große Übung 
antirussischer Propaganda ins richtige 
Licht. Hier sind einige wichtige Fakten 
dazu.

Betrachtet man die Artikel des „Gu-
ardian“, der „Washington Post“ und des 
„Spiegel“ zusammen, so ergibt sich fol-
gendes Bild:

- Weniger als 2% des Textes sind di-
rekte Zitate aus den angeblich durchge-
sickerten Dokumenten.

- Weniger als 10% der Artikel-Texte 
enthalten eine angebliche Beschreibung 
des Inhalts der Dokumente.

- Mehr als 15% der Artikel-Texte geben 
Kommentare westlicher Sicherheitsdiens-
te und der Cyberkriegs-Industrie wieder.

- Über 40% des Textes besteht aus Be-
schreibungen behaupteter russischer Ha-
cking-Aktivitäten, von denen in den ei-
gentlichen Vulkan-Leaks nichts erwähnt 
wird.

Wir bekommen eine Seite von angeb-
lich 5.000 durchgesickerten Informati-
onen zu sehen, dazu einige Karten und 
Grafiken.

30 MSM-Journalisten waren also nö-
tig, um diese plumpe Propaganda zu pro-
duzieren. Ich hätte Ihnen das allein in ei-
ner Nacht liefern können. Aus dem, was 
die Sicherheitsdienste direkt und indi-
rekt geliefert haben, hätte ich lediglich 
drei geringfügig unterschiedliche Texte 
erstellen müssen. Aber ich verstehe die 
Verlockung, ein journalistischer Büttel 
der Macht zu sein, denn für diese drecki-
gen Dreißig war es leicht verdientes Geld.

Verzeihen Sie mir, wenn ich darauf hin-
weise: Diese Berichterstattung hängt aus-
schließlich von Ihren freiwilligen Abon-
nements ab, die diesen Blog am Leben 
erhalten. Jedermann kann diesen Bei-
trag frei reproduzieren oder neu veröf-
fentlicht, auch in Übersetzungen. Ebenso 
können Sie ihn auch gern ohne Abonne-
ment lesen.

Im Unterschied zu unseren Gegnern 
wie der „Integrity Initiative“, der 77th 
Brigade, Bellingcat, dem Atlantic Coun-
cil und Hunderten anderer kriegstreibe-
rischer Propagandaorganisationen, wird 
dieser Blog in keiner Weise von Staaten, 
Unternehmen oder Institutionen finan-
ziert. Er wird ausschließlich durch frei-
willige Abonnements seiner Leser betrie-
ben, von denen viele nicht unbedingt mit 
jedem Artikel einverstanden sind, aber 
die alternative Stimme, die Insiderinfor-
mationen und die Debatte begrüßen.

Abonnements zur Aufrechterhaltung 
dieses Blogs werden dankbar angenom-
men:

<https://www.craigmurray.org.uk/sup-
port-this-website/>
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