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,Putin reifst Neugeborenem
das Herz aus der Brust”

So oder so dhnlich Rénnte die Befehlseingabe lauten, um das per Riinstlicher Intelligenz gesteuerte
Bilderstellungsprogramm DALL-E 2 [1] ein fotorealistisches Bild erstellen zu lassen. Die weltweite Empé-
rungswelle wdre gesichert und der Kriegseintritt der NATO-Staaten wdre - wenn schon nicht vélRerrecht-
lich - dann aber moralisch gerechtfertigt.
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Echt oder nicht echt,
das ist hier die Frage

Seit einigen Jahren entstehen mittels sog.
Neuronaler Netzwerke (zu ,.kiinstlichen
Gehirnen® verbundene Netzwerke, allge-
mein unter dem Begriff , kiinstliche Intel-
ligenz‘ bekannt) kiinstlich erstellte Videos,
Fotos und Audioaufnahmen, die von der
Realitét nicht mehr zu unterscheiden sind.
Die kiinstlich erschaffenen Menschenab-
bilder sind so realitdtsgetreu, dass sie das
sog. Uncanny Valley (,,unheimliches Tal*;
Akzeptanzliicke [2]) tiberwunden haben
und eine hohe Akzeptanz bei der Bevol-
kerung erreichen. Das schafft, neben dem
grofien Unterhaltungswert, den diese Tech-
nologien bieten konnen, ein grof3es Prob-
lem in die Glaubwiirdigkeit von Beweis-
mitteln und Nachrichten.

Die in der Einleitung erwihnte Soft-
ware DALL-E 2 ist die bekannteste ihrer
Art, aber es gibt auch einige alternative
Anbieter. Mittels einer Textzeile kann der
Nutzer dem Programm das gewiinschte
Motiv beschreiben und das Programm
spuckt nach einer kurzen Rechenzeit ver-
schiedene Bilder mit dem beschriebenen
Inhalt aus. Gibt man dem Programm vor,
es solle das Bild als Manga-Comic er-
stellen, kommt auch ein Manga-Comic-
Bild heraus. Gibt man dem Programm
vor, es solle das Bild fotorealistisch er-
stellen, kommt am Ende ein fotorealisti-
sches Bild heraus.

Zwar verbieten die Allgemeinen Ge-
schiftsbedingungen der Software dem
Nutzer Befehlseingaben, wie sie in der
Uberschrift des Artikels verwendet wur-
den, aber die Technologie ist da und Ge-
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schiftsbedingungen kénnen geindert
oder auch umgangen werden.

Diese Person existiert nicht

Ruft man die Domain https://thisperson-
doesnotexist.com (,,Diese Person existiert
nicht*) auf, sicht man das Portrétfoto einer
unbekannten Person. Rufen Sie die Seite
erneut auf, erscheint ein weiteres Portrit-
foto — jung oder alt, ménnlich oder weib-
lich. Ist dies die Webseite eines Portratfo-
tografen, der alle seine Modelle in einer
Présentationsschleife zeigt?

Nein, die Bilder, die Sie sehen, sind
durch keine Fotokamera der Welt aufge-
nommen worden. Die Bilder werden bei
jedem neuen Aufruf der Seite von einer
kiinstlichen Intelligenz neu erstellt. Kein
Bild gleicht dem Bild davor und das Foto,
das Sie sehen, wird kein Anderer sehen
konnen (es sei denn, Sie speichern es auf
Threm Computer und teilen dann diese
Datei).

Vor ein paar Jahren konnte man hiufi-
ger noch Fehler oder Artefakte in den Bil-
dern erkennen, was die Identifizierung als
kiinstliches Produkt leichter machte. So
sah man zum Beispiel Brillen, deren Ge-
stell nur einen Biigel hatte, oder Ohrringe,
die seltsam am Ohr der Trégerin hingen.
Haare wurden friiher hdufig auch mit of-
fensichtlichen Problemen dargestellt. Mitt-
lerweile generiert die Webseite aber immer
seltener diese Fehler, sodass selbst geiib-
te Augen schwer zwischen Foto und Fake
unterscheiden konnen.

Eine Studie stellte sogar fest, dass die
kiinstlich erschaffenen Gesichter fiir Test-
personen nicht nur ununterscheidbar wa-
ren, sondern dass den gefakten Fotos
statistisch mehr Glaubwiirdigkeit zuge-
sprochen wurde [3].

Praktisch hierbei: Die nicht unter Ur-
heberrecht stehenden und demnach frei
verfiigbaren Bilder lassen sich fiir Pro-
duktbewertungen und sog. ,,Testimoni-
als* verwenden. Produktbewertungen
erzeugen unterbewusst in uns eine ho-
here Glaubwiirdigkeit, wenn uns dazu
ein Gesicht mit Namen présentiert wird,
als wenn wir nur einen Text zu lesen be-
kommen (der hédufig auch einfach nur
frei erfunden ist). Um nicht lange tiber
glaubwiirdige Namen und Berufsbezeich-

MEDIEN & TECHNIK

Bild links - Texteingabe bei DALL-E 2: ,Cover eines Comics aus den 196oer Jahren, mit Bruce Lee,
der durch ein fehlgeschlagenes wissenschaftliches Experiment zum Hamster geworden ist.”
Bild rechts - Texteingabe bei DALL-E 2: Texteingabe: , Foto eines verwirrten Grizzlys im Mathe-

matikunterricht*

nungen nachdenken zu miissen, bedient
man sich einfach einer Webseite wie
https://www.fakenamegenerator.com und
erhilt, je nach gewiinschtem Land, echt
wirkende Personendaten inklusive Fake-
Telefonnummer, Fake-Geburtsdatum, und
Fake-Lieblingsfarbe.

Deep Fake - Tiefe Vertrauenskrise
in Medieninhalte

Im Sommer 2022 erfuhren die Biirger
iiber die Nachrichtenkanéle, dass die Biir-
germeisterin von Berlin, Franziska Gif-
fey, bei einer Videokonferenz mit Kievs
Biirgermeister Vitali Klitschko mittels
eines sog. Deep Fakes hereingelegt wor-
den sein soll [4]. Nach 30 Minuten wur-
de die Verbindung dann abgebrochen, da
Giffey das Gesprich zunehmend als skur-
ril empfand.

Recherchen ergaben in diesem Fall,
dass es sich hierbei nicht um ein Deep
Fake gehandelt haben soll, sondern
um ein sog. Shallow Fake/Cheap Fake
(,,oberflachliche Félschung/ billige Fil-
schung®) [5]. Dabei werden bereits exis-
tierende, echte Videoaufnahmen einer
Person im Vorhinein so zusammenge-
schnitten, dass ein neuer Kontext ent-
steht. Dies war auch der Grund, wes-
halb das Gesprich nach einer gewissen
Zeit des Vertrauensvorsprungs als selt-
sam empfunden wurde: Es gab keine be-
reits existierenden Gesprichsinhalte auf

Giffeys Fragen, die sinnvoll hétten im
Voraus zusammengeschnitten werden
konnen.

Mit diesem Vorfall jedoch wurden gro-
Bere Teile der Bevolkerung mit dem The-
ma ,,Deep Fake* vertraut gemacht, wenn
sie es nicht vorher schon waren. Bei Deep
Fakes wird das Gesicht eines Korperdou-
bles per Computer mit einer anderen —
meist prominenten — Person ausgetauscht
(Face swapping = ,,Gesichtstausch®).
Séamtliche Bewegungen und Lichtver-
hiltnisse im Originalvideo berechnet der
Computer fiir das einzubindende Gesicht
so genau, dass das Endergebnis absolut
glaubwiirdig ist. Im Idealfall kann das
Korperdouble die Stimme der gewiinsch-
ten Person bereits imitieren oder man be-
dient sich dafiir einer weiteren Software:
Der Audio-Editor ,,Voco* (Voice Conver-
sion) kann z.B. nach 20-miniitigem An-
lernen beliebige Texte in der Zielstimme
sprechen lassen [6].

Im medialen Zeitalter gibt es von jeder
offentlich agierenden Person geniigend
Material, das zum Anlernen entsprechen-
der Deep-Fake-Software ausreicht, um
realistische Féalschungen zu erstellen.

Ein TikTok-Kanal ist z.B. darauf spezia-
lisiert, Deep-Fake-Videos von Tom Cruise
zu verdffentlichen, in denen der Schauspie-
ler in fiir ihn untypischen Alltagssituati-
onen parodiert wird [7]. Von Cruise gibt
es unzihliges Originalmaterial aus seinen
Filmen, aus Interviews und anderen For-
maten, mit dem die neuronalen Netzwer-
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ke gefiittert werden konnen, um einen fal-
schen Cruise zu erzeugen.

Ebenso wurde die stidkoreanische
Nachrichtensprecherin Kim Joo-ha fiir
eine groBe Zuschauerschar mittels Deep
Fake nachgeahmt. Die echte Moderato-
rin unterhielt sich sogar in der Sendung
mit ihrem kiinstlichen Pendant, das auf
deren Fragen antworten konnte [8]. Stel-
len Sie sich vor, dies wire bei Franzis-
ka Giffey eingesetzt worden. Wire der
Fake dann jemals aufgeflogen?

Mit dem Programm auf der Websei-
te https://synthesia.io konnen Prédsenta-
tionsvideos anhand von Texteingaben
erstellt werden [9]. Eine frei wihlbare
Person — ob schwarz oder weif3, weiblich
oder ménnlich, alt oder jung — fungiert
als Erzdhler(in) — in iiber 60 frei wihl-
baren Sprachen.

Die zwei Seiten der
echten falschen Bilder

Es gibt zwei Seiten des Deep Fake: Ei-
nerseits ist es unterhaltsam und spart Res-
sourcen, andererseits zeigt es uns, welche
Gefahren fiir die Glaubwiirdigkeit von
Bildern in Deep Fake stecken.

Beliebte Schauspieler konnten vollstin-
dig per Computer im Film nachgespielt
werden. Ein geringer bezahlter unbe-
kannter Schauspieler leiht der Figur sei-
nen Korper und auf das Gesicht wird das
eines beliebten, aber teureren - oder ver-
storbenen — Schauspielers gesetzt. Der be-
liebte Schauspieler wiirde, allein nur da-
fiir, dass er die Reputation seines Gesichts
zur Verfiigung stellt, eine entsprechende
Bezahlung erhalten, ohne, dass er jemals
am Filmset auftauchen muss. Studio und
Arbeitskosten konnten reduziert werden.
Bruce Willis hat zwar seinen Riickzug aus
dem Filmgeschift aus gesundheitlichen
Griinden bekannt gegeben, aber verleiht
sein Gesicht gegen Lizenzgebiihr fiir zu-
kiinftige Filme [10].

Was aber durch die verbliiffenden Er-
gebnisse dieser Technologie spitestens
jetzt Fakt geworden ist: Man darf keinen
Bildmaterialien mehr — ob Bewegtbild,
Tonaufnahme oder Fotografie — blind-
lings vertrauen. Es wird einem nichts
anderes iibrig bleiben, als alles, was ei-
nem vorgesetzt wird in Frage zu stellen,
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Die Nachrichtensprecherin Kim Joo-ha (links) unterhdilt sich mit ihrem synthetischen Abbild.
Bild: Youtube - https://www.youtube.com/watch?v=k8X_Em-NQno&t

denn die Nutzer konnen es nicht ausein-
anderhalten — nein, sie trauen den kiinst-
lichen Kreationen sogar mehr. Wenn wir
grundsitzlich allen Videos, Fotos und
Stimmen misstrauen miissen, haben
wir ein grofles Problem mit Nachrich-
ten. Und vor allem mit denen, die die
Medienmacht inne haben.

Es ist auch davon auszugehen, dass
im Moment mehr gefilschtes Material
im Umlauf ist, als uns bewusst ist. Zu-
dem muss unterstellt werden, dass ent-
sprechend technologisch und finanziell
unterstiitzte Stellen derzeit bereits liber
weit fortschrittlichere Methoden der Fal-
schung verfiigen, als es Otto Normalver-
braucher zur Verfiigung steht — GPS und
Internet waren zunéchst militirische Ent-
wicklungen, die erst spiter Zugang zum
Massenmarkt fanden. Militédr und Ge-
heimdienste auf der ganzen Welt haben
ein Interesse daran, die als Gegner aus-
erkorene Seite in jeglicher Hinsicht zu
kompromittieren, zu tduschen oder auch
die eigene Bevolkerung in die gewlinschte
Richtung zu beeinflussen, in die man sie
haben mochte (s. Uberschrift dieses Ar-
tikels — in Anlehnung an die Brutkasten-
liige, die die moralische Rechtfertigung
fiir einen Kriegseintritt der USA in den
[rak-/Kuwaitkrieg lieferte [11]).

Etliche Firmen spezialisieren sich im
Moment darauf, Deep Fakes zu entlar-
ven. Diese Technologien kénnten dann so
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eingesetzt werden wie Anti-Virus-Filter,
die uns bei erfolgreicher Detektion so-
fort darauf hinweisen, dass dieses Video
oder jenes Foto zu soundsoviel Prozent
ein moglicher Fake ist. Da die Entwick-
lung der Deep Fakes aber immer weiter
voranschreitet, werden auch genau jene
Hinweise, die momentan noch auf einen
Fake hinweisen, vom Computer in Zu-
kunft auch bedacht werden. Es zeichnet
sich also ein Katz-und-Maus-Spiel zwi-
schen Filschern und Aufdeckern ab.
Wird es uns dann noch Spal} bereiten,
Medieninhalte zu nutzen, wenn tiiber-
all der Verdacht lauert, es konne sich um
eine Filschung handeln? Wenn uns stéin-
dig ein Pop-Up darauf hinweist, dass auf
der besuchten Seite ein Fake-Profil oder
ein Fake-Video abgebildet ist? Die jetzt
schon immer weiter um sich greifenden
Hinweise und Warnmeldungen (z.B. iiber
sog ,,medizinische Fehlinformationen® im

Zusammenhang mit der Corona-Krise und
~Impfung* genannte, experimentelle Gen-
therapien) wiirden um weitere Warnmel-
dungen ergéinzt werden.

Es wird auch viel leichter sein, diese
Technologien zu nutzen um Finanzbetrug,
Datenschutzverletzungen oder Phishing-
Betrug zu begehen. Identitédten konnen di-
gital gestohlen und Verbrechen im Namen
unbescholtener Biirger durchgefiihrt wer-
den. Schreiten die Bemiihungen etlicher
Staaten voran, Bargeld zu verbieten und
werden Biirger zur Nutzung digitaler Wih-
rungen gezwungen, wird der Taschendieb-
stahl zwar aussterben, aber durch Identi-
tatsdiebstahl ersetzt werden.

Die Versprechen, die uns seitens der
Politik gemacht werden, dass mehr (in-
telligente) Technologien eine gerechte-
re Welt fiir uns erschafft und Kriminali-
tdt weiter zuriickgedrangt wiirden, sind
nichts weiter als Deep Fake.
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