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Facebook vil blive mere
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magtfuld end NSA inden 10 ar
— medmindre vi stopper det!

Hvad har NATO, private militerinvestorer, store vdbenforhandlere, vinforhandlere, NSA, Trump, britiske ejendomsmatadorer,
russiske oligarker og Big 0il tilfelles? - Verdens stgrste sociale netveerR.

orestil dig en verden, hvor alle

mennesker frivilligt gav deres
frihed vak for at kunne tilhgre et
giftigt netvaerk, der - frem for at
berige deres liv - profiterede pa
at nedbryde den offentlige debat,
polarisere fellesskaber og mani-
pulere med deres sind.

Ville du ikke undre dig over,
hvad der var galt med disse men-
nesker?

Det ville du. Og alligevel er det
den verden, du er ved at komme
til at bo i lige nu. Medmindre du
g@r noget ved det.

Dette er en historie, der skal
rébe op til handling. Det er et oprab
til borgere, teknologikyndige, fi-
lantroper, journalister med fle-
re, der skal motivere til at hand-
le og stoppe vores lgbebane mod
en dystopisk, monokulturel frem-
tid. Som sédan vil dette oprab ek-
sperimentere med en ny form for
journalistisk narrativ, der kaldes
»Aben Undersggelse”, som sigter
mod at afbalancere undersggelsen
af magt med en anerkendelse af
Igsninger og alternativer.

Facebook er pa vej til at blive
mere magtfuld end den nationale
sikkerhedstjeneste.

Dette siger en seniorradgiver til
de amerikanske militere efterret-
ningstjenester, der ogsa forudsagde
opblomstringen af kunstig intelli-
gens og robotkrig. Om mindre end
et arti vil Facebooks vakst bety-
de, at det potentielt set far mulig-
heden for at systematisk overvage
alle pa planeten. Det vil ggre fir-
maet mere magtfuldt end enhver
regering eller investor i verden.

Dette indeberer store risici for
demokratiet. Der foreligger tilta-
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gende evidens for, at Facebooks
mest lukrative forretningsmodel
er at outsource sig selv - som en
mekanisme til at fgre psykolo-
gisk krig - til enhver tredje part,
der gerne vil pavirke adferd og
indbyggere.

Indtil nu er centrale fortl-
linger i denne historie forblevet
fortiet. Du har hgrt historier om
Cambridge Analyticas brug af Fa-
cebook til at pavirke valg og fol-
keafstemninger pa begge sider af
det atlantiske ocean. Du har hgrt,
hvordan Rusland har s&rlige for-
bindelser til nogle af disse spille-
re foruden at have brugt Facebook
til at udk@mpe en “hybridkrig”.

Alt dette lader det til, at en ek-
strem hgjreorienteret sammens-
lutning har stéet bag og anvendt
Big Data til at kapre — og afggre
udfaldet for — amerikanske, bri-
tiske og europ@iske demokratiske
processer.

Men dette er ikke hele histo-
rien. INSURGE intelligence na-
vigerer i et spind af forbindelser
imellem Cambridge Analytica’s
direktgrer, senioransatte og asso-
cierede virksomheder. Vi kaster
nyt lys pé, hvordan firmaets Mo-
dus operandi* er blevet udviklet
i de mest fortrolige dele af den
britiske regerings nationale sik-
kerhedssystem.

Vi afslgrer for fgrste gang fir-
maets overveldende forbindel-
ser med magtige anglo-ameri-
kanske, politiske og gkonomiske
interesser, NATOs nationale sik-
kerhedskompleks, militere efter-
retningstjenester, private milite-
re investorer (anklaget for illegal
aktivitet og inkompetence), den
globale fossilbrendstof-industri
samt det prokonservative britiske
finansielle oligarki med store in-
vesteringer i britiske og russiske
boligmarkeder.
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Frem for at repraesentere en stor
konspiration, giver disse forbund-
ne netvaerker et vindue ind til de
strukturelle magtkriterier, som de
opererer inden for.

Cambridge Analyticas britiske
paraplyselskab, SCL Group, er
en tidligere leverandgr i det bri-
tiske forsvarsministerium, der
har adgang til fortrolig informa-
tion. Vores undersggelser afslg-
rer, at firmaet fortsetter med at
have symbiotiske band til den bri-
tiske udenrigsministerielle afde-
ling, der officielt vil benytte sig
af firmaets succes med at pavir-
ke Trump-kampagnen, til ogsé at
gennemtrumfe britiske udenrigs-
politiske interesser.

Mark Turnbull, leder af SCL
Elections (det underliggende fir-
ma, der er ansvarlig for virksom-
hedens arbejde med folkeafstem-
ninger), er tidligere konsulent for
Bell Pottinger, der overvagede Pen-
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tagons indflydelsesoperationer i
Irak, hvoraf én var at producere
falske al-Qaeda-videoer.

Samme Turnbull havde grund-
lagt Aethos,den “strategiske kom-
munikationsafdeling” af Aegis
Defense Services, en gigantisk,
britisk militeraktionzr, der er op-
kgbt af det endnu stgrre canadis-
ke firma GardaWorld. Sammen
har disse virksomheder fremkaldt
betydelige kontroverser omkring
behandlingen af civile i Irak, af
rekruttering af bgrnesoldater i Si-
erra Leone, samt taktisk inkom-
petence” i Afghanistan, bare for
at n@vne et par ting.

de iblandt dem er Hanson Asset
Management, eftermlet af den
afdgde Thatcher-forretningsmata-
dor, Lord Hanson. Patrick Teroer-
de, en medstifter af Hanson Asset
Management, var ogsa en tilsyn-
deladende medstiftende direktgr
af datterselskabet SCL Elections,
der efter sigende assisterede Vote
Leave (en Ud-af-EU-kampagne,
red.). Lord Hansons overtager i
hans anti-EU Business in Sterling
gruppe, Dominic Cummings, var
Vote Leaves kampagnedirektgr.
En anden SCL Group-direktgr,
Roger Gabb, deler et ejendomsin-
vesteringsfirma med et antal bri-
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SCL Groups direktgrer har direk-
te forretningsinteresser i en rak-
ke virksomheder, der er involve-
ret i to betydningsfulde sektorer:
handel med vaben og forsvarssys-
temer samt i den globale olie- og
gasindustri. Hovedaktgrerne her
er Julian Wheatland, formand i
SCL Group, og direktgr i Hatton
International, et lyssky firma, der
er specialiseret i forsvars-mod-
kgbsaftaler®* til private vaben-
og luftfartsfirmaer; og en tidlige-
re direktgr af en virksomhed med
Hatton-forbindelser, Phi Energy
Group, der arbejdede med nogle
af verdens ledende oliematadorer.

Andre SCL Group-direkgrer
har forretningsforbindelser med
magtfulde, prokonservative finans-
interessenter, nogle med forbindel-
ser til Brexit-kampagnen. Leden-
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tiske matadorer, herunder milli-
arder Anton Bilton og Bimaljit
Singh Sandhu, begge dybt invol-
verede 1 britiske og russiske bo-
ligmarkedsinvesteringer igennem
firmaet Raven Russia, der ytrer
udtrykkelig interesse i at dbne
Rusland til udefrakommende in-
vestorer. Raven Russia benagter
at kende til Gabb eller til noget
som helst om SCL Group.

SCL Group har ikke kun mis-
brugt Facebook til at assistere val-
get af Donald Trump og, tilsynela-
dende, Brexit-kampagnen; men de
har ogsa modtaget 1 million ca-
nadiske dollars for at yde bidrag
til NATOs indflydelsesoperatio-
ner i @steuropa og Ukraine, ret-
tet imod Rusland.

Og mens firmaet ikke lenge-
re har kontrakter med forsvar-

ministeriet, har den féet flere
statskontrakter til globale pavir-
kningsoperationer og streber efter
utallige andre fra den nordameri-
kanske regering samt opretholder
teette forbindelser med det britiske
udenrigsministerium.

Tidligt 1 2017 indkaldte uden-
rigsministeriet til en lukket kon-
ference om, hvordan regeringen
bedst selv kunne benytte Big Data
til dens udenrigspolitiske malsat-
ninger, hvor Turnbull og hans ho-
ved-dataforsker blev inviteret til
at tale om Cambridge Analyticas
arbejde med at fgre Trump-kam-
pagnen. Ministeriet negtede at
forklare, hvordan "Facebookspil-
let” med at pavirke det ameri-
kanske valg var relevant for den
britiske regerings diplomatiske
agenda udenlands.

AKSIOM: Kort sagt, langt fra at
repreesentere en indsats i at kapre
demokratiet udefra, har vi fundet
ud af, at interessespektrummet,
der er associeret med firmaet, er
veevet ind i de mest fundamentalt
indlejrede strukturer i det
amerikansk-britiske militere
industrielle kompleks. Et
kompleks, der radikaliseres
markant, i takt med at det
benytter sig af nye mdder, hvor
pa det kan bruge verdens stgrste,
sociale netverk til at manipulere
den offentlige mening.

INDSIGT: Alt dette forer
tilbage til, hvordan Facebook
har spillet en hovedrolle i
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etablering af og fortjeneste pa
psykologiske og adferdsmcssige
pavirkningsoperationer fra
konkurrerende interessegrupper.
En kurs, der kunne gore
platformen til en mere snigende
trussel imod demokratiet, end
nogle af disse interessegrupper
kunne alene.

AKTION: En kurs, der betyder,
at den eneste udvej er at skabe
alternativer til Facebook,
der muliggpr nye tilgange til
information

Lige pt. indrgmmer selv nogle
af skaberne bag Facebook denne
platforms giftige effekter. Ventu-
rekapitalist Chamath Palihapitiya,
Facebooks tidligere overhoved pa
brugertilvaekst-omradet, star ved
sin “enorme skyld” i, hvordan plat-
formen har “’skabt midler, der sgn-
derriver den sociale struktur, som
samfundet bygger pa”.

Tidligere Facebook-prasident
Sean Parker slar alarm over, hvad
sociale netvark “ggr ved vores
bgrns hjerner”, baseret pa “’soci-
al anerkendelses-afh@ngighed”,
der er designet til at "opsluge sa
meget af vores tid og bevidste er-
kendelse som muligt”.

Facebook bevager sig hastigt i
retning af brug af disse teknikker
til at manipulere den menneskelige
psykologi for at pavirke alt, hvad
vi ggr — og potentielt til at pavir-
ke vores politiske valg — alt for at
maksimere dets egen profit.Hvis
der ikke bliver gjort noget for at
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stoppe Facebooks globale kurs,
kan platformens kontrol over vor-
es liv ga hen og blive ustoppelig.

Alligevel afslgrer denne kurs,
at Facebook ikke er problemet. Fa-
cebook er simpelthen et udtryk for
en kollektiv, social aftale. Milliar-
der af mennesker pa Facebook er
mere end villige til at give deres
privatliv, deres frihed og deres ret
til sandferdig information i bytte
for den “forbundethed”, de faler,
nar de bruger platformen.

Facebook er det synlige udtryk
for et dybere problem: Si lenge
folk tjener deres penge fra et sys-
tem, der ikke bare muligggr al-
verdens Facebooksider, men tils-
kynder dem - og s lange folk er
villige til at afgive ngglerne til
hele deres liv med intet substan-
tielt i bytte udover muligheden for
at dele billeder, skrive direkte bes-
keder og lave Facebook-grupper -
sd er der intet, der vil @ndre sig.

Sa hvordan ser verden ud, nar
Zuckerberg ejer dit sind og for-
mer din adferd?

En sund og velinformeret of-
fentlig sfere, som demokrati af-
hanger af, bliver mere og mere
impotent. I stedet for sund dia-
log, logik og fakta bliver vi revet
i stykker af splittelse, ideologier,
usammenh&ngende trossystemer,
apati, vrede og udelukkelse.

Den allerede ringe ansvarlig-
hed i vores offentlige institutioner
bliver gradvist nedbrudt og i ste-
det erstattet af den manipuleren-
de, utilregnelige forbindelse med
dem, der kontrollerer Big Data.

Zuckerberg og hans lgjtnanter sid-
der pé en overordnet, ikke-demo-
kratisk valgt meta-regering, som
nationalstater bliver uigenkalde-
ligt afh@ngige af (pga. afggrende
informationstjenester), centreret
om at pavirke vores beslutninger.

,.Vores bgrn lever i en verden,
hvor total overvagning er helt nor-
malt, hvor pracis information, di-
alog og uenighed er erstattet med
brugermalrettet sprog og mere so-
fistikerede teknologier til at ma-
nipulere den menneskelige psyke.

Og for hvad precist? For at et
par fa mend og lidt feerre kvinder
kunne blive utroligt rige?

For at du kunne nyde intime
gjeblikke delt med dine skolekam-
merater fra for 20 ar siden? For at
dit firma kunne fa 100 kr. mere for
dets produkter?

Mark Zuckerbergs drgm behg-
ver ikke at blive alle andres mare-
ridt. Men det kommer til at kree-
ve meget mere end at vifte med
handerne og at lave offentlige er-
kleringer om kontrol.

Sé vi er ngdt til at spgrge: Hvor-
dan ser verden ud, nar folket vin-
der?

Facebook kan blive stoppet.
Men det kan ikke blive stoppet,
medmindre der er noget andet,
som folk sé kan tilslutte sig. Det
kan ikke blive overgéet, medmind-
re vi er villige til at acceptere, at
den udbredte apati og resignation
omkring det tilsyneladende uund-
géelige globale Facebook-herre-
dgmme, er Zuckerbergs stgrste
og dog mest ufortjente prastation.

Den eneste made, hvorpa vi kan
befri os selv fra denne uforklarli-
ge tilstand, er at ryste resignatio-
nen af os; den er ikke reel.

Din vilje til at vere farligt kre-
ativ og fri er reel. Dit gamle og
tidlgse ansvar for at efterlade en
bedre verden til dine bgrn er reel.

Sa spgrgsmaélet er, hvordan
igangs®tter vi noget mere magt-
fuldt end skyld og sterke advars-
ler? Hvordan bygger vi faktisk de
ting, der vil kunne forvise alt, hvad
Facebook representerer — massiv
monopolmagt, datatyveri, psykolo-
gisk manipulation og den udbred-
te ofring af menneskelig frihed pa
pengeakkumuleringens alter — til
en fodnote i historien?

Drop det hele, ja bogstaveligt
talt, drop det hele og stgt opbyg-
ningen af alternativer til den frem-
tid, som Zuckerberg og hans kol-
legaer har travlt med at bygge for
dig. Disse alternativer vil bygge
pé en fundamentalt anden orien-
tering: alternativer, der handler om
at decentralisere og redistribuere
adgang til ressourcer; at forbed-
re den tilgang vi har til informa-
tion og at motivere til konstrukti-
ve mader, hvorpa vi kan interagere
med hinanden.

Denne historie afslgrer logik-
ken bag din modstander og hans
styrke. Muligheden for dit mod-
trek er hastigt ved at blive lukket.

Storre end NSA

Facebook vil blive den mest magt-
fulde regeringsleverandgr” inden-
for de naste ti ar.

Denne profeti blev udtalt af
John Robb, en tidligere antiterror-
operatgr i de amerikanske spe-
cialstyrker og i lang tid militer
efterretningsradgiver om krigfg-
relsens fremtid for agenturer som
NSA og CIA.

1 2016 var Robb specialkon-
sulent pd omrader som fremti-
dig, kunstig intelligens og robot-
krig for formanden for US Joint
Chiefs of Staff.

Robb forklarede[1] i et post
via sin New York Times-kredite-
rede Global Guerillas-blog, at ud
fra Facebooks nuvarende vaekst,
vil den sociale netvarksplatform
—der lige nu har 2 millarder ma-
nedlige brugere —ramme en gene-
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rel rate af 3.5 millarder méanedli-
ge brugere i 2025 — nok til at have
en “"komplet social graf” for hele
verdens befolkning.

Med s& mange mennesker in-
denfor dets radar, dvs. mere end
halvdelen af de 6.5 milliarder men-
nesker, der bor udenfor Rusland
og Kina, vil Facebook have ka-
paciteten til effektivt at indhente
information om nzasten hele ver-
dens befolkning.

Med Robbs ord:

DET ER ET NETVARK, DER

ER STORT OG DYBT NOK TIL AT

SKABE EN GLOBAL FOLKETALLING,

SOM KAN ,SE‘ NASTEN ALLE PA

PLANETEN, SELV HVIS DE IKKE HAR
EN FACEBOOK-KONTO.”

INDSIGT: Sociale oplysninger
om lokalisering samt billeder af
associerede, venner og familie
ville effektivt give Facebook
tilgang til resten af verdens
befolkning, der ikke befinder sig
pa Facebooks netveerk.

Dette vil "muligggre realtids-spo-
ring af naesten alle pa planeten, der
bruger smartphone, GPS data eller
lignende information”, herunder
billeder, postede links og likes. Og
dette vil tillade Facebook at ’ska-
be den stgrste database for mikro-
malretning i verden”, propfuld af
intime detaljer om milliarder af
menneskers interesser.

INDSIGT: Essentielt set
betyder dette, at Facebooks
masseovervdgnings-kapacitet vil
veere mere magtfuld end NSAs.

Med John Robbs ord:

FACEBOOK HAR NU
MULIGHEDEN FOR AT TILBYDE
TJENESTER PA NSA-SKALA TIL
NATIONER RUNDT OMKRING I
VERDEN MED ENDNU BEDRE DATA. ,,

Facebook benegtede pure Robbs
profeti. En talsperson sagde: ”Ef-
terretningstjenester er i besiddel-
se af helt andre legale autoriteter
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og kapaciteter end virksomhe-
der inden for den private sektor,
sa dette er en forkert sammenlig-
ning. Vores operationer og prak-
sisser er subjekt for specifikke, lo-
vregulerede oversigter.”

Big Brother bliver
globalt: Velkommen til
meta-regering

Problemet blev sagt klart af Ale-
xis Wichowski, en tidligere stats-
medarbejder, officielt specialiseret
i digital diplomati. "Med Face-
books brugerbase, der nu omfat-
ter bogstaveligt talt en fjerdedel
af den globale befolkning,” sag-
de hun[2], ’er den faktisk blevet
en “net-stat”, pa grund af dens
massetilgang.”

INDSIGT: Facebook er nu
alligevel unikt positioneret
til at blive nummer ét global
serviceudbyder af operationer
pd informationsomrddet for
verdensmagter, uanset om disse
sd er demokratiske, autokratiske
eller derimellem.

I et eksklusivt interview med IN-
SURGE forklarede Robb, at den-
ne dynamik, der omfatter en hidtil
uset adgang til globalbefolknin-
gen, vil ggre Facebook til primer
iverksatter af omfattende over-
vagning, censur og antiterror-tje-
nester for regeringer rundt om-
kring i verden.

DEN AMERIKANSKE
REGERING INDSER, AT FACEBOOK
HAR BEDRE 0G MERE DATA, END DEN
SELV HAR, 0G KAN G@RE MERE MED
DET, END DEN SELV KAN, ISAR MED
HENBLIK PA AMERIKANSKE BORGERE.
DEN KAN SIMPELTHEN IKKE F@LGE
MED, SA DET ENESTE ALTERNATIV ER
- LIGESOM KINA G@R - AT TVINGE
PLATFORMEN TIL SAMARBEJDE.”

Mens reklamer inden for den pri-
vate sektor vil blive en primer pro-
fitkilde for platformen, vil Face-
books succes vere ath@ngig af at
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veere i stand til at undgé regerin-
gers reguleringer. Ved at tilbyde
sine egne kritiske sikkerheds- og
overvagningstjenester til regerin-
ger, sagde Robb, vil Facebook un-
dgé reguleringer, der vil begraen-
se dets evne til at tjene penge.”

John Robb forudsiger endda, at
Facebook vil bidrage til, at regerin-
ger far gget kapacitet til at ’identi-
ficere alle med ansigtsgenkendel-
ses-systemer — og derefter spore
deres ferden globalt.” Teknologien
er allerede i udvikling hos Fa-
cebook, der pa nuverende tid-
spunkt (2017, red.) fokuserer[3]
pé ansigtsgenkendelses-metoder,
der kan udnyttes af kameraer fra
specialforhandlere.

Metoderne vil kunne méle kun-
ders fglelser og adfeerdsprofiler ved
at masse-scanne ansigtsudtryk og
videresende dataene til ledere og
butiksassistenter.

INDSIGT: Platformen vil ogsd
veere i stand til at "begreense
indenlandske, politiske
konversationer til dem, der er
godkendt af regeringen,” ligesom
den vil kunne “begreense kilder til
egengodkendte kanaler, forhindre
diskussion af forbudte emner og
styre samtaler pa subtile mdder.”

”Endelig”, tilfgjede Robb, "vil
Facebook fortsat kigge ind i
private samtaler og udfgre net-
varksanalyser for at identificere
potentielle ekstremister. Det vil
ogsé aktivt sabotere eller inter-
venere i terrorist og ekstremist-
rekrutteringsnetverk for at ned-
bryde deres effektivitet i at sikre
rekruttering.”

Et problem her er, at defini-
tioner pa en “potentiel” ekstre-
mist, for ikke at tale om ekstre-
misme i sig selv, er sd svage, at
de nasten er ubrugelige. Ligesom
jeg tidligere har rapporteret til
The Guardian, har Pentagon en
misvisende sporingsliste[4], hvo-
ri de setter lighedstegn mellem
alle former for politisk aktivis-
me, der er regeringskritisk[5].

Facebooks talsmand benag-
tede, at firmaet kunne blive si
magtfuldt, og bemarkede, at den
stgrste virksomhed under den
amerikanske regering i FY2016

”var Lockheed Martin med nes-
ten 44 mia. dollars”.

Men John Robbs pointe var
ikke, at Facebook ville blive den
mest profiterende virksomhed,
men den mest “magtfulde” i for-
hold til dets kapacitet til at pavir-
ke globale befolkninger.

Tredjeparts overvag-
nings-smuthul

AKSIOM: Greenserne imellem
regeringers og privat brug af
Facebook til manipulation af
adferd udviskes tiltagende

Samtidig med at Facebook hev-
dede, at det ikke gar ind for stats-
lig overvagning, har platformens
faktiske ggren og laden udvist det
modsatte.

Illustration credit: <https://pixabay.
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base-data-fremtid-2531363/>

John Robb beskrev Facebook som
“ret kompatibel” med efterspgrgs-
ler pa regeringsdata, og fortalte
mig, at firmaet ikke kun har en an-
titerror-enhed, men ogsa en “over-
vagnings- og censurafdeling”, der
er "hurtigt voksende”.

Intet under at firmaet aktivt har
kampet imod biometriske ansigts-
genkendelseslove i USA. Tidligere
i1 2017 annoncerede Facebook[6]
en politik, der skulle forhindre ud-
viklere i at bruge Facebook-data
til at lave overvagningsapps. Ud-
meldingen kom efter afslgringer
om, at dele af amerikansk politi
havde faet speciel adgang til soci-
ale netvaerk for at spore aktivister.

P4 det tidspunkt oversa man, at
Facebook faktisk[7] har et legalt
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smuthul, der kunne give regerin-
ger og politistyrker en genvej til
Facebooks overvagninger - blot
ved at underskrive en fortrolig-
hedserkl@ring med en tredparts-
mellemmand:

HOLD DINE ADGANGSKODER
0G -HINTS PRIVATE. DU KAN DELE
DEM MED EN AGENT, HVIS DE
UNDERSKRIVER EN FORTROLIGHEDS-
ERKLARING. HVIS DU BRUGER NOGEN
SOM HELST PARTNERTJENESTER,
SA FA DEM TIL AT UNDERSKRIVE
EN KONTRAKT TIL AT BESKYTTE
INFORMATION, DU HAR FAET FRA
0S, BEGRANS DERES BRUG AF
DENNE INFORMATION 0G HOLD DET

FORTROLIGT.”

INDSIGT: Dette smuthul dbner
potentielt set porten for
offentlige myndigheder til
at bruge tredjeparts-firmaer
til at opnd preecis de samme
overvdagningsmdl, under et
banner om fortrolighedspolitik.

Ifplge Facebook er dette ikke et
problem: ”Hvis firmaer udbyder
adgang til vores overvagnings-
APIs ville det vere imod vores
politik. Det er ikke et smuthul.
Hvis vi bliver opmarksomme pa
adfzerd, der overtrader politikken,
vil vi udfgre en passende mod-
handling, som kan omfatte ude-
lukkelse af firmaet.”

Talspersonen evnede dog ikke
at forklare, hvordan Facebook vil-
le blive opmarksomme pa adfzerd,
der overtrader politikken, nér de-
res egen politik forhindrer, at den
(underlagt en fortrolighedsproto-
kol) kommer frem i lyset.

(Cyben)Krig er et
svindelforetagende

Intet under, at Facebook er blevet
en informations-slagmark imel-
lem regeringer.

I stedet for korrupte vaben-
forhandlere, der slger vaben til
stridende parter, selger Facebook
informationsmidler til regeringer
pa modsatte sider af reelle, fysis-
ke slagmarker.
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Facebooks talsperson fortalte mig,
at disse karakteristika af platfor-
men er ’en fundamental mis-
forstaelse af vores forretning. Af
de seks millioner annoncgrer pa
Facebook er majoriteten sma og
mellemstore virksomheder. Poli-
tisk annoncering repraesenterer
kun en meget lille del af vores
forretning.”

Alligevel @ndrer det ikke ved
det faktum, at pé trods af at poli-
tisk kampagne ikke engang har en
top 10-status pa Facebook, forsg-
ger firmaet fortsat at motivere stri-
dende regeringer og politiske kam-
pagner til at bruge deres platform
til at pavirke valgkredse — med
forgget splittelsespolitik til fglge.

Som Pentagon-insider John
Robb fortalte mig, er en af de stgrs-
te fordele, som Facebook spiller
pé, at dbne dgren for at statslige
indflydelsesaktioner far adgang
til deres egen brede befolkning.

Indtil nu er et samlet belgb pa
ca. 200.000 dollars blevet brugt
pa Facebook-annoncer i forbin-
delse med det amerikanske valg
- og tilskrevet[8] russiske kilder.

Det blegner dog i sammenlig-
ning med de kombinerede Trump-
og Clinton-kampagner via Face-
book-annoncer: en kempestor 81
mio. dollars annoncering ifglge
Facebooks generalradgiver Co-
lin Stretch‘s udtalelse til Senatets
Efterretnings-komites hgring[9].

Rusland har faet meget kritik
for at bruge platforme som Face-
book til at promovere falske ny-
heder. Men den store skala af US
State Departments globale Face-
book-annonceprogram taler for
sig selv.

En analyse[10] af fgderale for-
brugsstatistikker viser at ameri-
kanske informationskampagner i
2010-2011 ogi 2015-2016 brug-
te 59.541 dollars til annoncer, der
var malrettet imod russiske talere.
Dette var del af en 1.6 mio. dol-
lars otte-drig Facebookannonce-
udgift af State Department, Voice
of America og US Agency for In-
ternational Development (USAID).

Andre lande, der var mal for
disse Facebook pdavirknings-
kampagner, omfattede Indone-
sien (136.217 dollars), Pakistan
(127.840 dollars), Iran (87.381 dol-

lars), Afghanistan (61.176 dollars),
ligesom tidligere Sovjetiske repub-
lik Armenien (33.187 dollars), Uz-
bekistan (19.275 dollars) og Ge-
orgien (40.100 dollars).

Disse annoncer fokuserer pa at
fremme amerikanske “diploma-
tiske initiativer” og pa at henvise
leesere til pro-amerikanske nyhe-
dssteder, sdsom Voice of America,
sponsoreret af Washington.

Facebook-annoncekgbere er i
stand til at mélrette deres annon-
cer med ekstrem pracision som
fglge af den store mangde data,
som Facebook har om brugere.
Uanset om det er fra telefon eller
computer, samler Facebook infor-
mation om alt, hvad dets brugere
laver online, medmindre de log-
ger ud af platformen.

Cambridge

Analytica

Credit www.shopcatalog.com
<https://flic.kr/p/Hoh5SG> CC BY 2.0

AKSIOM: Moria Whelan, en
tidligere sekreteer ved digital
strategi i det amerikanske
udenrigsministerium, siger[11],
at ministeriet ndr ud til 30
millioner mennesker hver dag via
Facebook, ofte med direkte stotte
i form af treening og redskaber.

Med Whelans ord: “Facebook er
en af de mest brugbare, omkost-
nings-effektive midler for ame-
rikansk magt til promovering af
vores idéer. Hver amerikansk am-
bassade i verden har en Facebook-
konto, hvis ikke adskillige kon-
ti. Vi er ikke alene. Neasten alle
udenrigsministerier — pa ner mas-
ke en handfuld — er til stede pa

Facebook, og deres ambassader
bruger Facebook som en primear
kommunikationskanal.

Facebook var en villig partner
pé en méde, der overgik andre plat-
forme. Teamet bag Facebook ud-
viklede metoder, der er relevante
for professionelle i offentlige di-
plomatier, som andre sociale me-
die-sider ikke gjorde: De skabte
treeningsmuligheder og udviklede
redskaber, der gjorde vores opga-
ve nemmere”.

INDSIGT: Med andre ord er
forholdet imellem regeringer
og Facebook, i henhold til
globale pavirkningsoperationer,
tiltagende symbiotisk. Regeringer
vil pavirke mennesker, og de er
villige til at betale Facebook
rundhdndet for at hjelpe dem
med det.

Censur

Facebook “blev bygget til at opfyl-
de en social mission — til at ggre
verden mere aben og forbundet”,
skrev medgrundlegger Mark Zu-
ckerberg i firmaets S-1 filling***
i2012.

”Vores nye mission er at bringe
verden tettere sammen,” fortalte
han CNN Tech i sommeren 2017.
Og alligevel har Facebooks villig-
hed til at profitere pa global infor-
mationskrig allerede bragt plat-
formen ind i direkte former for
censurering for autoritere stater.

I Tyrkiet har Facebook — som
rapporteret under pres fra den
tyrkiske regering - slettet[12]
Facebook-konti ejet af folk, der
udtrykte solidaritet med Rojava, en
autonom, kurdisk provins i Nord-
syrien, der spiller en fgrende rolle
i at nedkaempe ISIS.

Facebook censurerer ruti-
nemassigt kommentarer fra re-
geringskritikere i Indien[13], Pa-
kistan[14] og Marokko[15].

Facebook arbejder med[16] den
israelske regering for at censurere
palastinensiske grupper, baseret
péa dets moderationsregel om, at
“enhver organisation, der primart
er dedikeret til at intimidere en
befolkning, regering eller bruger
vold til at modsta besattelse af
en internationalt anerkendt stat”,

Publiceret pd Free21 den xx.yy.2020 00:00 Af Nafeez Ahmed pa https://medium.com/. Licens: (https://medium.com//Nafeez Ahmed

ARTIKEL

ikke kan blive forherliget, stgttet
eller repraesenteret pa nogen made.

Facebook har, ifglge Facebook-
kilder[17] der udtalte til New York
Times, fremstillet software, der
potentielt kan tilfredsstille cen-
sur-krav i Kina.

Facebook hvidvasker endda for-
feerdelige forbrydelser imod men-
neskeheden, folkedrab i Myanmar
(Burma), ved konsekvent at slet-
te[18] opslag fra rohingya-aktivis-
ter, der dokumenterer volden imod
deres mand, kvinder og bgrn.

Men Facebook negtede at ope-
rere i effektiv alliance med sddan-
ne repressive og autokratiske sta-
ter: ”Vi evaluerer rapporteringer,
baseret pé vores feellesskabsregler.
Vi publicerer ogsa information pa
nationalt niveau i vores gennem-
sigtigheds-rapport om indholds-
restriktioner, baseret pa overtre-
delser af lokale love.”

Psykologiske
operationer og
folkeafstemninger

De mest lumske anvendelser af
Facebook afslgredes i relation til
datasggningsfirmaet Cambridge
Analytica, som havde tilknytning
til USA gennem SCL Elections
— et datterselskab af det britiske
firma Strategic Communications
Laboratory (SCL) Group.

Cambridge Analytica (nu
Emerdata Ltd., red.) bruger kunst-
ig intelligens og psykologiske pro-
paganda-teknikker, der bliver fin-
pudset under amerikansk-britiske
militere interventioner, til at pa-
virke andre landes befolkninger.

Disse teknikker stgttede Do-
nald Trump-valgkampagnen, og
der fremkommer uomtvistelig evi-
dens[19] for deres anvendelse un-
der folkeafstemningen om Stor-
britanniens medlemskab af den
Europziske Union.

Detaljerne er nu temmelig vel-
kendte. Firmaet pralede af at have
adgang til 220 millioner ameri-
kanske borgeres psykologiske pro-
filer, baseret pa data, indsamlet
via Facebook.

Disse data blev yderligere kom-
bineret med kommercielt opsam-
lede vaelgerdata og derefter brugt
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til at malrette mod individer med
”skreeddersyede” Facebook-an-
noncer, veludformede til at tryk-
ke pa deres emotionelle knapper.
Dataforskere er uenige om, hvor
effektive disse teknikker er. Der er
ingen made, hvorpa man kan ve-
rificere deres effekt, siden de an-
vendte modeller ikke er offentli-
ge, men holdt hemmelige af SCL
Group og dets datterselskaber.
Sidenhen er nogle af datafir-
maets ekstraordinare, politiske
forbindelser blevet blotlagt. En
ledende finansiel rygstgtte[20] for
Cambridge Analytica, for eksem-
pel, var milliarder og computer-
videnskabsmand Robert Mercer,
Donald Trumps stgrste kampag-
nedonor. Mercer havde aktier[21] i
Breitbart News, som pa daverende
tidspunkt blev ledet af Steve Ban-
non, der sad i Cambridge Analyti-
cas bestyrelse som firmaets vice-
prasident, for han blev Trumps
chefstrateg i Det Hvide Hus. Mer-
cer havde ogsa, ifglge rapporter,
brugt Cambridge Analytica til at
levere stgtte til Brexit-kampagnen.

Direkte forbindelse til
skyggeregeringen

Alligevel er det kun en del af bil-
ledet af et meget stgrre netvaerk
af forretningsforbindelser. Slet-
tede virksomhedsdata samt ek-
sisterende virksomhedsinforma-
tion, gennemgéet af INSURGE
efterretninger, afdekker en se-
rie af forbindelser, der omfatter
de mest hemmelige afdelinger af
den britiske regerings nationale
sikkerhedsindustri, NATO, den
globale private militare sektor og
vabenhandel, den prokonservati-
ve finanssektor samt den globale
fossil-industri.

SCL Elections har opereret
siden 1993 ved at yde, hvad det
beskriver (i en nu slettet sektion pa
dets hjemmeside) som “avanceret
veelgermaling, publikumresearch
og adferdsanalyse” i valgkam-
pagner. Disse teknikker er blevet
“tilpasset til civil brug af milite-
re applikationer for bedre at forsta
adferd inden for vaelgergrupper.”

Et arkiv[22] i SCL’s gamle
hjemmeside bidrager med brug-
bar baggrundsviden om, hvordan

6

SCL Group udviklede sin metodo-
logi i en militer kontekst. Denne
side beskriver, hvordan successen
med indledende forsgg i marken
i 1990’erne:

. OPILDNEDE SCL TIL
AT TILBYDE SIN ENESTAENDE
KAPACITET TIL DEN INTERNATIONALE
MILITARSEKTOR TIL UAFHANGIG,
KRITISK EVALUERINGX****)_ EFTER
EN OMFATTENDE ANALYSE AF
METODOLOGIEN O0G EN GRUNDIG
VURDERING AF DENS EFFEKTIVITET,
YDER SCL DEFENCE NU
TJENESTER TIL VERDENS LEDENDE
MILITERKONSTELLATIONER,
HERUNDER BADE DE
BRITISKE 0G AMERIKANSKE

FORSVARSMINISTERIER.”

Stjernesymbolet leder til fglgen-
de paragraf:

*kx%) "Uafhengig analyse
af SCL’s TAA [Target Audience
Analysis] metodologi, iveerksat af,
blandt andre, ARAG - Advanced
Research and Assessment Group
(UK), Ministry of Defence and
Sandia National Laboratories —
US Department of Energy’s Na-
tional Nuclear Security Admi-
nistration. Public endorsement
of SCL capabilities published by
the Government Accountability
Office. State Denartment.”

Beskrivelsen fortsatte med at skits-
ere, hvordan metodologien til ad-
feerdspavirkning blev anvendt pa
civilbefolkninger:

“I den samme periode tilbpd
SCL ogsd sin TAA metodologi til
regeringer og politiske partier ver-
den over. For at iveerkseette arbej-
det etableredes SCL Elections[23],
og siden 1994 har SCL Elections
vdet forskning, strategi og leve-
ring til over 23 valgkampagner
— UDEN AT TABE.”

Ifglge en anden, nu slettet, beskri-
velse fra SCL Groups hjemmesi-
de om dets SCL forsvarsdivision,
har firmaet taette forbindelser til
hele det britiske diplomatkorps (og
som na&vnt forsvarsministeriet):

“SCL er en britisk regerings-
anerkendt, kommerciel organi-
sation, der er autoriseret til at
iveerkscette militeere og civile pro-
jekter for udenlandske kunder.
SCL har modtaget ‘List X’ fuld-
magt fra det britiske forsvars-
ministerium og en cekvivalent
til Facility Security Clearance
(FSC), brugt i andre lande, der
vder os regeringsgodkendelse til
at varetage information, klassi-
ficeret som ,fortrolig‘ og dero-
ver. Vi har en omfattende, ver-
densomspeendende historik, og
forespgrgsler kan rettes igen-
nem enhver britisk hgjkommis-
sion eller ambassade.”

‘#»Free21

Ifglge den britiske regerings vej-
ledning om sikkerhedskrav[24] til
List X-iverksattere, er disse fir-
maer, der opererer i Storbritanni-
en. De arbejder pa britiske rege-
ringskontrakter, som stiller krav
om, at de holder pa klassificeret
information. Denne information
er '"Hemmelig’ eller derover — el-
ler, ud fra internationale partne-
res information, klassificeret som
"Fortrolig’ eller derover, og bliver
opbevaret ud fra egne premisser
pa et specifikt sted.”

En regeringstalsperson bekreaf-
tede at SCL Group pé nuvarende
tidspunkt ikke har nogen aktive
kontrakter med forsvarsministe-
riet (MoD) og derfor “ingen ad-
gang til klassificeret eller fortro-
lig MoD-information.” Alligevel
gjorde denne talsperson det ikke
klart, hvornar SCL Group sidst
havde en kontrakt med MoD, el-
ler hvad formaélet var.

INDSIGT: Den slettede SCL
Group-paragraf refererer ogsd
til, hvordan undersggelser om
SCL Group kunne foretages
ved at dbne dgre i britiske
ambassader over hele verden —
hvilket tilsyneladende indikerer et
symbiotisk forhold til det britiske
udenrigsministerium.

Dette udenrigspolitiske forhold
rejser et akavet spgrgsmal: Er fir-
maets nuvaerende Facebook-kam-
paene til at pavirke nationale fol-

SCL OpCentre - UNITED

Foto: SCL Opcentre i Storbritannien. Screenshot fra SCL_ELECTIONS_BROCHURE.pdf, side 19 (arRiveret)
<https://web.archive.org/web/20131115092428/http://sclelections.com/brochure/SCL_ELECTIONS_BROCHURE.pdf?
phpMyAdmin=4BuvSyT03AH1AR2Ez9nb6Vyy)G4>
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DSEY

10-13 September 20719

ExCel, London www.DSEl.couk

Foto: DSEI 2019 Logo. CC BY-SA 4.0
<https://en.wikipedia.org/wiki/
DSEI#/media/File:DSE_2019.jpg>

keafstemninger blevet ivaerksat for
at yde tjenester for britiske uden-
rigspolitiske interesser?

Da jeg forst stillede dette
spgrgsmal til Udenrigsministe-
riet, svarede en talsperson: "Jeg vil
undersgge din forespgrgsel, men
jeg er blevet radet til at fortelle,
at du nok bgr kontakte forsvars-
ministeriet herom.” P& trods af
efterfglgende anmodninger, kom
der ingen yderligere afklaringer
af SCL Groups symbiotiske for-
hold med FCO.

SCL Group, herunder dets dat-
terselskab Cambridge Analyti-
ca, har ikke svaret pa adskillige
anmodninger om en kommentar
til emnet.

I tidligere offentlige erklerin-
ger har SCL Group gjort sig en
del umage med at benzgte spred-
ning af disinformation i dets pa-
virkningsoperationer.

Alligevel fremviste firmaet i
2005 pa ”The Defense Systems
and Equipment International
(DSEI) EXPO” (Storbritanniens
stgrste udstilling af militertekno-
logi) kopierbare skitser[25] af de-
res operationer. Casestudiet, der
blev vist, var et udbrud af kopper
1 Storbritannien, som var dem-
met op for af regeringen via “en
sofistikeret kampagne til masse-
bedrag”, designet til at overbevi-
se intetanende briter om, at faren
ikke skyldtes en epidemi, men en
ulykke pé et kemisk anlaeg.

Resultatet var angiveligt, at
SCL’s propagandaoperation ville
reducere de beregnede tab pa 10
millioner til blot tusinder.

I et andet casestudie ville SCL
Group hjzlpe “et nyligt demokra-
tisk land i Sydasien i dets kamp
imod korrupte politikere og stigen-

de oprgr”, ved at assistere monar-
kiet til at vinde magt, selvfglgeligt
midlertidigt. ”SCL scenariet lyder
dog ogsd meget som om, at man
bruger et privat firma til at hjel-
pe med at styrte en demokratisk
valgt regering,” observerede[26]
Sharon Weinberger.

Det anglo-amerikanske
militer-industrielle-
kompleks

AKSIOM: Den direkte forbindelse
til den britiske skyggeregering
er kun én faktor i SCL Groups
relationer til vestlige modoprgrs-
operationer. Den anden faktor
er udliciteringen af disse
operationer til militere firmaer,
tit med tvivlsomt omdgmme.

I'maj 2016 blev datterselskabet af
SCL Group — SCL Elections — le-
det af Mark Turnbull, en tidligere
leengerevarende kommunikations-
konsulent pa det store PR-firma,
Bell Pottinger.

Under sin sidste tgrn for Bell
Pottinger h@&vder Turnbull i sin
LinkedIn-profil at have “radgi-
vet bade den britiske og ameri-
kanske regering i strategisk kom-
munikation i planlegningen og
implementeringen af national fors-
varsstrategi.”

Han grundlagde og ledede ogsé
i 2004 et Bell Pottinger-baseret
“strategisk medie- og pavirknings-
initiativ med et handplukket team
til at udfgre stabiliseringsarbej-
de, modradikalisering og demo-
kratiske reformer i konfliktfyldte
og geopolitisk fglsomme zoner.”

I den egenskab planlagde og
styrede han kommunikationskam-
pagner for social forandring” i
adskillige konfliktscener i Mel-
lemgsten, Afrika og Sydasien” -
herunder, sagde han, “en syv érs
nationsopbyggende indsats med
adskillige integrerede programmer
der omhandlede kontra-terroris-
me, stabilisering, etno-sekteriske
konflikter og politisk forsoning.”

Det var det ogsé i 2004, at Bell
Pottinger startede med at arbejde
1 Irak, efter at have underskrevet
en kontrakt pa 5.6 mio. dollars[27]
med den amerikansk-ledede Co-

alition Provisional Authority for
at fremme “demokrati” i landet.
Som Middle East Eye rapporte-
rede[28], fortalte davarende for-
mand Lord Bell magasinet PR
Week dengang: ”Der er intet ara-
bisk ord for demokrati — de bru-
ger ordet ,demokratier’, der ikke
er arabisk. Det er bestemt en stor
kommunikations-udfordring. Det
kommer ikke til at vaere nemt, men
det kommer til at vere givende.”

Mellem 2007 og 2011 mod-
tog Bell Pottinger[29] 540 mio.
dollars fra det amerikanske fors-
varsministerium for “informati-
onsoperationer og psykologiske
operationer.”

ARTIKEL

militere virksomhed Aegis
Defense Services. Aegis har
opereret i Irak og Afghanistan
pad kontrakter til flere hundrede
millioner dollars med Pentagon.

12005 kom Aegis i rampelyset,
da videoer, der blev lekket[30]
af'en tidligere Aegis-iverksatter,
Rod Stoner, viste Aegis-folk sky-
de tilfeeldigt pa irakiske civile pa
motorvejen mellem Baghdad og
Green Zone-lufthavnen.

Ageis kom med en formel ud-
talelse, der nagtede, at de klip
”’pa nogen méade havde forbindelse
til Aegis”, og en amerikansk mi-
literundersggelse konkluderede,

WE ARE TRUSTED BY MORE THAN

CLIENTS WORLDWIDE,
INCLUDING GOVERNMENTS

Foto: screenshot YouTube, Credit GardaWorld: “Campus: Discover our
in-class and online courses | GardaWorld”. 13.09.2019. <https://www.
youtube.com/watch?v=Ggx9BdnMogM>

I Turnbulls tid inkluderede Bell
Pottingers produktioner til Pen-
tagon falske al-Qaeda-videoer i
Irak, ifglge en tidligere ansat i fir-
maet. Disse blev kopieret pd CD-
ROM’er og plantet af amerikans-
ke soldater pa patrulje.

Operationsregler:
Masseskyderier,
rekruttering af
bornesoldater, taktisk
inkompetence

AKSIOM: Efter at have gjort
sine forste erfaringer med
steder som Irak, gik Turnbull
over til at medstifte og lede
Aethos, en ny strategisk
kommunikationsafdeling af
den gigantiske britiske private
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at ingen forbrydelser var begéet,
eftersom skyderierne overholdt
“operationsreglerne”. Pa trods af
ansvarsfraleggelse af en forbindel-
se til videoen, fik Aegis et hgjes-
teretspabud[31] imod Stoner, der
tvang ham til at afvikle hjemmesi-
den, hvorfra han havde sendt vi-
deoerne.

For nylig blev firmaet ankla-
get[32] for at rekruttere bgrne-
soldater som lejesoldater i Sier-
ra Leone. Pé trods af dette havde
Aegis lige underskrevet en kon-
trakt pa 1.3 mia. dollars med Do-
nald Trumps udenrigsministerium
om forgget sikkerhed for ameri-
kanske diplomatiske anlaeg rundt
omkring i verden. Og det uanset
interne bekymringer[33] blandt
amerikanske ambassademedar-
bejdere om firmaets taktiske in-
kompetence og “en fatalt manglen-
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today our premier aéfse is Ied"'. :
Aegis the aegis combat system protects

B M W) taeranm

Foto: screenshot YouTube. Credit LocRheed Martin: “Aegis: Capable. Proven.
Deployed”. 21.03.2017. <https://www.youtube.com/watch?v=dMUfDCrxR2U>

de forstéelse for de operationelle
livsforhold.”

Aecthos, den strategiske kom-
munikationsafdeling under Aegis,
skabt af Turnbull, overgik i sidste
ende til hovedselskabet, deri2015
blev opkgbt af verdens stgrste pri-
vate sikkerhedsfirma, det canadis-
ke GardaWorld.

GardaWorld har varet viklet
ind i kontroverser[34] omkring
dets tvivlsomme varetagelse af
operationer i Irak og Afghanis-
tan, for forsvar af internationale
olieinteresser i Nigeria og poten-
tielt for at forbryde sig imod Sik-
kerhedsradets resolutioner, der
forbgd bevabnede lejesoldater at
operere i Libyen.

Adskillige af Turnbulls tidli-
gere Aethos/Aegis-kollegaer er
nu GardaWorld-direktgrer - Oli-
ver Westmacott (president og di-

Foto: ,Mark Turnbull, leder af SCL
Elections og tidligere konsulent for
Bell Pottinger, undgdr spgrgsmal
fra Channel 4 News”. Creative
Commons.

rektgr) og generalmajor Graham
Binns (senior managerdirektgr
for strategi og salg, ogsa direktgr
for Aegis).

INDSIGT: Kort sagt, hvad Turnbull
bringer til SCL Elections er
en eksemplarisk historik i
finpudsning af psykologisk
manipulation ind i den skumle
verden af privat militer pd
kontrakter til udenlandske
krigsscener. Og disse forbindelser
til private militeerfirmaer betaler
sig fortsat.

“SCL har... leveret efterretnings-
vurderinger til amerikanske fors-
vars-iverksettere i Iran, Liby-
en og Syrien,” rapporterede[35]
New York Times ved at citere for-
retningsdokumenter. Takket vaere
Facebook bliver disse teknikker nu
brugt imod den hjemlige befolk-
ning for at pavirke nationale valg.

SCL Group svarede ikke pa
forespgrgsler om udredning af
Turnbulls arbejde i Bell Pottin-
ger og Aegis og disse erfaringers
mulige effekt pa hans rolle i SCL
Elections.

Global vabenhandel:

AKSIOM: Tilknytning til
amerikanske og britiske private,
militere operatgrer er kun
én dimension af SCL Group’s
virksomhedskvalifikationer.
En anden er virksomhedens
forbindelser til den globale
forsvarssektor, der kredser

omkring personen Julian
Wheatland, en SCL Group
direktor, der ogsd har veret
formand i leengere tid i[36] SCL
Group's bestyrelse.

Samtidig med at Wheatland er for-
mand i SCL Group, er han ogsa
den eneste grundleggende direktgr
iet obskurt firma, der kaldes Hat-
ton International Limited.
Hatton International var indtil
sidste ar et medlem af ’ADS’,den
forste handelsorganisation for
virksomheder i britisk luftfart,
forsvar, sikkerhed og rumsektorer.
Den nu slettede oplistning siger:

“Hatton International er en
rdadgivende, befuldmeegtiget in-
vesterings- og modkgbsaftaler
forretning. Den markedsfprer og
promoverer ogsd udvalgte fors-
varstjenester og -udstyr. Hattons
primere aktivitet er at assistere
internationale forsvars- og luft-
fartsvirksomheder for at hjelpe
med at tilfredsstille deres mod-
kobs-aftaler. Hatton International
tilbyder unikke, diskrete, sofisti-
kerede og professionelle modkpb-
saftaler, der sammenscettes indivi-
duelt til kundernes gkonomiske og
udviklingsmeessige behov.”

Modkgbsaftalerne forpligtiger
virksomheder, der eksporterer va-
ben og udstyr til et bestemt land for
atre-investere en del af deres kon-
traktidette land. Som den britiske
NGO, Transparency International
observerer[37]: “Modkgbsaftaler
er stor forretning, og alligevel er
de meget uigennemsigtige og far
meget mindre gennemsigtighed og
opmarksomhed end de burde, gi-
vet deres mistenkelighed og hgje
korruptionsrisiko.”

Hatton International’s egen
webside[38] navner overhovedet
ikke noget om specialiseringen
i modkgbs-industrien. Alligevel
siger en arkiveret[39] version af
hjemmesiden, der er dateret tilba-
ge til juli 2009, efter at have op-
listet et spektrum af eksisterende
aktiviteter, sdsom infrastruktur og
udviklingsprojekter:

”Vi specialiserer os i at assis-
tere internationale luftfartsvirk-
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somheder med deres oversgiske
modkgbsaftaler, og kan udtenke
skreeddersyede programmer, der
er lavet til de behov, som kunde-
nationen har.”

Kunder omfatter internationale
selskaber, ministerier og private
familiers kontorer”.

INDSIGT: SCL Groups formand
opererer derfor i hjertet af den
mest uigennemsigtige sektor i den
globale forsvarsindustri.

Wheatland svarede ikke pa spgrgs-
mal om effekterne af hans arbejde
i SCL Groups operationer.

Stor forretning og
meget olie

AKSIOM: Igennem Hatton
International er SCL Group ogsd

forbundet med globale interesser
i fossilbreendstof.

Fra 2014 til 2016 var Wheatland
direktgr i Phi Energy Limited,
den London-baserede virksomhed
for Phi Energy Group, et midlerti-
digt olieselskabs-foretagende “der
undersggte muligheder” i Libyen,
USA, Afrika og @steuropa, ifgl-
ge en prasentation af virksomhe-
den[40]. Firmaet lukkede i 2016.

Wheatland er oplistet i presen-
tationen som Phi Energy Groups
Chief Finance Officer. Den sam-
me praesentation identificerer virk-
somheder, som Phi Energy arbe-
jdede med som fglgende: Shell,
Noble Group, Eni, Esso, BP, Sta-
toil, Tamoil, Total og Saras — en
veritabel hvem-er-hvem af de in-
ternationale oliematadorer.

Phi Energy’s davarende chef-
direktgr Tarick Kreimeia arbej-
dede ogsé under Wheatland — han
er beskrevet i praesentationen som
“en direktgr for Hatton Internati-
onal”. Kreimeias LinkedIn-profil
giver flere detaljer og identifice-
rer ham som en “ikke-udgvende
direktgr” af Hatton International
imellem september 2012 og Au-
gust 2016. Profilen anerkender
Hattons arbejde med “forsvars-
og rumfartsvirksomheder”, men
tilfgjer ogsa, at det “stgtter kun-
devirksomhed, specielt i energi-
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industrien, for at udvikle finansie-
ringsstrategier, der vil levere de
strategiske objektiver og hjelpe
med at bringe nye produkter og
forslag til markedet.”

Kreimeias Phi Energy biogra-
fi[41] afbilder ham som en nggle-
person i at forhandle raffinaderi-
aftaler i Mellemgstlige lande. Han
har fx assisteret stgrre europais-
ke raffinaderier i forhandlingerne
med det libyske nationale oliesels-
kab (LNOC) det irakiske statslige
olieselskab og den kurdiske regi-
onale regering (KRG).

INDSIGT: Dette er alle omrdder,
hvor private iverkseettere, der
bliver associeret med SCL Group-
direktgrer, har iveerksat profitable
operationer i sammenheng med
US-UK militeerinterventioner.

”Thatcher-EU-

skeptikere”

AKSIOM: Igennem datterselskabet
SCL Elections, har SCL
Group ogsd langt flere direkte
forbindelser til elementer i det
konservativt heeldende britisk
finansielle Establishment end
hidtil forstdet — hvoraf nogle er
fjendtlige overfor den Europeiske
Union.

Virksomhedsoptegnelser opnéet af
INSURGE for SCL Elections Ltd
viser, at den britiske virksomhed,
stiftet i 2012, altid kun har haft to
direktgrer. En af dem er Alexan-
der Nix, direktgr af SCL Elections
tilknyttet Cambridge Analytica.
Den anden var Christian Patrick
Teroerde, der havde en direktgr-
rolle i virksomheden fra Februar
2013 til 2014.

Siden 2010 er Patrick Teroerde
medgrundlegger og manager-di-
rektgr af Hanson Asset Manage-
ment, der oprindeligt blev skabt til
at formalisere styring af og tilsyn
med Hansons-familiens aktiver.

Hanssonfamiliens formue blev
skabt igennem Hanson PLC un-
der lederskabet af nu afdgde Lord
James Hanson, en pro-Thatcher
industrimand, hvis lederstrategi
var at kgbe og udnytte kriseram-
te aktier. Erhvervelserne daekkede
en rekke sektorer som varemaer-

Illustration credit: Noupload, Pixabay <https://pixabay.com/da/illustra-
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ketgj, kemikalier, materialer, kul
og tobak.

Hanson PLC havde fx anpart i
Peabody Holding Co.1i 1990’erne
— dengang den stgrste kulprodu-
cent i USA; foruden Imperial To-
bacco Group (nu Imperial Brands),
verdens fjerdestgrste internationa-
le cigaretfirma.

I 1983 gjorde statsminister
Margaret Thatcher Lord Hanson
til livsvarigt medlem af Overhu-
set. Til gengzeld donerede han mil-
lioner af pund til det konservati-
ve parti.

Lord Hanson var grundlegger
af den anti-europaiske "Business
for Sterling’ gruppe, ligesom han
var medlem af Bruges Group, en
tenketank, grundlagt af Thatcher,
til at promovere et mindre centra-
liseret Europa. Begge organisatio-
ner spiller en hovedrolle i den anti-
EU prokonservative Tory-politik.

Fra 1999 til 2002 blev Lord
Hansons ’Business for Sterling’
ledet af Dominic Cummings, der
blev hovedstrateg i De Konserva-
tive. Cummings ville senere ar-
bejde som en speciel radgiver for
erke-euroskeptiker og davaren-
de uddannelsesminister Michael
Gove. Muligvis arbejdede Cum-
mings ogsa som kampagnedirektgr
i Vote Leave, den officielle kam-
pagne for Storbritanniens udtre-
delse af EU.

Det star ikke klart, hvilken rol-
le Teroerde spillede i SCL Elec-
tions under hans ene ar som direk-
tgr. Men positionen faldt sammen
med hans rolle i Hanson Asset

Management, hvor han arbejdede
under Lord Hansons s¢gn, Robert,
formand for bestyrelsen. Korres-
pondenceadressen til Teroerdes
direktgrposition i SCL Elections
er den samme adresse som Han-
son Management.

Forbindelsen springer i gjnene,
fordi Vote Leave, der blev ledet af
Dominic Cummings (som tidlige-
re erstattede Lord Hanson), betal-
te[42] et obskurt canadisk firma
ved navn AggregatelQ 3.5 mio.
pund for Facebookprofilering og
-reklame. Cumming selv citeres
péa AggregatelQ‘s hjemmeside for
at rose firmaets arbejde.

Alligevel er firmaet direkte for-
bundet med SCL Group og har pa
et tidspunkt tilsyneladende fun-
geret som dets canadiske datter-
selskab.

Reportager i den canadiske
presse bekraefter[43], at Aggre-
gatelQ tidligere havde kontrakt
med SCL Group. Indtil februar
2017 var AggregatelQ’s kontor i
Victoria oplistet pA SCL Groups
hjemmeside som deres canadiske
bureau. Oplistningen forsvandt,
men den arkiverede version af si-
den indeholder et telefonnummer,
der gik direkte til AggregateIQs
direktgr, Zack Massingham.

En talsperson i SCL Group
sagde, at AggregatelQ havde faet
kontrakt som underleverandgr for
“softwareudvikling og digital mar-
keting (fgr vi skabte vores egen ka-
pacitet pa disse omréader)”. Mas-
singham insisterede, at "ud over
det arbejde, vi har udfgrt i forti-
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den, har vi ingen anden nuvaren-
de forretning med dem (SCL).”

Carole Cadwalladr satte en
stopper for disse ben®gtelser, da
hun opdagede[44] en fortrolig, si-
gneret aftale om intellektuelle ret-
tigheder, der tildelte SCL Elections
en “eksklusiv”, ”verdensomspan-
dende” ret til for evigt” at bruge
alle AggregatelQ’s intellektuelle
rettigheder.Hverken Teroerde el-
ler Cummings var til at fa fat pa
for en kommentar.

Vin- og ejendoms-
matadorer

AKSIOM: Den sidste forbindelse,
der for fgrste gang blev udgravet
af INSURGE, er SCL Groups
direkte tilknytning til en gruppe
af britiske ejendomsmatadorer,
der har omfattende investeringer
i det russiske ejendomsmarked —
og med intrigante, pkonomiske
mdl for landet.

Roger Michael Gabb, en direktgr
i SCL Group har den stgrste an-
del i virksomheden og er ogsa di-
rektgr for datterselskaberne SCL
Insight og SCL Analytics.

Gabb tjente sine formuer i
vinindustrien gennem firmaer-
ne Western Wines og det sydaf-
rikanske vinmarke Kumala. Han
har i lang tid stgttet de prokonser-
vative. Registret fra the House of
Commons Register of Members
Interests viser, at han jevnligt
har doneret i over et arti til Phi-
lip Dunne, MP, der fra 2012 til
2016 havde en serie af forsvars-
ministerielle positioner, relateret
til forsvarsudstyr, indkgb og te-
knologi. Dunne har veret sunds-
hedsminister siden 2016.

Gabb har en sidelgbende di-
rektgrstatus i Tal Se Land Deve-
lopment Partnership, hvor hans
partnere inkluderer magtfulde
britiske financierer med massi-
ve ejendomsinvesteringer. Den
stgrste andel i selskabet bliver
kontrolleret af Hamilton Portfo-
lio Ltd, et privat aktie- og ejen-
domsinvesteringsfirma, hvor Sir
John Boyle har formandsskabet
og ogsa er partnerdirektgr med
SCL Groups Gabb i Tal Se-virk-
somheden.
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Boyle er udtalt Brexit-fortaler[45],
hvilket fremkom i Newsnight[46]
i sommeren 2016.

Blandt Gabbs partnere er ogsé
Bimaljit Singh Sandhu og Anton
Bilton - begge tilhgrerende et fir-
ma kaldet Raven Russia.

Bilton er medgrundlegger og
udgvende n@stformand i Raven
Russia Ltd, et Moskva-baseret
ejendomsinvesteringsfirma. Fir-
maet byggede eller tildrog sig knap
1.8 mio. m2 af varehuse i Moskva,
St. Petersburg, Rostov-on-Don og
Novosibirsk (med klasse A logis-
tik) og ca. 50.000 m2 af kommer-
ciel kontorplads i St Petersburg.
Bruttovaerdien af Raven Russi-
as portefglje er 1.3 mia. dollars.

Raven Russia opstod ud fra tild-
ragelsen af Biltons tidligere hold,
hvor han var primar andelspart-
ner, The Raven Group - en bolig-
og erhvervsejendomsudvikler, der
leaser bygninger til britiske rege-
ringsafdelinger og stgrre detail-
handlere, herunder Tesco, UCI
Cinemas, Royal Bank of Scotland
og Toys R Us. The Raven Group
blev erhvervet af Raven Mount
PCL, for det blev opkgbt af Ra-
ven Russia.

Samtidig arbejdede Bilton di-
rekte med Gabbs anden meddirek-
tgr, Singh Sandhu, der var direktgr
i Raven Mount Group indtil 2009.

En talsperson fra Raven Rus-
sia sagde, at: “Mr. Bilton kender
ikke og har aldrig hgrt om hver-
ken Roger Gabb eller SCL Group.”
Talspersonen benagtede fgrst, at
Bilton var partner med Gabb i
Tal Se og havdede: "Mr. Bilton
erikke i bestyrelsen i Tal Se. Han
var selvstendig investor i det for
mange ar siden, men han havde
intet operationelt eller bestyrel-
sesansvar.”

Alligevel bekrefter Tal Se-
virksomhedsregistret, at firmaet
er et anpartsselskab (LLC), hvor
bade Bilton og Gabb er "udpege-
de medlemmer” - der i virkelig-
heden svarer til en direktgrrolle i
et normalt, privat eller begrenset
firma, der har lovgivningsmas-
sige og regulerende ansvarspos-
ter i virksomhedens finansielle
og administrative afferer. Gabb
blev “udpeget medlem i Tal Se”
d. 25. februar; Bilton én dag ef-
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ter, d. 26.februar. Udpegning af
nye medlemmer i selskabet kree-
ver godkendelse af de andre ud-
pegede medlemmer, hvilket bety-
der, ati det mindste Gabb — eller
hans officielle repraesentant — vil-
le vere ngdt til at godkende Bil-
tons aftale.

Presset af dette faktum, sagde
Raven Russias talsperson, at Bil-
ton ikke kender til SCL Group
eller Gabb, men indrgmmede at
Bilton er investor i deres gensi-
dige ejendomspartnerskab, Tal
Se: ”Mr. Bilton er nvestor i Tal
Se, men hans involvering, der er
passiv, har ikke sat ham i kontakt
med Mr. Gabb.”

INDSIGT: De russiske
ejendomsinvesteringer af
en SCL Group-direktgrs
forretningspartnere, fungerer
som en adgang for udenlandske
investorer til russiske markeder.
Deres forpagtere omfatter
en blanding af fremmede
virksomheder og oligarkiske
russiske interesser. Velkendte
vestlige virksomheder, der
lejer Raven Russias varehuse i
Rusland, omfatter Pepsi, Bacardi,
L’Occitane en Provence, Oracle,
DHL, Gates Corporation blandt
andre.

Forbindelser til Trump?

Desuden er der flere traditionelle,
russiske firmaer, der er klienter i
Raven Russia, ligesom X5 Rental
Group (den stgrste fgdevarefor-
handler i Rusland), hvis hovedan-
delshaver er Alfa Group Consorti-
um, et af Ruslands stgrste private
investerings-konglomerater. Disse
er beskyldt[47] for at have forbin-
delser til Trump og til den russiske
prasident Vladimir Putin ifglge et
kontroversielt (overvejende uveri-
ficeret) dossier[48], udarbejdet af
en tidligere MI6 officer.

Der er interessante, men uaf-
gjorte indikationer pa gode re-
lationer mellem Alfa Group og
Donald Trump — mindre overbe-
visende evidens for at Alfa Group
har steerke band til Putin.

Igen gér een forbindelse gen-
nem Julian Wheatland. Under hans
SCL Group-aftale i 2006, var han

samtidig udgvende chef for Con-
sensus Community, en investe-
ringsforgrening fra Consensus
Business, ejet af Vincent Tchen-
guiz[49].

Tchenguiz er en britisk-iransk
ejendomsmatador, hvis far[50]
var den i den indre cirkel af det
brutale Shah of Iran (installeret i
1953-kuppet), der blev bakket op
af CIA og MI6 og styrede lan-
dets finanser.
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Foto: Udsnit af diagram af SCL Group
- Companies & Shareholders. Credit
Medium.com. Credit + created by
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Screenshut <https://medium.com/@
wsiegelman/scl-companies-share-
holders-e65a4f394158>

Tchenguiz og hans familie er store
donorer til pro-konservative[51] —
men matadoren her har ikke len-
gere andele i SCL Group. Allige-
vel deler han kontor[52] pa Park
Lane med Alfa Groups formand,
milliarderen Mikhail Fridman.

Adskillige individer, der har
forbindelse til Fridmand, del-
tog[53] ogsd i en gallamiddag i
Rusland 1 2014, der desuden be-
vertede Jared Kushner og Ivan-
ka Trump.

At abne Rusland op for
vestlig kapitalisme

I kontrast hertil er den bredt be-
kendtgjorte tese, om at Alfa Group
fungerer som en slags Putin-proxy,
blot doven journalistik. Fridman
er ikke i Putins lomme, ifglge[54]
The Financial Times. Fridmans
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tetteste allierede har sterke per-
sonlige band til Putin, der kan ud-
nyttes, men hans reelle interesse
ligger i at udnytte vestlig kapital.
I en indsigtsfuld profil[55] for In-
tellinews udtaler Ben Aris, at for
Fridman, som han mg@dte for farste
gang i midten af 1990erne:

,,...alt er til salg for den rette
pris, men de eneste, der har den
slags penge, som Fridman er in-
teresseret i, er verdens ledende
selskaber. Imens han venter pd
Ruslands integration med den
globale gkonomi til det punkt,
hvor disse globale investorer vil
komme og lave strategiske in-
vesteringer i russiske virksom-
heder, har han travlt med at byg-
ge sin forretning sd stort op, som
han kan.”

Fridman er klart en af de stgrste,
mest vestligt orienterede[56] oli-
garker i Rusland. Han blev fgdt i
Lviv i Vestukraine, og Alfa Bank
Ukraine blomstrer 1 takt med, at
det udvider sin markedsandel. Alfa
Groups primare medlemmer har
undsluppet bade den amerikanske
og europiske sanktionsliste. Frid-
man har anmodet om permanent
opholdstilladelse i Storbritannien
og planlagger at szlge sin part i
oliefirmaet TNK-BP, hans felles-
foretagende i Rusland med BP.

BP var blandt listen af oliema-
tadorer som SCL Groups formand
Julian Wheatlands energifirma,
Phi Energy Group, havde samar-
bejdet med.

Wheatland svarede ikke pa
spgrgsmalet om Phi Energys sa-
marbejde med BP.

Til Rusland med
keerlig hilsen

I 2009 viser Russia Ravens fin-
ansielle prospektdokumenter[57],
at to SCL Group-direktgrer, Ro-
ger Gabbs forretningspartnere,
Birmaljit Singh og Anton Bilton
var primare andelshavere i bade
Raven Mount PCL og i det nye-
re selskab, Russia Raven. Doku-
mentet giver ogsé detaljeret ind-
blik i risikovurderinger af firmaets
ejendomsinvesteringer i Rusland.
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INDSIGT: Disse risikovurderinger
demonstrerer, at Gabbs
forretningspartnere har
kapitalinteresser i at forsikre, at
Rusland opretholder et “stabilt”
politisk og pkonomisk klima, der
er befordrende for udenlandske
investeringer.

Denne tilgang ser ud til at vare
tvetydig: Pé den ene side har Rus-
sia Raven et stort problem med
politikken, der péleegger Rusland
internationale sanktioner, hvilket
har undermineret rentabiliteten i
dets portefglje — en sag, der natur-
ligt ville ligge pé linje med Putin.

Pa den anden side er det domi-
nerende objektiv en markant egen-
interesse: en russisk gkonomi der
er meget aben for forretning med
sd fa restriktioner som muligt i
forhold til en gennemtra@ngende
vestlig kapital. En tilgang der ikke
ville veere modtagelig for Putins
indsats for at grundfaste russisk
statskontrol[58] over gkonomien.

Dokumentet fra 2009 identifi-
cerer en rekke faktorer, der kun-
ne underminere firmaets profit:
“politisk ustabilitet” eller “soci-
ale spendinger”; “forringelsen”
af Ruslands “fysiske infrastruk-
tur”; den aftagende rentabilitet af
Ruslands eksportvarer, der kunne
“reducere verdien af russiske ak-
tiver”; den “uforudsigelige méade”
hvor pa Ruslands udenlandske in-
vesteringsreguleringer og skat-
telovgivning udvikles og — det
varste skremmebillede af alle —
den potentielle trussel om tilbage-
rulning af privatisering:

“Rusland har siden tidligt i
1990’erne gennemfprt et omfat-
tende privatiseringsprogram. Al-
ligevel eksisterer en anti-privati-
seringslobby stadigveek indenfor
det russiske parlament. Re-nati-
onalisering af aktiver kan ikke
udelukkes. Enhver sddan aktivitet
kan have negativ effekt pa virk-
somhedens aktieveerdier... Nogle
,regeringsvesner‘ har prgvet at
annullere tidligere privatiserin-
ger. Ekspropriation eller nationa-
lisering af virksomhederne og det
de investerer i (eller af deres akti-
ver, evt. andele af disse) — mulig-
vis med ingen eller lille kompen-

sation - ville have en veesentlig
negativ effekt pa virksomheden.”

I 2015 klager en Russia Raven
arsrapport[59] over muligheden
for, at ’sanktioner imod Rusland
fortsa®tter i nermeste fremtid og
potentielt set forgges.”

Rapporten advarer bistert om et
scenarie, hvor Rusland kunne blive
fundamentalt isoleret fra vestlige
markeder og peger p4, at en nega-
tiv effekt af sanktioner er:

“FORTSAT ISOLATION AF
RUSLAND FRA INTERNATIONALE
MARKEDER OG EN FORVARRING
AF PKONOMIENS AFMATNING... DET
ER SVART AT BEGRANSE ET ,WORST
CASE’ SCENARIE, HVIS ESKALERING
AF DISSE FAKTORER SKULLE LUKKE
RUSLANDS GRANSER FOR VESTLIGE

MARKEDER.”

INDSIGT: Disse dokumenter tyder
pd, at forretningspartnerne
til en uddvende overordnet i
SCL Group, der har de stprste
andele i virksomheden, har
kapitalinteresser i en dybere,
okonomisk alliance imellem
private investorer i Vesten og
Rusland.”

Raven Russias talsperson besva-
rede ikke mit spgrgsmal om en af
dets forpagtere, der var X5 Retail
Group. Jeg havde spurgt: En af
Raven Russias stgrre forpagtere,
X5 Retail Group, ejet af Alfa Con-
sortium, er beskyldt for forskelli-
ge forbindelser til Donald Trump.
Jeg bemarker ogsa, at forskellige
Raven Russia-dokumenter indike-
rer en klar opposition til interna-
tionale sanktioner mod Rusland,
og et ivrigt gnske om at &bne Rus-
land til vestlige investorer. Dette
antyder en tilpasning til elemen-
ter i Trump-administrationen, der
bliver undersggt for forbindelser
med — og interesse i Rusland. Jeg
ville s@tte pris pa firmaets kom-
mentar til dette.”

Ingen kommentar blev givet
til denne sag.
Spillede den strukturelle tilpas-

ning mellem disse interesser mon
en rolle i indflydelsen af SCL
Groups aktiviteter i relation til
den anti-russiske informationsk-
rig? Raven Russia negtede at have
noget at ggre med SCL Group, og
SCL Group gav mig ikke et svar
pé dette spgrgsmal.
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Hvad vi dog ved, er, at i maj 2015
havde SCL Group datterselskabet
SCL Defence leveret et trema-
neders kursus pa Letlands fors-
varsakademi i Riga pé vegne af
NATOs ekspertisecenter for stra-
tegisk kommunikation.

Ifglge en NATO-udmelding
underviste kurset[60] i avancere-
de anti-propagandateknikker, der
var designet til at hjelpe medlems-
stater til at vurdere og modvirke
Ruslands propaganda i @steuro-
pa, herunder Ukraine.

Programmet fik stgtte af den
canadiske regering med 1 mio.
Canadiske dollars.[61].

I en annoncering om projektet
ved NATOs Wales-topmgde i sep-
tember 2014 forklarede statsminis-
ter Stephen Harper, at stgtten vil
“styrke evnen i NATOs eksper-
tisecentre i regionen for bedre at
adressere regionale sikkerhedsud-
fordringer relateret til energi, kom-
munikation og cybersikkerhed.”

Han hentydede til behovet for
at overbevise europ@ere om NA-
TOs regionale energivision: “om
at ,produktions-omstille* sig vaek
fra Rusland”, fgrst og fremmest
ved at gge den amerikanske gas-
eksport til kontinentet, ifglge[62]
Atlantic Council’s David Korayni
i NATO Review magasinet.

SCL Group svarede ikke pa
adskillige anmodninger om kom-
mentarer. En talsperson for dets
amerikanske datterselskab, Cam-
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bridge Analytica, vendte tilbage til
mig og sagde, at firmaet ikke vil-
le vaere 1 stand til at svare, fordi
der “’kun var et par dage tilbage
for juleferien”.

Tilbage til Facebook:
redskab for regerings-
propaganda

Pa begge sider af Atlanten er SCL
Group blevet genstand for officielle
undersggelser af underminering af
de demokratiske processer i USA
og UK. Pa trods af dette forbliver
firmaet dog meget indesluttet i det
amerikanske og britiske politiske
establishment.

I USA blev firmaet tildelt en
496.232 dollars kontrakt i feb-
ruar 2017 med udenrigsministe-
riets Global Engagement Center
(GEQ) for at arbejde pa en “mal-
rettet publikumsanalyse” af po-
tentielle ekstremister.

GECs opgaver er defineret i lo-
ven om den nationale forsvars-au-
torisation (NDAA) fra 2017, der
havder, at en af dets fundamentale
mal er at "modvirke fremmed pro-
paganda og disinformation rettet
imod De Forenede Staters natio-
nale sikkerhedsinteresser - og pro-
aktivt fremme de narrativer, der
understgtter De Forenede Staters
allierede og interesser.”

Dette inkluderer at opstgve in-
formation pa de sociale medier, der
kan blive betragtet, som en trussel
mod amerikansk sikkerhed, sam-
tidig med at geare denne data til at
skabe nye informationskampagner
for at promovere amerikansk, na-
tional sikkerhedspolitik.

Ifglge Ken McCallion, en
tidligere amerikansk anklager,
har SCL Group aktivt[63] brugt
Trump-administrationens forbin-
delser til “at snuppe andre rege-
ringskontrakter med forsvarsmi-
nisteriet, forretningsministeriet,
Homeland Security og den na-
tionale motorvejs- og trafiksik-
kerheds-administration og andre
agenturer.” Facebook er stadig en
stor kanal for disse amerikanske
regerings-pavirkningskampagner.

”Ved at bruge Facebook-an-
noncer kan jeg komme ind i Fa-
cebook, jeg kan tage et publikum,
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jeg kan udvalge nation X, jeg skal
bruge aldersgruppen 13 — 34, jeg
skal bruge folk, der har ,syntes
om'‘ dit og dat — uanset om det er
Abu Bakr al-Baghdadi eller en an-
den profil - jeg kan skyde og ram-
me dem direkte med budskaber”,
sagde[64] tidligere GEC direktgr
Michael Lumpkin, da han beskrev
udenrigsministeriets athengighed
af Facebook-annoncering.

AKSIOM: Den britiske regering er
ogsd fascineret af fanfaren om
SCL Groups Facebookdrevne
resultater med Trumpkampagnen.

En konference i februar
2017, organiseret i
samarbejde med det britiske
udenrigsministerium ved FCO-
forvaltningsafdelingen Wilton
Park, var veert for to ledere
fra SCL Groups datterselskab,
SCL Elections, nemlig Mark
Turnbull, administrerende
direktgr og David Wilkinson,
daveerende ledende dataforsker.

Disse gav konferencen temaet
“at undersgge dataanvendelsen
i det nylige amerikanske
preesidentvalg”.

Konferencen, der blev dbnet af
Jonathan Allen, FCO*s funktio-
nelle direktgr for forsvar og efter-
retning, var beskrevet af et Wil-
ton Park konferenceprogram[65]
som designet til at “udforske nye
muligheder for FCO til at ggre
bedre brug af data i diplomati,
men ogsé overfor opstiaede trus-
ler, der udfordrer den nuverende
arbejdsgang”.

Forummets fokus var at vurde-
re “muligheder og trusler” som er
"1 serlig anvendelse i FCO’s rolle i
diplomati og skabelse af internati-
onal politik”. Tilstrabte udfald af
mgdet inkluderede: ”Idéer og an-
befalinger for FCO til overvejelse
for bedre at kunne udnytte data i
udenrigspolitik.”

Hvorfor var FCO interesseret
i SCL Groups dataarbejde med at
stgtte Trumpkampagnen?

INDSIGT: Dette implicerer, at den

britiske regering ser sddanne
teknikker som potentielt brugbare
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i udenlandske scenarier —
hvilket rejser endnu et akavet
sporgsmdl: Hvordan passer
SCL Elections 'Big Data-
strategi’, der hjalp Trump ved
at bruge et Facebookdrevet
system til adferdsprofilering af
folkemasser, ind i den britiske
regerings udenrigspolitiske
dagsorden?

En FCO talsperson nagtede bes-
temt at besvare netop dette spgrgs-
mal, men henviste mig i stedet til
at tale med forsvarsministeriet.

Informations-
overherredgmme

Det burde sta klart nu, at Face-
book er villigt medskyldig i brug
af dets platform til adferdsprofi-
lering og publikumsmanipulation.

Ifglge Trumps digitale kampa-
gnedirektgr, Brad Parscale, havde
Trump-kampagnen Facebookan-
satte “tilknyttet inde i deres kon-
torer”, der ydede vejledning til,
hvordan platformen kunne blive
brugt til at rette mod velgere. Fa-
cebook havde endda “oprettede”
afdelinger i firmaet med politisk
tilknytning til begge flgje.

I en udtalelse[66] om platfor-
mens pastdede rolle i facilitering
af Trumps valgkampssejr, klarg-
jorde Facebook, at det havde ydet
“identisk stgtte” til badde Trump-
og Clintonholdene.

”Alle havde adgang til de sam-
me varktgjer”, sagde firmaet.
”Begge kampagner havde forskel-
lige tilgange til tingene og brugte
forskellige grader af stgtte”.

Uanset Trump og Brexit er de,
der har draget den stgrste fordel
af al denne aktivitet, ikke SCL
Group, heller ikke det militerin-
dustrielle kompleks, heller ikke
den amerikanske, russiske eller
britiske regering — men Facebook
selv.

Facebook, der er pa vej til at
blive mere magtfuld end NSA in-
den for mindre end 10 &r, profite-
rer massivt fra alle sider af infor-
mationskrigen.

Under det liberale daekke af "at
gore verden mere aben og forbun-
det”, har Mark Zuckerberg taget
den traditionelle forretningsmo-

del af korrupt vabentrafik og an-
vendt den helhjertet i cyberspace.

Facebook holder saledes detene
kort, der virkelig tzller i magtens
era i det 21. arhundrede via pro-
paganda: Informationsdominans.

Da firmaet svarede pa mine
spgrgsmal, gjorde de det igennem
en konsulent i det giganske PR-fir-
ma Teneo Blue Rubicon (TBR).
Facebook sa ud til at vere over-
vejende nervgs omkring sine svar.
Fgrst advarede TBR-konsulenten
om, at ingen spgrgsmal kunne bli-
ve “tilskrevet til en Facebook-tals-
person”, eftersom de “’kun er til
baggrundsinformation”.

Fem timer senere sa det ud til,
at Facebook havde skiftet mening.
Konsulenten skrev til migien e-
mail: ”Facebook vil med glede
lade dig bruge disse som kom-
mentarer til referatet”.

Og sadan lukker cirklen, som
vi ser, hvordan selv Facebooks
UK PR-konsulenter, Teneo Rubi-
con, har péfaldende forbindelser
til det precis samme netveark, der
omgiver SCL Group.

I oktober 2016 startede Beth
Armstrong i Teneo Blue Rubicon
som seniorkonsulent. Hun var tid-
ligere specialradgiver for Michael
Gove, der ogsa leverede ministe-
riel stgtte til Vote Leave.

Her imellem, fra 2014 til 2015,
havde hun arbejdet som senior-
konsulent i Bell Pottingers lob-
byist-afdeling ved siden af Mark
Turnbull, lige for han startede op
i SCL Elections, der fgrte tilsyn
med Cambridge Analyticas Face-
bookarbejde med at hjelpe til at
vinde Trump-kampagnen.

Dette er den incestugse for-
bindelse til magt som Facebook
er viklet ind i. Og det er en magt-
sammenhang, der er fundamentalt
forbundet med vores egen bizar-
re og vedholdende afhengighed
af platformen.

12025 vil firmaet kunne opnd
en global rekkevidde, der i sand-
hed er skremmende, med kapaci-
tet til at monitorere, analysere og
pavirke adferden af nasten hele
verdens befolkning.

Dens konsolidering kunne me-
get vel veere en indikator pa ende-
lig underkastelse af vore allerede
skrgbelige demokratier overfor

‘#»Free21

den manipulative, utilregnelige
rekkevidde af Big Data.

Alligevel er perverteringen
af vores demokratiske processer
kun en fraktion af platformens
@tsende effekt pa civilsamfun-
det. Facebooks basale forretnings-
model bygger pa at centralisere
profit via degraderende teknik-
ker med dopamin-drevet indsmi-
gring, der forarsager dyb social
splittelse, anteender polariseren-
de adferd og underminerer den
mentale sundhed.

Vier ngdt til at spgrge os selv:
Hvorfor er vi stadig pa?

Denne monokulturelle fremtid
er ikke uundgaelig. Der er en ud-
vej imod en polykulturel fremtid.

AKTION: Facebook kan gd i
oplpsning. Men det kan ikke
oplgses medmindre, der er noget
andet, som folk kan forbinde sig
til. Og vi vil ikke forlade det, for
vi indser, hvordan vores egen
medvirken til at denne maskine
ekspanderer - igennem bundlps
apati og resignation hen imod
en helt ungdvendig "skeebne” -
er den virkelige drivkraft bag
maskinen[67].

Hvis vi ikke stopper det, sé vil en
uansvarlig Big Data-mastodont
indlede en farlig ny @®ra af glo-
bal social kontrol i en skala, der
ikke er set fgr.

Dr. Nafeez Ahmed

er en prisvin-
dende, undersg-
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og kompleks
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*Modus operandi er en latinsk sat-
ning, omtrent oversattes som ,made
at arbejde eller virke pa“. Udtrykket
bruges til at beskrive en persons vaner
ved arbejde, isar i forbindelse med for-
retnings- eller strafferetlige undersg-
gelser. <https://da.wikipedia.org/wiki/
Modus_operandi»

**Modkobsaftaler: Nir udenlandske
virksomheder leverer forsvarsmate-
riel eller tjenesteydelser til det danske
forsvar for over 5 millioner kroner, er
de forpligtet til at indga en aftale med
Erhvervsstyrelsen, inden underskrivelse
af kontrakten. Det er Erhvervsstyrelsen,
der forvalter de sikaldte industrisamar-
bejdsaftaler, der populart ogsa bliver
kaldet modkgbsaftaler.Industrisamar-
bejdsaftaler palaegger en udenlandsk
leverandor af materiel at indga en aftale
med danske virksomheder, nar leve-
randgren skriver under pa en kontrakt
om en leverance til det danske forsvar.

<http://www.fmi.dk/industrifindustrisa-
marbejde/Pages/forside.aspx»

***Form S-1 er en SEC-indgivelse, som
firmaer, der vil bersnoteres, bruger, for
at registrere deres vaerdipapirer hos U.S.
Securities and Exchange Commission
(SEC) som ,.en registreringserklaering ved
Securities Act of 1933”. S-1 indeholder en
udsteders grundlaeggende forretnings-
og okonomioplysninger, hvad angar et
specifikt vaerdipapirtilbud. Investorer
kan bruge prospektet til at overveje for-
delene ved et tilbud og treffe velinfor-
merede investeringsbeslutninger. Et pro-
spekt er et af de vigtigste dokumenter,
som en investor bruger til at undersoge
et selskab forud en bersnotering (IP0).
Andre mindre detaljerede registrerings-
formularer, sasom Form S-3, kan bru-
ges til visse registreringer.
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