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Menschen kontrollieren

talen Kontrollwelt.
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., Wer glaubt, den Wandel einer freien Ge-
sellschaft zur Totalitdt aussitzen zu kon-
nen und dabei sein kleines privates Gliick
zu bewahren, wird in Kiirze in einer bar-
geldlosen, digitalen Impf- und Klima-
schutz-Kontrollwelt aufwachen, die in
alle privaten Bereiche vorgedrungen ist.”

Raymond Unger [1]

Cyber Polygon — die laut WEF ,welt-
weit grofte technische Trainingsiibung
fiir Unternehmensteams® — geriet zuletzt
auf den Schirm der kritischen Offent-
lichkeit, nachdem WEF-Griinder Klaus
Schwab bei der Eroffnung der Veranstal-
tung 2020 in dramatischen Worten vor
einer grolangelegten Cyber-Attacke ge-
warnt hatte [2]. Gelinge solch ein katast-
rophaler Hackerangriff auf die kritische
Infrastruktur (wie Strom-, Wasser- und

Das Weltwirtschaftsforum (WEF) und die russische Sberbank haben im Juli 2021 zum dritten Mal in
Folge die jdhrliche Ubung Cyber Polygon veranstaltet. 200 IT-Teams internationaler Firmen und Institu-
tionen nahmen teil, doch nur wenige von ihnen Ronnten den simulierten HacRerangriff abwehren. Die
Live-Veranstaltung wurde wdhrenddessen von realen Hackern attackiert. Im éffentlichen Teil der Konfe-
renz verzichtete WEF-Grtinder Klaus Schwab diesmal auf apoRalyptische Ankiindigungen - trotzdem
verschaffte die Veranstaltung einen Einblick in einige Vorhaben der ArchiteRten der angestrebten digi-

Nahrungsversorgung), wire die gesam-
te Gesellschaft lahmgelegt. Die Corona-
Krise wiirde dagegen nur wie ,,eine klei-
ne Storung** wirken, prophezeite Schwab
damals und mahnte einmal mehr einen
globalen Neustart — einen ,,Great Reset*
—an [3].

Zudem nidhrte die Ankiindigung der
Organisatoren, bei Cyber Polygon 2021
einen Angriff auf die digitale Lieferket-
ten von Wirtschaftssektoren zu simulie-
ren, bei Kritikern einen Verdacht: Hier
konnte es sich um ein elitdres Planspiel
handeln, das genau das vorwegnimmt,
was wihrenddessen oder kurz darauf tat-
sdchlich passieren soll [4]. Hintergrund
und Vorbild dieser Befiirchtungen unter
anderem: Event 201 [5], ein Planspiel des
WEEF und der Bill-und-Melinda-Gates-
Stiftung, das im Oktober 2019 eine Co-
rona-Pandemie simulierte.
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Konzerne und Behorden
arbeiten zusammen

Cyber Polygon ist eines von mehreren
Projekten, die das WEF in Kooperati-
on mit internationalen Konzernen, aber
auch mit vielen staatlichen Einrichtun-
gen zu digitaler Sicherheit von Unterneh-
men betreibt. Die verschiedenen Initia-
tiven sind seit 2018 in einem Centre for
Cybersecurity versammelt [6]. Dabei geht
es nicht nur darum, Politiker und Straf-
verfolgungsbehdrden in die Mitverant-
wortung fiir die digitale Sicherheit priva-
ter Konzerne zu nehmen, sondern Zweck
ist auch, zivilen und staatlichen Vertre-
tern die Mantras des Weltwirtschaftsfo-
rums permanent einzuimpfen.

Die wichtigste dieser Botschaften, die
bei den Cybersicherheitsprojekten des
WEEF teils explizit, teils implizit ausge-
sprochen wird, lautet: Hacking sei ein
globales Problem, das Staaten aufgrund
der allgegenwirtigen Digitalisierung
in ihren Grundfesten erschiittern kon-
ne. Dieser Gefahr konnten Regierungen
und Behorden letztendlich nur begegnen,
indem sie gemeinsam mit den Konzer-
nen der Superreichen die digitale Uber-
wachung auf sdmtliche Lebensbereiche
ausdehnen.

Cyber Polygon und die Sberbank

Bei Cyber Polygon spielt die staatsnahe
russische Sberbank eine Hauptrolle. De-
ren IT-Sicherheitsdienstleister BI.Zone
liefert das organisierende Fachperso-
nal fiir die Ubung und aus den entspre-
chend aufgepeppten IT-Raumlichkeiten
der Bank in Moskau wird der offentli-
che Teil der jahrlichen Cyber-Polygon-
Veranstaltung in die Welt gesendet. Zu-
dem holt Sberbank-Chef Herman Gref,
der auch eine wichtige Rolle beim WEF
spielt, hochrangige russische Staatsvertre-
ter wie den Ministerprésidenten Michail
Mischustin an Bord der Konferenz.

Die Veranstaltung besteht aus zwei
voneinander unabhingigen Elementen:
Ein offentlicher Teil [7] mit Stellung-
nahmen und Talkrunden zugeschalteter
Konzern- und Staatsvertreter. Meinungs-
verschiedenheiten gibt es in diesen Ge-
sprichen in der Regel nicht, da alle Be-

teiligten auf Linie des WEF liegen. Der
andere Teil der Veranstaltung ist eine
zweitigige Ubung in digitaler Unter-
nehmenssicherheit, wobei die Zuschauer
nur wenig Einblick erhalten. Lediglich
fiir wenige Minuten berichten Teilnehmer
von BI.Zone im Livestream zwischen den
Talkrunden vom Fortgang der Ubung.
Auch der schriftliche Abschlussbericht
[8] bleibt in dieser Hinsicht schmallippig.

Nur eine Handvoll Teilnehmer
kann die Angriffe abwehren

Bei Cyber Polygon 2021 traten nach An-
gaben der Veranstalter diesmal 200 Teams
von IT-Spezialisten an, um unabhingig
voneinander simulierte Hackerangriffe auf
eine vorbereitete virtuelle Struktur abzu-
wehren und anschlieBend forensisch auf-
zukldren. Die Teilnehmerzahl des For-
mats stieg tliber die Jahre stark an. Mehr
als 1.200 IT-Teams hatten sich diesmal fiir
die begrenzten Plitze angemeldet, heift
es im Abschlussbericht. Bei der ndchsten
Veranstaltung im Sommer 2022 soll die
Kapazitét unbegrenzt sein.

Die Teams gehorten zu Unternehmen
unter anderem aus den Sektoren Finan-
zen, Informationstechnologie und Bera-
tung sowie zu offentlichen Einrichtun-
gen aus den Bereichen Strafverfolgung,
Verwaltung, Wissenschaft oder Gesund-
heit. Die Teilnehmer blieben mehrheit-
lich anonym. Die Organisatoren verra-
ten im Abschlussbericht nur so viel: Die
meisten Teams kamen aus Russland, den
USA, GroBbritannien und Kasachstan (je
tiber zehn). Auch aus der Schweiz und aus
Deutschland waren jeweils fiinf bis zehn
Unternehmen dabei. Namentlich erwéhnt
wurde davon nur die Deutsche Bank.

Mehr als die Hilfte aller Teilneh-
mer bei Cyber Polygon 2021 wurde von
IT- und Finanzunternehmen entsendet.
Teams solcher Unternechmen waren dann
laut Abschlussbericht auch die besten der
Ubung. Allerdings konnten nur ,,flinf
oder sechs® der 200 Teilnehmer alle ver-
wundbaren Stellen der Mandver-Software
in der vorgegebenen Zeit sichern, erldutert
einer der Organisatoren von Bl.Zone, der
zum Angriffsteam der Ubung gehorte [9].

Dieses verheerende Ergebnis wurde
von den Akteuren im Livestream jedoch

ungeriihrt hingenommen und im Ab-
schlussbericht nicht mal erwéhnt. Dort
ist zu lesen, 15 Prozent der Teilnehmer
konnten im ersten Szenario gar keinen
Punkt erzielen, was aber dennoch eine
deutliche Verbesserung zur Ubung Cy-
ber Polygon 2020 sei. Im zweiten Szena-
rio schnitten die Teilnehmer diesmal hin-
gegen um 13 Prozent schlechter ab als im
Vorjahr. Die praktischen Konsequenzen
solch erniichternder Ergebnisse themati-
sieren die Cyber-Polygon-Organisatoren
nicht 6ffentlich.

Angeblicher Angriff
auf Cyber Polygon selbst

Nach gut 90 Minuten der fast sechsstiindi-
gen, per Livestream iibertragenen Sendung
behauptete Moderator Alexander Tushka-
nov [10], Cyber Polygon sei ,,gerade vor 15
Minuten”™ per DDOS-Attacke von echten
Hackern angegriffen worden [11].

,,Man muss immer bereit sein, auch
wihrend des Trainings. Unnétig zu sa-
gen, dass der Angriff abgewehrt wurde.

Wie glaubwiirdig das ist, bleibt dahin-
gestellt, jedoch passt solch eine Nachricht
hervorragend in das permanent wieder-
holte Bedrohungsmantra des WEF.

Nur wenige Tage vor Cyber Polygon
fand ein sogenannter Lieferkettenangriff
(,,supply chain attack*) auf den US-Soft-
wareanbieter Kaseya grofle internationa-
le Aufmerksamkeit. Erpresserische Ver-
schliisselungsprogramme gelangten am
2. Juli tiber die digitale Lieferkette des
Unternehmens in die IT-Systeme von bis
zu 1.500 Kaseya-Kunden — darunter die
schwedische Eisenbahn, neuseelindische
Schulen und deutsche Mittelstidndler — die
daraufhin nicht mehr in ihre Computer-
systeme gelangten ohne Losegeld zu zah-
len. Auf einem Lieferkettenangriff basier-
ten auch die Ubungsszenarien bei Cyber
Polygon 2021.

Geopolitische Begleitmusik:
Kaseya-Angriff beschaftigt
Putin und Biden

Hier lohnt sich ein kurzer Exkurs: Der
Kaseya-Angriff unmittelbar im Vorfeld
von Cyber Polygon ging nach offiziellen
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Angaben von der Hackergruppe ,,REvil*
aus. Von dieser werde vermutet, dass sie
in Russland sitze, da sie nie Ziele in ehe-
maligen sowjetischen Lindern angreife,
heilit es in angelsdchsischen Medien. RE-
vil hatte im Friihling auch den weltgrof-
ten Fleischkonzern JBS Foods gehackt.

Die angegriffene Firma Kaseya er-
hielt allerdings nur drei Wochen spi-
ter einen digitalen Generalschliissel zur
Entsperrung der blockierten Daten. Zu-
erst sei unklar gewesen, woher die Firma
den Schliissel bekommen hatte. Manche
Medien vermuteten, Kaseya habe das ge-
forderte Losegeld von 70 Millionen Dol-
lar an REvil bezahlt [12]. Das bestritten
die Firmenverantwortlichen jedoch und
sagten, sie hitten den Schliissel von ei-
ner ,,vertrauenswiirdigen dritten Partei”
erhalten [13].

Laut Washington Post handelt es sich
dabei um das FBI, das sich den Schliissel
durch Zugriff auf den REVvil-Server selbst
besorgt habe [14]. Die Zeitung geht dieser
Behauptung nicht weiter nach, doch auch
hier darf an der Erkldrung aus anonymen
Kreisen Washingtons durchaus gezweifelt
werden. Jeder, der den Schliissel besitzt,
kann selbst der Angreifer gewesen sein.

Dass das Ganze wie ein geopolitisches
Blame-Game wirkt, erhdlt zudem Nah-

rung dadurch, dass der Kaseya-Vorfall
zeitnah Thema in einem Gesprich zwi-
schen den Présidenten Joe Biden und
Wladimir Putin war. Resultat: Punkt-
sieg Biden. Denn REvil verschwand
nur wenige Tage nach der Attacke aus
dem Darknet. US-Medien stellen es so
dar, als sei dies eine Folge von Bidens
Ermahnungen gegeniiber Putin, dieser
solle etwas gegen russische Hacker tun,
ansonsten werde Biden die US-Dienste
anweisen, die Sache selbst in die Hand
zu nehmen [15].

Wie dem auch sei, Kaseya-Chef Fred
Voccola wurde im August 2021 trotz des
verheerenden Lieferkettenangriffs auf
sein Unternehmen und dessen Kunden
nicht entlassen, sondern fiir erfolgreiche
Unternehmensleistung und Produktstir-
ke ausgezeichnet [16]. Die Hackergruppe
REvil tauchte im September wieder auf
und fiihrte weitere Erpressungen durch,
bevor sie in den folgenden Monaten durch
internationale Ermittler endgiiltig zer-
schlagen wurde. Verdédchtige wurden
in Ruménien, Polen, den USA und Siid-
korea festgenommen [17]. Der Téter im
Kaseya-Fall sei ein Ukrainer, wurde ge-
meldet. Im Januar 2022 verhafteten rus-
sische Behorden bei Razzien 14 weitere
Verdichtige [18].

GESELLSCHAFT | ¢aFree21

Russische Regierung ist Ziel von
hochkomplexen Hackerangriffen

Zuriick zu Cyber Polygon: Genau solche
geopolitischen Verwicklungen und instru-
mentellen Téterspekulationen beim The-
ma Hacking bilden den Hintergrund ei-
nes der interessantesten Gespriche bei
Cyber Polygon 2021. Es handelt sich um
die Diskussion des leitenden Microsoft-
Sicherheitsberaters Roger Halbheer mit
Igor Lyapunov, dem Vizeprisidenten fiir
Informationssicherheit der russischen Te-
lekom [19].

In diesem Interview gibt es eine fiir
westliche Ohren eher seltene Informati-
on. Lyapunov berichtet iiber Cyber-Atta-
cken gegen die russische Regierung [20].
Moskau habe mit hochkomplexen An-
griffen zu tun, die versuchen, die Kont-
rolle iiber digitale Regierungssysteme zu
erlangen. Seine Organisation schitzt die
Kosten einer einzigen solchen Attacke auf
1,5 Millionen Dollar, erldutert der rus-
sische Experte. Die Angriffe seien sehr
schwierig festzustellen und werden von
IT-Sicherheitssystemen gar nicht bemerkt.
Auf eine neue Ressource unter der Regie-
rungsdomain gov.ru begann bereits fiinf
Tage, nachdem diese online ging, ein aus-
gefeilter Angriff.
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Die Téterfrage spart Lyapunov zwar
aus, aber unter Berticksichtigung von Ziel
und offensichtlich vorhandenen Ressour-
cen ist es eher unwahrscheinlich, dass
diese Angriffe von privaten Hackern aus-
gehen. Allein die indirekte Andeutung,
dass westliche Regierungen und Geheim-
dienste beachtliche Mittel in Hackeran-
griffe gegen Russland investieren, ruft
den Moderator und friiheren CNN-Mann
Ryan Chilcote auf den Plan, der hier nicht
vertiefend nachfragt, sondern wie als Re-
tourkutsche das Narrativ von russischen
Hackern ins Spiel bringt, die im Auftrag
des Kreml westliche Infrastruktur an-
greifen.

Microsoft kennt nur
anti-westliche Hacker

Dieses in westlichen Debatten zum The-
ma Hacking dominante Narrativ (,,Rus-
sische Hacker greifen unsere Demokrati-
en an“) kommt bei Cyber Polygon sonst
in der Regel nicht zur Sprache — sei es,
um die russischen Gastgeber nicht zu
verdrgern, sei es, weil diese Erzdhlung
sowieso nur als Theaterdonner fiir die
westliche Medienoffentlichkeit, nicht
aber fiir elitdre Entscheidungstriager
gedacht ist, wie die Journalisten Whit-
ney Webb und Johnny Vedmore vermu-
teten [21].

Den Machern des WEF passt das Nar-
rativ offensichtlich nicht ins Konzept.
Geht es um die Identitéit der Angreifer,
ist bei Cyber Polygon lediglich die Rede
von anonymen ,,.bad guys*, von kriminel-
len Hackern, die ausschlieBlich finanziell
motiviert zu sein scheinen. Hier in die-
sem Gesprich ist es kurzzeitig anders.

Microsoft-Mann Halbheer erwédhnt
zwei Gruppen namentlich: Nobelium
(aus Russland) und Hafnium (aus Chi-
na). Beide Gruppierungen sind in die-
sem Schaubild [22] des Microsoft-Si-
cherheitsberichts von 2021 aufgezihlt.
Der Bericht bezeichnet alle aufgezihl-
ten Hackergruppen wie chemische Ele-
mente [23].

Mehr als die Hilfte aller von Microsoft
festgestellten Hackerangriffe seien laut
Bericht von Russland ausgegangen. Viele
IT-Attacken stammten zudem aus Nord-
korea, dem Iran und China. Westliche

Hacker kennt der Microsoft-Report tiber-
haupt nicht. Halbheer bezeichnet das Pa-
pier als ,,must read* [24].

Hacker versuchen, russischen
Finanzmarkt zu destabilisieren

Im Cyber-Polygon-Gesprich beschwich-
tigt Lyapunov, indem er betont, Cyber-
kriminalitét habe keine Nationalitit. Er
wirbt fiir Informationsaustausch und zwi-
schenstaatliche Zusammenarbeit gegen
Hacker. Dieselbe Art Angriffe wie ge-
gen staatliche Stellen Russlands gebe es
auch auf andere Teile der russischen In-
frastruktur, sagt er.

Jedoch schwiicht das nicht gerade den
Verdacht geheimdienstlicher Téter. Rus-
sische Medien berichteten in den Wochen
nach Cyber Polygon iiber massive An-
griffe auf russische Banken seit Sommer
2021. In der Zeitung Kommersant hief3 es
Mitte September:

Mehr als 150 Angriffe auf russische
Finanzinstitute wurden im letzten Monat
aufgedeckt, eine Verdreifachung des Vor-
jahresrekords (...). Dabei sind die Betriiger
von gezielten Angriffen auf einzelne Un-
ternehmen zu massiven Angriffen (iberge-
gangen. (..) ,Nach der Hartnackigkeit und
dem Einfallsreichtum der Cyberkriminellen
zu urteilen, kénnen wir sagen, dass wir
es mit einer komplexen geplanten Aktion
zu tun haben, die darauf abzielt, zumin-
dest den russischen Finanzmarkt zu de-

stabilisieren’. [25]

Schwab: Mehr Digitalisierung
erfordert mehr Sicherheit

Die geheimdienstlich-geopolitische Kom-
ponente des Hacking-Themas, und damit
die einzige Quelle fiir Dissens bei Cyber
Polygon, tauchte nur noch einmal kurz
auf [26]. Ansonsten vermittelten die Ver-
treter der Konzerne und staatlichen Ein-
richtungen in trauter Einigkeit die Bot-
schaften des Weltwirtschaftsforums.
Diese offentlichen Gespriche liefern den
Zuschauern aber immerhin einen bemer-
kenswerten Einblick in einige Vorhaben
und Argumentationsweisen derjenigen,
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die am Aufbau einer digitalen Kontroll-
und Uberwachungswelt arbeiten.

Die Grundargumentation, die auch
Klaus Schwabs 13-miniitiges Gruflwort
fiir Cyber Polygon 2021 durchzieht, geht
so [27]: Alle Lebensbereiche werden im-
mer starker digitalisiert. Corona war der
Katalysator dieser Entwicklung. Durch
die umfassende Digitalisierung sind je-
doch ganz neue Angriffsflichen entstan-
den. Alles und jeder konne Opfer einer
Hacker-Attacke werden. Alles konne von
Hackern zur Waffe umfunktioniert wer-
den — sogar Sicherheitsupdates wie bei
Lieferkettenangriffen — und jeder kon-
ne von Hackern — etwa durch Identitéts-
diebstahl — zum Titer gemacht werden.
Deshalb miisse auch alles und jeder per-
manent kontrolliert werden. Letztere Aus-
sage wird von den Akteuren allerdings in
wohlklingende oder technische Formulie-
rungen verpackt.

Die ,,Sicherheit* soll nach den Vorstel-
lungen des WEF durch Staaten und Kon-
zerne gemeinsam gewdhrleistet werden.
Klaus Schwab unterstreicht in seiner Be-
griiBungsansprache, dass zwar Regierun-
gen fiir die Cybersicherheit verantwort-
lich seien, die fachliche Expertise jedoch
hiufig im Privatsektor liege [28]. Hier-
aus leitet er seine Behauptung von zu-
nehmend nétiger Zusammenarbeit von
Behorden und Konzernen (,,Public-Pri-
vate Partnership®) ab — eine Kernforde-
rung des WEF in allen Themenbereichen.

Schwab verzichtete im Gegensatz zum
Vorjahr zwar auf apokalyptische Warnun-
gen. Doch nutzt er erneut das Corona-Vo-
kabular, um Hacker-Attacken mit Pande-
mien zu vergleichen. Masken seien nicht
genug gegen das Virus, es miissten Imp-
fungen her. So miisse man auch bei der
IT-Sicherheit weg vom einfachen Schutz
hin zur Immunisierung. Schwab spricht
von ,,digitalen Antikorpern®, die bereits in
das System eingebaut sein miissten. Kon-
kreter wird er nicht.

Cyber-Immunitat und Zero Trust

IT-Unternehmer Jewgeni Kaspersky, Chef
der russischen Softwarefirma Kaspersky
Lab, benutzt das Vokabular ebenfalls. Er
berichtet bei Cyber Polygon, dass seine
Firma eine Strategie der ,,Cyber-Immu-
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nitit” entwickele. Jedes Modul eines IT-
Systems werde hierbei von den anderen
isoliert” und bekomme eine klare Defi-
nition von vertrauenswiirdigem Verhal-
ten (,,trusted behaviour®). Das digitale
Sicherheitssystem werde derzeit fiir In-
dustriesysteme und fiir das Internet der
Dinge entwickelt [29].

Das klingt, als wiirde die digitale Um-
setzung von Quarantidne- und AHA-Re-
geln das Zukunftskonzept fiir kritische
Infrastruktur sein. Es konne Lieferket-
tenangriffe verhindern, sagt Kaspersky,
denn ein infizierter Teil wiirde andere
Teile dann nicht mehr anstecken.

In einem Expertenvortrag bei Cyber
Polygon wurde zudem von einem Mi-
crosoft-Sicherheitsverantwortlichen das
Konzept ,,Zero Trust* (Null Vertrauen)
vorgestellt [30]:

»Dieses Sicherheitskonzept setzt vor-
aus, dass jeder Benutzer oder jedes Geriit
seine Anmeldedaten jedes Mal vorlegen
muss, wenn er Zugang zu einer Ressour-
ce innerhalb oder auflerhalb des Netzes
anfordert.”

Auch dies klingt, als habe man die 2G-
Regel auf die virtuelle Welt {ibertragen.
Nutzer sollen durch permanentes Aus-
weisen die eigene Ungeféahrlichkeit be-
scheinigen.

Ein weiteres Sicherheitskonzept, das
bei Cyber Polygon anklang, ist die bio-
metrische Authentifizierung. Der oben
bereits zitierte Schweizer Microsoft-Be-
rater Roger Halbheer ist tiberzeugt, dass
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man sich bald nicht mehr {iber Passwor-
ter, sondern iiber biometrische Identifi-
zierung wie Fingerabdruck, Gesichts-
oder Iris-Scan in seine Online-Konten
einloggt [31].

Kaspersky: Angriffe auf
Lieferketten werden zunehmen

Warum diese extremen Konzepte? Halb-
heer sagt, in der IT-Sicherheit sei es ent-
scheidend, Identitdten zu schiitzen, um
Daten zu schiitzen. Kaspersky erklrt,
die Zahl der professionellen Hacker-
Banden steige schnell an [32]. Sie teilten
Informationen untereinander, arbeiteten
zusammen und wiirden immer besser.
Diese Argumentation ist fiir IT-Sicher-
heitsunternehmer nicht iiberraschend,
gleichwohl passen die Warnungen gut
in das Schema des WEF.

Kaspersky befiirchtet in Zukunft viel
mehr Angriffe auf digitale Lieferket-
ten, da in Zeiten umfassender Digita-
lisierung nahezu alles zum potenziel-
len Angriffsziel werden kann. Die EU
rdumt dem Problem iibrigens ebenfalls
Prioritdt ein und fiihrt seit Mitte Janu-
ar eine sechswochige Ubungssimulation
einer grolangelegten Cyber-Attacke auf
Lieferketten durch [33]. Auch die ndchs-
te bundesweite ldnder- und ressortiiber-
greifende Katastrophenschutziibung in
Deutschland (LUKEX 22 [34]) hat einen
Cyberangriff auf Regierung und kriti-
sche Infrastruktur zum Thema.

Die Angriffe iiber digitale Lieferket-
ten der vergangenen Jahre zeigen: Durch
Hacker bedroht sind in erster Linie Kon-
zerne, aber dadurch auch die kritische
Infrastruktur [35] in Staaten, die hidufig
durch private Unternehmen betrieben
wird. Kaspersky erldutert, die Sicher-
heits- und Risikobewertung kritischer
Infrastruktur unterscheidet sich stark
von der einer normalen Firma. In ers-
terem Falle ist der Umfang des Risi-
kos nicht vorherzusehen. Schiden sei-
en nahezu unbegrenzt moglich. Wenn
ein Kraftwerk angegriffen werde, gehe
es eben nicht nur um die Kosten einer
Turbine, sondern um die Folgewirkun-
gen auf Wirtschaft, Staat und Gesell-
schaft, weil die Stromversorgung zu-
sammenbricht.

Die grundsétzliche Frage, ob die
Durchdigitalisierung samtlicher Le-
bensbereiche angesichts derartiger Risi-
ken tatsdchlich noch ein positives Kos-
ten-Nutzen-Verhiltnis aufweist, bleibt
bei der gesamten Veranstaltung jedoch
auflen vor. Stattdessen kiindigt der rus-
sische Ministerprisident Michail Mi-
schustin bei Cyber Polygon an, dass auf
Weisung Wladimir Putins bis Anfang
2024 alle ,,sozial signifikanten Regie-
rungs- und Behordendienste Russlands in
nutzerfreundliche digitale Formate um-
gewandelt werden [36].

Uberwachung und Beschrinkung:
Digitales Zentralbankgeld kommt

Fortgeschritten sind in Russland auch die
Planungen zur Einfiihrung des digitalen
Rubel. In einem Gespréich mit dem Titel
»Neue Welt — neue Wihrung* [37] gab
Alexey Zabotkin, eine Fiihrungskraft der
russischen Zentralbank, bei Cyber Poly-
gon 2021 Einblicke in das politische Vor-
haben. Er sagt, der digitale Rubel werde
sich von Bargeld und Giralgeld dahin-
gehend unterscheiden, dass er in unver-
wechselbaren, identifizierbaren Einhei-
ten vorliegen werde. Dies verbessere die
Verfolgbarkeit des Geldflusses [38]. Im
Klartext: Mit digitalem Zentralbankgeld
wird die behordliche Dokumentation und
Uberwachung jedes Zahlvorgangs mog-
lich.

Noch mehr in sich hat es seine an-
schlieBende Aussage:

Wir untersuchen die Moglichkeit,
Bedingungen fir die zulassige Verwen-
dung einer bestimmten Wahrungseinheit

festzulegen.”

Das heif3t konkret, die Zentralbank
mochte entscheiden konnen, was mit ei-
ner Geldeinheit gekauft werden darf und
was nicht. Zu den gewaltigen Kontroll-
und Lenkungspotenzialen, die solch ein
Instrument Regierungen und Zentral-
banken gegeniiber der Bevolkerung in
die Hénde legen wiirde, sagt Zabotkin
nichts. Der russische Banker erklart die
Uberlegungen stattdessen am Beispiel
von Taschengeld, das Eltern ihren Kin-
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dern in digitalen Rubel geben, und da-
bei etwa ausschlieBen konnten, dass die
Kinder das Geld fiir Fast Food ausgeben.

Was Zabotkin nur andeutet: Mit staat-
lich programmierbarem Geld kénnte
auch jede andere Verwendung beschridnkt
oder an die Erfiillung bestimmter Vor-
bedingungen gekniipft werden. Digitales
Zentralbankgeld wire ein Schliissel zur
Einfiihrung eines effektiven staatlichen
Bonussystems.

Ersetzt digitales Zentralbankgeld
das Bargeld?

Ein Schritt auf diesem Weg ist die Ab-
schaffung des Bargeldes, da es eine Aus-
weichmoglichkeit darstellt. Wihrend die
russische Zentralbank solch ein Ziel hin-
ter dem digitalen Rubel auf ihrer Website
bis heute noch dementiert (,,Will a digital
ruble replace cash? No.”“ [39]), klingt dies
bei Zabotkin schon anders. Im Cyber-Po-
lygon-Gesprich kiindigt er beildufig an:
Der (russische) Biirger werde in Zukunft
zwischen Giralgeld und digitalem Rubel
wihlen konnen, so wie er heute zwischen
Giralgeld und Bargeld wihle. Demzufol-
ge wiirde der digitale Rubel das Bargeld
ersetzen [40].

Die kommerziellen Banken und Zah-
lungsdienstleister blieben auch beim di-
gitalen Rubel als Akteure zwischen
Zentralbank und Biirger geschaltet, be-
ruhigt Zabotkin die Gesprichspartner.
Das unterscheidet digitale Zentralbank-
wihrungen (CBDC) von freien Kryp-
towdhrungen und ist gerade fiir die gro-
Ben Geschiftsbanken und die namhaften
Zahlungsdienstleister, die im WEF ver-
sammelt sind, von besonderer Bedeutung.
Immerhin arbeiten auch westliche Lén-
der an CBDCs.

Seit dem 19. Januar 2022 wird der digi-
tale Rubel in Russland real genutzt. Die
Zentralbank startete die erste Testpha-
se in Zusammenarbeit mit zwolf russi-
schen Finanzinstituten — darunter auch
die Sberbank. Zuerst erprobt werden nun
zwei Jahre lang Zahlungen von Biirger
zu Biirger [41]. Digitales Zentralbank-
geld kann auch ohne Internetverbindung
von Smartphone zu Smartphone iiber-
wiesen werden. Nach dieser Pilotphase
sollen auch Transaktionen zwischen Un-
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ternehmen und Konsumenten, zwischen
Unternehmen untereinander sowie zwi-
schen Unternehmen und Regierung ge-
testet werden.

China als Vorreiter, EU an Erfah-
rungsaustausch interessiert

In China sind diese Testphasen noch wei-
ter fortgeschritten. Nach Tests in zehn
groflen Regionen des Landes, inklusi-
ve der bekannten Metropolen, steht die
App fiir den digitalen Yuan seit Jahres-
anfang fiir alle Biirger bereit [42]. Der E-
Yuan soll nach offiziellen Aussagen das
Bargeld teilweise ersetzen. Auch die
zweckgebundene Programmierung von
Geldeinheiten ist bei der chinesischen Di-
gitalwdahrung moglich.

Der damalige Bundesbankprésident
Jens Weidmann und andere Verantwort-
liche der Eurozone seien in Hinsicht auf
einen digitalen Euro sehr an einem Erfah-
rungsaustausch mit China interessiert, be-
richtete die Frankfurter Allgemeine [43].

Das Thema hat neben den Aspekten
Uberwachung und Bargeldabschaffung
noch eine bedeutende geopolitische Kom-
ponente, die Chinas und Russlands Vor-
reiterrolle hierbei erklidren konnte: Digi-
tale Zentralbankwéhrungen erleichtern
den Ausstieg aus dem westlich dominier-
ten Zahlungssystem SWIFT, da sie inter-
nationale Zahlungen unabhéngig von US-
Sanktionen ermoglichen [44].

Kryptowahrungen unerwiinscht

Es ist ein starkes Indiz fiir die Bedeut-
samkeit des Themas digitale Wiahrungen,
dass die Organisatoren des WEF es auch
bei Cyber Polygon auf die Tagesordnung
setzten. Hacking spielte in dem Gesprich,
an dem auch hochrangige Vertreter von
Visa und Mastercard teilnahmen, jeden-
falls keine Rolle.

Die Vertreter der Kreditkartenkonzer-
ne bestétigen in dem Talk, dass die Co-
rona-Krise ihrem Geschift einen star-
ken Schub gegeben habe. Mark Barnett
von Mastercard sagt, in fiinf Monaten
Pandemie habe man einen Fortschritt
bei der elektronischen Bezahlung gese-
hen, der ansonsten fiinf Jahre gedauert
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hitte. Matthew Dill (Visa) betont, Co-
vid-19 habe eine bleibende Verhaltens-
danderung im Bezahlverhalten der Men-
schen hervorgerufen.

Freie Kryptowédhrungen wie Bitcoin,
die anonym genutzt werden konnen, sol-
len nach den Vorstellungen der Cyber-
Polygon-Giiste aber besser keine Rolle
spielen. Zentralbanker Alexey Zabotkin
erklirt, dass Russland keine Kryptowih-
rungen als Zahlungsmittel im Land ak-
zeptieren werde. Seine Zentralbank for-
derte kiirzlich ein vollstindiges Verbot
[45]. In China sind Kryptowdhrungen be-
reits illegal.

In einem anderen Gesprich bezeichnet
Michael Daniel von der Lobbygruppe Cy-
ber Threat Alliance Kryptowéhrungen als
,.Ireibstoff* der Ransomware-Industrie —
also der Hacker, die wie bei dem Angriff
auf Kaseya andere I'T-Systeme verschliis-
seln und diese erst nach Losegeldzahlun-
gen in Bitcoin wieder freigeben [46].

Michael Daniel ist nicht irgendein
Lobbyist, sondern war vor seiner aktuel-
len Tatigkeit [47] jahrelang Koordinator
und Berater fiir Cybersicherheit von US-
Président Barack Obama [48]. Hacking
sei heute nicht mehr nur eine kriminel-
le Handlung, sondern ,,eine Bedrohung
der nationalen Sicherheit und der 6ffent-
lichen Gesundheit®, betont er in dem Talk
ebenfalls [49].

Drehtiireffekt: Vom staatlichen
Posten zum Grof3kapital

Nicht nur an Michael Daniel, sondern
auch am Blick in die Lebensldufe zahl-
reicher Cyber-Polygon-Teilnehmer zeigt
sich, wie weit das Weltwirtschaftsforum
mit seinem Vorhaben der Public-Private
Partnership praktisch schon vorgedrun-
gen ist. Beispielhaft verdeutlicht der Wer-
degang von Cyber-Polygon-Initiator Tro-
els Oerting, wie stark die Kompetenzen
und Interessen von Behorden und Kon-
zernen bereits verschmolzen sind [50].
Oerting moderierte auch eine der Ge-
sprachsrunden [51].

Er arbeitete seit den 1990er Jahren auf
verschiedenen Leitungsposten bei der déa-
nischen Polizei und beim danischen In-
landsgeheimdienst [52]. Von dort wech-
selte er 2009 zu Europol, wo er seit 2013

das Europiische Zentrum zur Bekdmp-
fung der Cyberkriminalitdt (EC3) leitete.
2015 ging Oerting in die Privatwirtschaft
—nédmlich als Chef fiir Informationssi-
cherheit zur britischen Grof3bank Bar-
clays. 2018 heuerte er schlielich beim
WEF als Leiter des Centre for Cyberse-
curity an. Mittlerweile hat er sein eige-
nes IT-Unternehmen namens Bullwall.

Mit Jiirgen Stock und Craig Jones —
beide von Interpol — sind noch zwei wei-
tere (allerdings aktive) Repridsentanten
internationaler Polizeiorganisationen bei
Cyber Polygon beteiligt. In ihren Aus-
sagen vertreten sie bei dieser Veranstal-
tung nahezu eins zu eins die Positionen
des WEF, als wiren die Interessen von
offentlicher Strafverfolgung und super-
reichen Konzerneigentiimern identisch.
Auch Stock, bis 2014 Vizeprisident des
Bundeskriminalamtes, spricht von ,,.Cy-
ber-Hygiene* und betont in seiner Rede
durchgéngig, dass Online-Kriminalitit
vom privaten und 6ffentlichen Sektor
zusammen bekdmpft werden miisse. Die
Cybersicherheitsindustrie bezeichnet er
als Alliierten von Interpol.

Solche Polizeikrifte wirken wie Ide-
altypen der Public-Private Partnership,
die sich die Macht- und Finanzeliten des
WEF wiinschen. Auch Interpol selbst
wird inzwischen nicht mehr allein von
den rund 190 Mitgliedsstaaten, sondern
auch durch Konzerne finanziert [53] —
unter anderem durch die Pharmaindus-
trie [54].

Ausblick: Daten sammeln,
Menschen kontrollieren

Der Generalverdacht, der mit Corona
erstmals umfassend in die analoge Welt
getragen wurde — jeder sei ein potenziel-
les Sicherheitsrisiko —, soll offensichtlich
auf die digitale Welt libertragen werden.
Veranstaltungen wie Cyber Polygon sind
Teil der WEF-Strategie, dieses Mantra
in der Offentlichkeit zu verankern. Setzt
sich diese Argumentation durch, konnte
Cyberkriminalitédt in Zukunft dieselben
politischen Funktionen erfiillen wie der
Terrorismus in den Jahren nach 9/11 oder
wie Corona aktuell: ein allgegenwirtiger
Angstmacher und eine Universalrechtfer-
tigung fiir Gesetzesverschiarfungen.
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Die permanent bei Cyber Polygon be-
schworene Parallelitit von Pandemie und
Hacking ist ein Zeichen fiir diese Absicht.
Klaus Schwab und Co. haben seit eini-
gen Jahren das Hacking als Thema mit
groflem Potenzial zur politischen Inst-
rumentalisierung ausgemacht. Angriffe
auf Krankenhiuser (Beispiel Uniklinik
Diisseldorf [55]) oder Kraftwerke (Bei-
spiel Stadtwerke Pirna [56]), wie sie bei
Cyber Polygon besprochen wurden, eig-
nen sich fiir interessierte Akteure hervor-
ragend, um die bedngstigende Dimension
moglicher Hackerangriffe aufzuzeigen.
Wer wiirde sich nicht vor einem anhal-
tenden Blackout fiirchten? Wer konnte
gegen SchutzmalBnahmen sein?

Solchen Initiativen des GroB3kapitals
werde immer ein wohlwollender, men-
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schenfreundlicher Mantel umgehingt,
von dem man sich nicht tduschen lassen
sollte, argumentiert der Journalist Norbert
Hiring in seinem aktuellen Buch ,,End-
spiel des Kapitalismus®. Dort schreibt er:
Die groen Konzerne, die unter anderem
im WEF versammelt sind, triumen von
einer ,,totaliiberwachten, neofeudalen
Welt“ in der Menschen ,,praktisch nichts
mehr tun kénnen, ohne digitale Spuren zu
hinterlassen“[57].

Alle Biirger der Erde sollen demnach
bis 2030 mit einer biometrisch unter-
legten, digitalen Identitét versehen sein,
wenn es nach der Initiative ID2020 geht,
die unter anderem von Microsoft und
der Impfallianz Gavi betrieben wird
[58] und sich auf die nachhaltigen Ent-
wicklungsziele (SDG) der Vereinten Nati-

GESELLSCHAFT | ¢aFree21

onen beruft [59]. Der gemeinsame Nenner
zahlreicher Projekte, Planspiele und Ini-
tiativen der Superreichen und ihrer Stif-
tungen ist laut Haring

das Ziel der umfassenden, auto-

matisierbaren Sammlung und Speiche-

rung verlasslicher Daten Gber das Tun

und Lassen der Weltbevélkerung. Denn

wer die Daten hat, hat die Macht, sowohl

in kommerzieller als auch in politischer
Hinsicht.”

Nahezu alle bei Cyber Polygon bespro-
chenen Aspekte vom Schutz vor Hacking
bis zur digitalen Zentralbankwéhrung
laufen auf dieses Ziel zu.



