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Smartphones waren zundchst die Triger
von Tracking-Apps, werden nun die bevor-
zugten Trdger von Covid-19-Zertifikaten und
sollen zu elektronischen Brieftaschen (digital
wallet) weiterentwickelt werden (Foto:
Rodion Kutsaev, Unsplash.com, Unsplash
License)
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Zweite Folge: Was die Covid-Krise
mit e-ID zu tun hat

Die digitale Identitét (e-ID oder elektro-
nische Identitét) ist eine digitale Losung,
die es Biirgern ermoglicht, ihre Identitit
zu beweisen. Sie besteht darin, dass eine
eindeutige Kennung mit einer Reihe von
digital gespeicherten Attributen (Name,
Geburtsdatum, Geschlecht) verkniipft
wird, die wiederum mit Identitdtsnach-

Wie wir in der ersten Folge [1] unserer Serie gesehen haben, deutet alles darauf hin, dass die Covid-
19-Zertifikate mit einem erheblichen Risiko eines «function creep» behaftet sind. Denn eine der denk-
baren Zweckentfremdungen dieses Instruments deckt sich genau mit der Agenda mdchtiger Interessen-
gruppen. Bereits seit 2020 versuchen diese privaten und staatlichen ARteure, die Implementierung des
Covid-19-Zertifikats als Wegbereiter fiir ein umfassenderes und universelleres System darzustellen: eine
Brieftasche (Wallet) fiir die digitale Identitdt (e-ID, auch elektronische Identitdt genannt)

weisen gekoppelt sind. Die e-ID kann ver-
wendet werden, um bestimmte Dokumen-
te einzusehen, aber auch fiir den Zugang
zu Vorteilen und Dienstleistungen, die
von Behorden, Banken und anderen Un-
ternehmen angeboten werden, fiir mobi-
le und Online-Zahlungen usw. Wie die
Europidische Kommission erklirt, kann
die e-ID ,,die eindeutige Identifizierung
einer Person gewihrleisten und stellt si-
cher, dass die richtige Dienstleistung fiir
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Die ,, Digital-Identity-Industry“ mdchte den Vereinten Nationen bei der Erreichung eines der Susta-
inable Development Goals helfen, indem bis 2030 allen Menschen eine legale Identitdt verschafft
werden soll (Foto: Ari He, Unsplash.com, Unsplash License)

die Person erbracht wird, die tatsdchlich
Anspruch darauf hat* [2].

Fiir ihre Befiirworter wiirde die e-ID
ein ganzes Okosystem von Produkten und
Dienstleistungen ermdoglichen, das das
Leben der Menschen enorm erleichtern
wiirde. Laut der Beratungsfirma PwC,
konnten ihre grundlegenden Attribute
durch weitere Attribute und Dokumente
ergidnzt werden (Sozialversicherungsnum-
mer, medizinische Aufzeichnungen, bio-
metrische Informationen, Schulabschliis-
se usw.) [3].

Sie konnte als , Katalysator der digitalen
Transformation” dienen, indem sie bei
unzahligen Gelegenheiten des taglichen
Lebens zum Einsatz kommt: Er6ffnung
eines Bankkontos, Aufnahme eines Dar-
lehens, Steuererklarung, Abschluss einer
Versicherungspolice, usw.

Und nicht zuletzt wiirde es zu erheb-
lichen Kosteneinsparungen fiihren. Laut
einem Bericht der Unternehmensberatung
McKinsey konnte die Ausweitung bzw.
die Vervollstandigung der digitalen Iden-
tifizierung bis 2030 in den fortgeschritte-
nen Volkswirtschaften einen wirtschaft-
lichen Wert von 3% des BIP freisetzen,
wobei ,,etwas mehr als die Hilfte des po-

tenziellen wirtschaftlichen Werts auf den
Einzelnen entfallt” [4].

Aber auch die e-ID wird seit jeher von
vielen Experten mit groer Skepsis und
mit Vorbehalt betrachtet. Tommy Coo-
ke vom Surveillance Studies Centre der
Queen’s University in Kanada und Benja-
min J. Muller, auferordentlicher Professor
in der Abteilung fiir Politikwissenschaft
am King’s University College der Univer-
sity of Western Ontario, sind der Meinung:

Obwohl diese Systeme hochsicher
und vertrauenswirdig sein sollen, bergen
sie zahlreiche Risiken in Bezug auf Daten-

schutz und Zugriff“.

Sie betonen, dass diese Risiken iiber
Cybersicherheit, verantwortungsvolle
Unternehmensfiithrung und organisa-
torische Verantwortung hinausgehen:
,»Wir mochten jeden ermutigen, sich die
grofle, aber wichtige Frage zu stellen:
Was bedeutet es, die Identitit zu digi-
talisieren, und was ist die Musteriden-
titdt? Mit anderen Worten: Wer ist der
Modellbiirger eines digitalen Identifika-
tionssystems, und wie wird sein Biirger-
profil dazu verwendet, die Datenkatego-
rien und Datenbanken zu erstellen, die
fiir die Verifizierung erforderlich sind?

Da verifizierbare Referenzen bekannt-
lich Aussagen iiber Personen machen,
einschlieflich ihrer Staatsbiirgerschaft,
ihres Geschlechts, ihres Rechtsstatus,
ihrer physischen Attribute, ihrer Zuge-
horigkeit und anderer Faktoren, wird es
viele Personen geben, die auf dem Papier
nicht genau dem Musterbiirger entspre-
chen. Diese Personen kénnten Reisever-
boten, auBerordentlicher Uberwachung
oder anderen Einschridnkungen der biir-
gerlichen Rechte und Freiheiten unter-
liegen, nur weil sie einen zusétzlichen
Pass haben, weil sie an bestimmte Orte
gereist sind, aufgrund ihres Familien-
stands, ihrer Beschiftigung usw.”.

Opfer der Ausfalle und Verzerrun-
gen der Systeme

Das indische System Aadhaar ist ein gu-
tes Beispiel fiir dieses Problem. In Indi-
en ist die e-ID bereits fiir mehr als eine
Milliarde Menschen Realitdt. Aadhaar ist
heute das groBte biometrische Identifika-
tionssystem der Welt. Es dient als Portal
fiir den Zugang zu Regierungsdiensten.
Vom Milliarddr Nandan Nilekani mit Un-
terstiitzung u. a. von Mastercard geschaf-
fen [5], verfolgt es die Bewegungen der
Nutzer von einer Stadt zur anderen, ihren
beruflichen Status und ihre Transaktio-
nen. Aadhaar, das vom damaligen Chef-
okonomen der Weltbank, Paul Romer,
begeistert als ,,das ausgekliigelte Identi-
fikationsprogramm der Welt“ bezeichnet
wurde [6], hat auch Pannen, deren Folgen
dramatisch sein kénnen.

Recherchen im Jahr 2017 ergaben, dass

es zu Todesfillen kam, weil das Sys-

tem diesen Leuten zustehende Essens-

rationen verweigerte oder ihre Rente

falschlicherweise an jemanden ande-
ren auszahlte.

Die Authentifizierung war aufgrund von
schlechten Verbindungen, biometrischen
Fehlern, Serverproblemen, fehlerhafter
Datenverkniipfung, Fehlermeldungen und
anderen technischen Fehlern fehlgeschla-
gen. Die Folge: Im Bundesstaat Jarkhand
im Nordwesten des Landes mussten 2,5
Millionen Menschen auf ihre monatliche
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= Verified core identity:
Name, first name, gender,
nationality, place of birth,
— facial image, reg. nr.
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Das e-ID-Okosystem, dargestellt von PwC (Digital identity, 2019)

Getreideration verzichten, weil das System
sie ausgeschlossen hatte [7].

Leider wurde dies nicht korrigiert, um
in Zukunft weitere tragische Ausfille zu
vermeiden. Im Gegenteil, erklédrte uns
Sunita Sheel, Anthropologin und unab-
héngige Bioethikforscherin aus Mumbai,
,.die Dinge haben sich durch die Pande-
mie noch verschlimmert®. ,,In Indien®, be-
tont sie weiter, ,,gab es eine starke Lob-
by, die dieses aggressive Vorgehen des
Staates bei der Einfiihrung der digita-
len Technologie kritisierte®, aber sie war
doch nicht stark genug, um ,,die Prob-
leme zu dndern, die marginalisierte Ge-
meinschaften vor Ort erleben, ebenso wie
die Mittelschicht“. Heute ist das Aadhaar-
Konto einer Person mit allen moglichen
Daten und Systemen verkniipft: mit der
PAN (Permanent Account Number), dem
PDS (Public Distribution System), dem
Direct Benefit Transfer (DBT) und ihren
Bankkonten. ,,Selbst die Beschaffung ei-
nes neuen Passes ist ohne Aadhaar nicht
moglich®, sagt Sunita Sheel. ,,Auch der
Kauf und die Ubertragung von Eigentum
kann nicht durchgefiihrt werden, ohne das
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Aadhaar vorzulegen/mit den entsprechen-
den Behorden zu teilen.” Zwar raumt die
Forscherin ein: ,,Fragen im Zusammen-
hang mit der Weitergabe von Daten an
Dritte ohne die Zustimmung der Nut-
zer dieser Anwendungen (...) konnten in
Regionen mit besseren rechtlichen und
Governance-Umfeld etwas besser behan-
delt werden.” Jedoch, angesichts der fi-
nanziellen Herausforderungen, die mit
Daten als ,,neues O1“ verbunden sind,
und zwar ,,in allen Bereichen: Gesund-
heit, Bildung, Landwirtschaft, Pandemie®,
meint Sunita Sheel, wire dies nicht unbe-
dingt ausreichend.

Auch in Europa kommt es immer wie-
der zu Ausfillen von Covid-19-Zertifika-
ten [8, 9, 10, 11, 12].

Bei jedem Ausfall bleibt den Inhabern
der Zertifikate der Zugang zu Orten ver-
wehrt, obwohl diese eigentlich fiir sie re-
serviert wiren.

All diese Falle zeigen ein grofRes Prob-
lem solcher Systeme auf: Es ist immer
zuerst die Person, deren Verifizierung
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fehlschldgt, die als nicht konform ange-

sehen wird, obwohl das Scheitern auf ei-

nen Fehler oder eine Verzerrung im De-

sign des Systems zuriickzufiihren sein
kann.

Die e-ID-Lobbys zementieren be-
stimmte Uberzeugungen unter den Ent-
scheidungstrigern. Tommy Cooke und
Benjamin J. Muller stellen fest: ,,Smart-
phones werden von den Behorden zuneh-
mend als Technologien wahrgenommen,
die mehrere Liicken gleichzeitig schlie-
Ben konnen. Nicht nur, um den Eindruck
zu beheben, nicht in der Lage zu sein,
die offentliche Sicherheit zu gewidhr-
leisten, sondern auch, um wirtschaftli-
che Schwierigkeiten zu tiberwinden.“ So
sind Smartphones, nachdem sie die na-
heliegenden Triger von Tracking-Apps
waren, nun die bevorzugten Triger von
Covid-19-Zertifikaten. ,,Da Pisse oder
Impfbescheinigungen zunehmend als le-
benswichtige Funktionen der 6ffentlichen
Sicherheit wahrgenommen werden, sind
nun auch privatwirtschaftliche Einrich-
tungen wie Restaurants, Bars, Fitnessstu-
dios und Clubs dazu verpflichtet, einen
Identitéts- und Impfnachweis zu verlan-
gen®, erinnern die kanadischen Forscher
noch einmal. Fiir die im Zuge der Covid-
Krise ,,das Smartphone weit mehr als ein
einfacher Rechner und ein Analysewerk-
zeug geworden ist. Es ist nun auch ein
Wahrheitstriger im Kontext der Staats-
biirgerschaft und des Gesundheitszu-
stands. Ebenso wichtig ist, dass es sich
auch in ein Vehikel zur Ankurbelung und
Stimulierung der Wirtschaft verwandelt".

Im Zuge dieser Verschiebung sind im-
mer mehr Regierungen bereit, auf den
Zug aufzuspringen und die e-ID zu ,,re-
alisieren” [13], indem sie die Infrastruktur
fiir Covid-19-Zertifikate nutzen: ,,Digi-
tale Identitétssysteme sind auf dem Vor-
marsch®, bestitigen Tommy Cooke und
Benjamin J. Muller. Kurz vor oder wih-
rend der Pandemie haben viele Regie-
rungen auf der ganzen Welt (z. B. GroB3-
britannien, Australien, Neuseeland, die
Europiische Union, Kanada und andere)
angekiindigt, dass sie Technologiesyste-
me entwickeln werden, mit denen Biirger
und Organisationen ihre Identitéit nach-
weisen konnen. Oder dass sie bereits da-
bei sind, dies zu tun.
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Transformation in der Schweiz
und in der EU im Gange

Die Europédische Kommission beispiels-
weise duBert nun offen ihren Wunsch,
dass sich das Covid-19-Zertifikat der EU
zu einer e-ID-Wallet-Losung weiterent-
wickeln soll. Charles Manoury, Sprecher
der Europédischen Kommission, erklirte:
,Die Vorlagenlosung, die den Mitglied-
staaten zur Verfiigung gestellt wird [14],
um Anwendungen zur Speicherung von
EU-CDCs zu erstellen [EU Covid-19 Zer-
tifikat, Anm. d. R.], ist die erste Form des-
sen, was sich zum vollwertigen digitalen
Wallet entwickeln kann.

Als die Europidische Kommission
im Mirz 2021 ihre Absicht ankiindig-
te, das Covid-19-Zertifikat einzufiih-
ren [15], hatte sie ihre Biirger jedoch
nicht davor gewarnt, dass das ,,gemein-
same Modell, das mit den Mitgliedstaa-
ten entwickelt wurde, um die Anerken-
nung von in Papierform ausgestellten
EU-COVID-Zertifikaten zu erleich-
tern®, zu einem ,,vollwertigen digitalen
Wallet* weiterentwickelt werden soll.
Ganz im Gegenteil. Damals behauptete
sie, dass Covid-19-Zertifikate ,,mit der
COVID-19-Pandemie verbunden* sei-
en, und das ,,System der digitalen griinen
Zertifikate* wiirde ,,ausgesetzt, sobald
die Weltgesundheitsorganisation (WHO)
das Ende der durch das COVID-19-Vi-
rus verursachten Gesundheitsnotlage
erkldrt hat* und kdnne nur reaktiviert
werden, ,,wenn die WHO eine neue Ge-
sundheitsnotlage im Zusammenhang mit
COVID-19, einer Variante davon oder ei-
ner dhnlichen Infektionskrankheit aus-
ruft”. Die Aussicht auf ein Covid-19-Zer-
tifikat, das sich zu einer ,,vollwertigen
digitalen Brieftasche® entwickelt, wider-
spricht also diesen Zusicherungen einer
begrenzten Nutzung, sowohl zeitlich als
auch hinsichtlich des Anwendungsbe-
reichs.

Auch die Schweiz beteiligt sich mit
ihrem neuen Gesetzentwurf zur e-ID
an dieser Bewegung. Am 7. Mirz 2021
lehnten 64,4% der Schweizer den ersten
Entwurf des e-ID-Gesetzes ab. Nur drei
Tage spiter wurden bereits die ersten An-
strengungen unternommen, um das The-
ma schnellstméglich wieder aufzugreifen:
Am 10. Mirz 2021 wurden im Parlament

Menschen protestieren, da sie beflirchten, dass
aus der Verkniipfung von persénlichen und
Gesundheitsdaten zu einer digitalen Identitdit
ein Uberwachungssystem entsteht und sie ihrer
Rechte beraubt werden kénnten (Foto: Markus
Spiske, Unsplash.com, Unsplash License)

sechs Motionen mit identischem Wort-
laut eingereicht, die die Einfiihrung ei-
nes ,,staatlichen elektronischen Identifi-
kationsmittel zum Nachweis der eigenen
Identitét (Authentifizierung) in der virtu-
ellen Welt“, forderten [16]. ,,Diese E-ID
darf auf privatwirtschaftlich entwickel-
ten Produkten und Diensten beruhen. Der
Ausstellungsprozess und den Gesamtbe-
trieb der Losung muss aber durch staat-
liche, spezialisierte Behorden in der Ver-
antwortung erfolgen.”” Die Dinge lielen
dann nicht lange auf sich warten und die
Konsultation endete bereits am 14. Ok-
tober 2021 [17].

Im Juli 2021 hatte das Lobbying sei-
ne Wirkung getan und die Aargauer Zei-
tung schrieb sinngemé8 [18]: Friiher woll-
te niemand die e-ID, aber Covid hat das
Blatt gewendet.

Nach eineinhalb Jahren Pandemie
ist die digitale Welt in der Schweiz nicht
mehr dieselbe wie vor Covid. Die Covid-
App und das Covid-Zertifikat, die im glei-
chen Geist geschaffen wurden, haben eine

neue Grundlage geschaffen”,
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behauptete der Artikel, der die begeis-
terten Worte des griinen Nationalrats Ger-
hard Andrey zitierte. Fiir den IT-Unterneh-
mer hatten die SwissCovid-App und das
Covid-19-Zertifikat ,,eine vollig neue Dy-
namik in der Schweiz* ausgelost und ,,den
politischen Mainstream geprigt. Kurzum:
,.Eine dhnlich geprigte E-ID konnte zum
Renner werden®, hief3 es.

Verkniipfung von Impfstatus, bio-
metrischen Daten und e-ID

Eines ist sicher: Die Unternehmen und
Interessengruppen, die die e-ID durch-
setzen wollen, haben nicht nur theoreti-
sche Uberlegungen angestellt und nicht
die Covid-Krise abgewartet, um aktiv zu
werden.

Diese ,,Digital-Identity-Industrie [19]
ist seit Anfang der 2010er Jahre und ins-
besondere seit 2014 aktiv: In diesem Jahr
hat die Weltbank die Initiative Identifica-
tion for Development ID4D [20] ins Le-
ben gerufen. Sie soll Lindern dabei hel-
fen, das Ziel 16.9 der Vereinten Nationen
fiir nachhaltige Entwicklung zu erreichen
[21]: ,,Bis 2030 allen Menschen eine le-
gale Identitit zu verschaffen, einschliel3-
lich der Registrierung von Geburten.”
Laut der Weltbank soll die Erreichung
dieses Ziels ,,Fortschritte bei der ,,Be-
seitigung der Armut, der Verringerung
von Ungleichheiten, der Gleichstellung
der Geschlechter und der Stdrkung der
Frauen, der sicheren und geordneten Mi-
gration, der allgemeinen Gesundheitsver-
sorgung und der finanziellen Inklusion®
ermoglichen. Die Implementierung der
e-ID und ihre potenziellen Anwendungs-
bereiche in der realen Welt wurden also
bereits seit mehreren Jahren getestet, ins-
besondere in den Lédndern der siidlichen
Hemisphire.

So geht die Idee, Impfstatus und e-ID
zu koppeln, auf das Jahr 2018 zurtick. Sie
wurde von der ID2020-Allianz vorge-
stellt, die sich zum Ziel gesetzt hatte, die
Tatsache zu nutzen, dass in vielen Ent-
wicklungsldndern die Durchimpfungsrate
weit iiber der Geburtenregistrierungsra-
te liegt. Schitzungen zufolge, so schrieb
1D2020, ,,erhalten mehr als 95% der Kin-
der weltweit mindestens eine Dosis ei-
nes Impfstoffs* und ,,86% der Kinder
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weltweit erhalten die empfohlenen drei
vollstdndigen Dosen des Impfstoffs ge-
gen Diphtherie, Tetanus und Keuchhus-
ten, was iiblicherweise zur Messung der
Durchimpfungsrate verwendet wird".

Sein Vorschlag lautete daher: die Imp-
fung als ,,Einstiegspunkt* fiir die Imple-
mentierung eines e-ID-Systems zu nut-
zen, indem der Impfstatus mit einem
biometrischen Identifikationssystem ver-
kniipft wird.

Impfungen sind eine grof3artige
Gelegenheit, Kindern von Beginn ihres Le-
bens an eine dauerhafte, tragbare und si-
chere digitale Identitat zu verschaffen”,

lobte 1D2020 [22]. Inzwischen wurde
das Prinzip im Rahmen eines Projekts
in Bangladesh in die Praxis umgesetzt
[23], wo ,,weniger als 40% der Kinder
vor ihrem fiinften Lebensjahr eine Ge-
burtsurkunde erhalten®, die Impfrate je-
doch ,,97% fiir vermeidbare Krankheiten®
betrédgt. ID2020 verwaltet dort nun die
biometrische Registrierung und digitale
Identifizierung von Séuglingen, wenn sie
Routineimpfungen erhalten. Im Septem-
ber 2019 &dusserte Seth Berkley, CEO von
Gavi, den Wunsch, dass das Programm
in Zusammenarbeit mit Akteuren wie Fa-
cebook und dem Zahlungsunternehmen
Mastercard, das im Bereich der e-ID sehr
aktiv ist, auf alle Entwicklungslénder aus-
geweitet werde [23].

Ebenfalls 2018, als ID2020 sein Pro-
jekt vorstellte, entschied sich Mastercard
fiir denselben ,,Einstiegspunkt®, ging zu
diesem Zweck eine Partnerschaft mit der
Gavi-Allianz ein [24] und trat an Trust
Stamp heran [25], ein auf kiinstlicher In-
telligenz basierendes Unternehmen fiir
Identitédtsauthentifizierung. Ziel des Pro-
jekts: Aufbau einer Plattform fiir biome-
trische Identititen in abgelegenen Ge-
meinden mit niedrigem Einkommen in
Westafrika. Ausgangspunkt ist der Well-
ness Pass, ein digitaler Impfpass, der mit
einem Identitétspriifungssystem verbun-
den ist, das von NuData, der Technologie
fiir kiinstliche Intelligenz und maschinel-
les Lernen von Mastercard, gespeist wird.
Die von diesen drei Akteuren entwickelte
Plattform wurde im Juni 2020 eingefiihrt
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ckelte Losung in den Wellness Pass von
Gavi und Mastercard integriert wurde. In
beiden Fllen war das Gespenst der Uber-
wachung und des mafllosen Absaugens
sensibler biometrischer Daten nie sehr
weit entfernt. Die Trust Stamp-Technolo-
gie im Mastercard-Projekt beispielsweise
ist auch die Technologie, die das Unter-
nehmen Strafverfolgungsbehorden und
Gefidngnissystemen fiir die Zwecke der
Uberwachung und des Predictive Poli-
cing anbietet [27].

Ghost-management am Werk

Parallel zu diesen Aktivitidten vor Ort
[28] haben die verschiedenen interessier-
ten Akteure einen umfangreichen Lobby-
ismusapparat aufgebaut, um ihre Agen-
da voranzutreiben und den Ubergang
zur e-ID auf moglichst globaler Ebene
zu erleichtern. Dieses komplexe Geflecht
aus Aushingeschildern und supranatio-
nalen Initiativen wird von den Giganten
des globalisierten Kapitalismus, Regie-
rungsbehorden, Banken, Kreditinstitu-
ten, Zentralbanken, Einrichtungen, die
bei Regierungsbehdrden unter Vertrag
stehen, Stiftungen von Milliardiren, Be-
ratungsfirmen und einer Unzahl von Un-
ternehmen getragen, die sich gegenseitig
unterstiitzen.

Ihre Schaufenster kommunizieren
mit verschwommenen und beschwich-
tigenden Vokabeln, die die e-ID als
Empowerment-Losungen darstellen,
die Vertrauen, Sicherheit, Einfach-
heit, Komfort, reibungslosen Ubergang
und vor allem ,,Inklusion® garantiert
[29]: inklusive Entwicklung, inklusi-
ve Finanzdienstleistungen, inklusives
Wachstum, digitale Inklusion, politi-
sche Inklusion, inklusive Technologie...
Die e-ID sei auch die Schliisselwaffe
gegen den ,,Identitdtsdiebstahl®, des-
sen Ernsthaftigkeit diese Akteure nicht
miide werden zu betonen.

Auch an die Emotionen wird appel-
liert: Wer ist schon so herzlos, dass er
sich nicht wiinscht, dass alle Neugebo-
renen mit [D2020, ,,Zugang zu einem
breiteren Spektrum an sozialen Diens-
ten” und ,,GesundheitsmaBnahmen, die
alle Kinder brauchen und verdienen*
haben [30]?

Bei all diesen Aufrufen darf man nicht
vergessen, dass die e-1D fiir dieses rie-
sige Konglomerat in erster Linie ein au-
Rerordentlicher Gliicksfall ist: fir die
kommerziellen Akteure in finanzieller
Hinsicht und fiir die staatlichen Akteure
in Bezug auf Kontrolle und Uberwachung.

Die Vertreter des Uberwachungskapi-
talismus, der biometrischen Technologi-
en und des Trackings sind unter ihnen
besonders stark vertreten. So gehoren zu
den enthusiastischsten Unterstiitzern der
Umwandlung von Covid-19 QR-Codes in
e-IDs Thales [31, 32, 33, 34], der franzo-
sische Riese fiir biometrische Technolo-
gien und Uberwachung. Oder das briti-
sche Unternehmen iProov [35], das sich
auf biometrische Online-Authentifizie-
rung spezialisiert hat.

Krise als Beschleuniger

Die Covid-Krise hat also einer von einem
michtigen Komplex getragenen Agen-
da, die seit einem guten Jahrzehnt reif-
te, einen gewaltigen Beschleunigungs-
schub verliehen. Die Friichte scheinen
nun reif fiir die Ernte zu sein, und die
Erwartungen sind dementsprechend
hoch. Laut dem Marktforschungsunter-
nehmen Mordor Intelligence, haben 72%
der Online-Marktplitze ihre Technolo-
gie zur Identitétspriifung ,,aufgrund von
Covid-19* verstirkt [36], und die digi-
tale Identitétspriifung wird immer mehr
zu einem wesentlichen Bestandteil des
Bankensektors. Laut dem Portal Market-
sandMarkets wird der Wert des Mark-
tes fiir Losungen zur digitalen Identitét
im Jahr 2024 30,5 Mrd. USD [37] und
im Jahr 2026 49,5 Mrd. USD [38] be-
tragen. Einige Start-ups, die im Bereich
der digitalen Identitét auf der Grundla-
ge von kiinstlicher Intelligenz, biometri-
schen Daten oder maschinellem Lernen
tatig sind, konnen nun auf Kapitalerhe-
bungen in Hohe von einer Milliarde US-
Dollar hoffen [39].

Auch wenn die offensichtlichsten Lob-
bys der Industrie fiir digitale Identitit vor
allem mit privaten Unternehmen und Stif-
tungen verbunden sind, bedeutet dies
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nicht, dass die von den Staaten getrage-
nen Losungen per definitionem unbedenk-
lich sind. Dies gilt auch fiir die Europi-
sche Union (EU).

In ihrer Kommunikation hat die Eu-
ropdische Kommission vor allem ihren
Wunsch hervorgehoben, dass die Ein-
wohner der EU ,,die Kontrolle iiber ihre
Daten behalten, ,,anstatt sie mit Techno-
logiegiganten wie Google und Facebook
zu teilen” [40]. Dieser erklarte Wunsch,
,.die Biirger vor den digitalen Giganten zu
schiitzen®, hat die EU nicht davon abge-
halten, in den letzten 15 Jahren Milliar-
den von Euro in Uberwachung und bio-
metrische Technologien zu investieren.

Im Dezember 2020 deckte eine Untersu-
chung von The Guardian auf, dass Hori-
zon 2020, das EU-Forschungsforderungs-
programm, an dem die Schweiz beteiligt
ist, zwischen 2007 und 2020 die Entwick-
lung von Sicherheitsprodukten fiir Poli-
zeikrafte und Grenzkontrollbehdrden im
offentlichen und privaten Sektor mit 2,7
Milliarden Euro unterstiitzt hat [41].

Die meisten dieser Produkte nutzten
Technologien wie kiinstliche Intelligenz,
Drohnen und Augmented Reality, Ge-
sichts-, Sprach-, Venen- und Iriserken-
nung sowie andere Formen der Biome-
trie, die fiir die Uberwachung eingesetzt
werden konnen.

Im Januar 2021 stellte eine Recherche
auf voxeurop fest, dass eine wachsende
Zahl biometrischer Innovationen, die in
jingster Zeit in verschiedenen européi-
schen Léandern eingefiihrt wurden (z. B.
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biometrische Verifizierung bei der Paket-
zustellung, Zahlungen per Gesichtserken-
nung und biometrische Zahlungskarten),
in eine zentrale Identitét integriert wer-
den konnten [42].

Der Artikel kam zu dem Schluss, dass
die Entscheidung, nur digitale ldentita-
ten und Covid-19-Zertifikate als Mittel fiir
eine ,Riickkehr zur Normalitat” zu wah-
len, einem beispiellosen Uberwachungs-
system Tiir und Tor 6ffnete, durch das
die Biirger zudem ihrer Rechte beraubt
werden konnten.

SchlieBlich ist es sicher, dass priva-
te Lobbyisten ihr ganzes Gewicht in
die Waagschale werfen werden, um die
kiinftigen Funktionen der EU-e-ID und
die Rechtsvorschriften, die den Rahmen
dafiir bilden, zu beeinflussen. Sie begrii-
Ben zwar die Initiative der Européischen
Kommission, haben aber bereits betont
[43], wie wichtig es ist, die Industrie, den
Finanzsektor [44] und das Know-How des
Privatsektors [45] in die Gestaltung des
endgiiltigen Systems einzubeziehen.

In der néchsten Folge beschiiftigen wir
uns mit den e-ID-bezogenen Pliinen der
Zentralbanken und den Folgen, die sie
fiir die Biirger hiitten, sollten sie in die
Praxis umgesetzt werden. Wir werden
auch sehen, dass die Versprechungen,
die die Befiirworter der e-ID regelmi-
Big vorbringen, wahrscheinlich nicht
eingehalten werden konnen, da die
von ihnen befiirworteten Technologi-
en nicht nur das tun, was sie tun sollen.
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