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Die kognitive Kriegsfuhrung der NATO:

Westliche Militars und der
,Kampf um das Gehirn“

Westliche Regierungen der NATO-Mitgliedsstaaten entwickeln Taktiken der , Rognitiven Kriegsfiihrung®.
Dabei nutzen sie die angebliche Bedrohung durch China und Russland als Rechtfertiqung fiir einen
»~Kampf um das Gehirn“ im ,,Humanbereich“, mit dem ,,jedermann zu einer Waffe gemacht wird“.
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Die NATO entwickelt neue Formen der
Kriegsfiihrung fiir einen ,,Kampf um das
Gehirn®, wie es das Militidrbiindnis aus-
driickt.

Zu den modernen Formen der hybri-
den Kriegsfiithrung gegen die selbster-
kldrten Gegner, die das US-gefiihrte Mi-
litdarkartell bereits geprobt hat, gehGren
Wirtschaftskrieg, Cyberkrieg, Informa-
tionskrieg sowie psychologische Kriegs-
fiilhrung.

Nun entwickelt die NATO eine vollig
neue Art des Kampfes, die sie als kog-
nitive Kriegsfithrung bezeichnet. Diese
neue Methode beinhaltet das ,,Hacken
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des Individuums®, indem ,,Schwachstel-
len des menschlichen Gehirns* fiir ein
ausgekliigeltes ,,Social Engineering*
ausgenutzt werden. Dies wird als ,,Mi-
litarisierung der Gehirnforschung® be-
schrieben.

Bis vor kurzem hatte die NATO die
Kriegsfiihrung in fiinf verschiedene ope-
rative Bereiche unterteilt: Luft, Land,
See, Weltraum und Cyberspace. Mit
der Entwicklung von Strategien zur ko-
gnitiven Kriegsfiihrung bringt das Mi-
litarbiindnis nunmehr eine neue, sechste
Ebene in die Diskussion: den ,,Human-
Bereich®.
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Francois du Cluzel prdsentiert Studie zur kognitiven Kriegsfiihrung (Quelle Youtube, https://

youtu.be/LOVBJJXCL_s)

In einer von der NATO geforderten
Studie iiber diese neue Form der Kriegs-
fiihrung aus dem Jahr 2020 heil3t es ganz
deutlich: ,,Wihrend Aktionen in den bis-
herigen fiinf Bereichen eine Wirkung
auf den menschlichen Bereich erzielen
sollen, besteht das Ziel der kognitiven
Kriegsfiihrung darin, jeden Menschen
zu einer Waffe zu machen.” [1]

,.Das Gehirn wird das Schlachtfeld
des 21. Jahrhunderts sein“, betont der
Bericht. ,,Der Mensch ist der umkdmpf-
te Bereich®, und ,,kiinftige Konflikte
unter Menschen werden wahrscheinlich
zunichst digital und erst danach phy-
sisch, um politische und wirtschaftliche
Machtzentren, ausgetragen werden®.

Die von der NATO unterstiitzte Studie
betont zwar, dass ein GroBteil der For-
schungsarbeiten zur kognitiven Kriegs-
fiihrung fiir defensive Zwecke entwickelt
wird, raiumt aber ein, dass auch offen-
sive Taktiken entwickelt werden: ,,Der
Mensch ist sehr oft die Hauptschwach-
stelle, und das sollte erkannt werden,
um das menschliche Kapital der NATO
zu schiitzen, aber auch, um von den
Schwachstellen unserer Gegner profitie-
ren zu konnen.*

Der Bericht sagt explizit und in erschre-

ckender Deutlichkeit, dass ,,das Ziel der

kognitiven Kriegsfiihrung darin besteht,

nicht nur dem Militar, sondern der gan-
zen Gesellschaft zu schaden.”

Angesichts der Tatsache, dass die ge-
samte Zivilbevolkerung im Fadenkreuz
der NATO steht, betont der Bericht, dass
westliche Streitkréifte enger mit der aka-
demischen Welt zusammenarbeiten miis-
sen, um auch Sozial- und Geisteswissen-
schaften als Waffe einzusetzen und so
dem Biindnis zu helfen, seine Fahigkei-
ten zur kognitiven Kriegsfiihrung aus-
zubauen.

In der Studie wird dieses Phinomen
als ,,Militarisierung der Gehirnfor-
schung® bezeichnet. Es diirfte jedoch
klar sein, dass die Entwicklung der kog-
nitiven Kriegsfiihrung durch die NATO
zu einer Militarisierung aller Aspekte der
menschlichen Gesellschaft und mensch-
lichen Psychologie fiihren wird — von den
intimsten sozialen Beziehungen bis hin
zum Geist selbst.

Diese allumfassende Militarisierung
der Gesellschaft spiegelt sich in dem pa-
ranoiden Ton des NATO-finanzierten Be-
richts wider, in dem vor einer ,,eingebet-
teten fiinften Kolonne™ gewarnt wird, ,,in
der sich jeder, ohne es zu wissen, nach
den Plidnen eines unserer Konkurrenten
verhilt®. Die Studie hebt hervor, dass es
sich bei diesen ,,Konkurrenten®, die an-
geblich das Bewusstsein westlicher Dis-
sidenten ausnutzen, um China und Russ-
land handelt.

Mit anderen Worten: Dieses Dokument
zeigt, dass Leute im NATO-Militdrkar-
tell ihre eigene Bevolkerung zunehmend
als Bedrohung ansehen und Zivilisten

fiir potenzielle chinesische oder russi-
sche Schliferzellen halten — heimtiicki-
sche ,.fiinfte Kolonnen®, die die Stabili-
tdt der ,,westlich-liberalen Demokratien‘
in Frage stellen.

Die Entwicklung neuartiger Formen
der hybriden Kriegsfiihrung durch die
NATO erfolgt zu einer Zeit, in der die
militdrischen Kampagnen der Mitglied-
staaten in einem beispiellosen Ausmaf
gegen die eigenen Bevolkerungen ge-
richtet sind.

Der ,,Ottawa Citizen* berichtete im
September diesen Jahres, dass das Joint
Operations Command des kanadischen
Militirs die Covid-19-Pandemie nutzte,
um einen Informationskrieg gegen die
eigene Bevolkerung zu fiihren, indem es
Propaganda-Taktiken an kanadischen Zi-
vilisten erprobte. [2]

Interne, von der NATO bezahlte Be-
richte deuten darauf hin, dass diese Ent-
hiillung nur an der Oberfldche einer
Welle neuer, unkonventioneller Kriegs-
techniken kratzt, die westliche Streitkraf-
te weltweit einsetzen.

Kanada veranstaltet
»NATO-Innovationswettbewerb*
zur kognitiven Kriegsfiihrung

Zweimal im Jahr veranstaltet die NATO
eine als ,,Innovationswettbewerb* be-
zeichnete ,,Pridsentations-Veranstal-
tung®. Diese Kampagnen — die jeweils
im Friihjahr und im Herbst von wech-
selnden Mitgliedstaaten ausgerichtet wer-
den — richten sich an private Unterneh-
men, Organisationen und Forscher, um
an der Entwicklung neuer Taktiken und
Technologien fiir das Militdrbtindnis mit-
zuwirken.

Dieses Herangehen, wie in der TV-Se-
rie ,,Shark Tank*, spiegelt den vorherr-
schenden Einfluss der neoliberalen Ideo-
logie innerhalb der NATO wider. Nach
dieser Ideologie, bieten die Teilnehmer
den freien Markt, 6ffentlich-private Part-
nerschaften und die Aussicht auf Profit
auf, um die Agenda des militédrisch-in-
dustriellen Komplexes voranzutreiben.
[In der amerikanischen TV-Serie ,,Shark
Tank* bewerten Investoren verschiede-
ne Geschiftsideen und geben der aus ih-
rer Sicht lohnendsten den Zuschlag. Das
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deutsche Pendant ist ,,Die Hohle der Lo-
wen‘. Anm. d. Redaktion].

Der NATO-Innovationswettbewerb fiir
den Herbst 2021 wird von Kanada aus-
gerichtet und trdgt den Titel: ,,Die un-
sichtbare Bedrohung: Werkzeuge zur Be-
kédmpfung kognitiver Kriegsfiihrung*. [3]

,.Die kognitive Kriegsfiihrung zielt
nicht nur darauf ab, das Denken der
Menschen zu dndern, sondern auch ihre
Art zu handeln®, schrieb die kanadische
Regierung in ihrer offiziellen Erkla-
rung zu diesem Wettbewerb. ,,Angriffe
auf den kognitiven Bereich beinhalten
die integrierte Anwendung von Cyber-,
Desinformations-/Fehlinformations-,
psychologischen und Social-Enginee-
ring-Féhigkeiten.*

In der Presseerkldrung aus Otta-
wa heif3t es weiter: ,,Bei der kognitiven
Kriegsfiihrung wird der Verstand als
Schlachtfeld und umkédmpfter Bereich
betrachtet. Ihr Ziel ist es, Dissonanzen
zu siden, widerspriichliche Narrative zu
schiiren, Meinungen zu polarisieren und
Gruppen zu radikalisieren. Kognitive
Kriegsfithrung kann Menschen zu Hand-
lungen bewegen, welche eine ansonsten
zusammenhaltende Gesellschaft stéren
oder zersplittern kénnen.*

Mit Unterstiitzung der NATO
erortern kanadische Militars die
kognitive Kriegsfiihrung auf einer
Podiumsveranstaltung

Der Interessenverband ,,NATO Associ-
ation of Canada™ hat sich fiir die Unter-
stiitzung dieses Innovationswettbewerbs
eingesetzt und arbeitet eng mit militiri-
schen Auftragsnehmern zusammen. Der
Privatsektor soll dafiir gewonnen werden,
im Interesse der NATO — und des eige-
nen Gewinns — in weitere Forschung zu
investieren.

Die NATO Association of Canada
(NAOC) ist zwar technisch gesehen eine
unabhiingige Nichtregierungsorganisa-
tion (NGO), doch ihr Auftrag besteht
in der Forderung der NATO. Auf ihrer
Webseite riihmt sich die Organisation:
,,Die NAOC unterhilt enge Beziehungen
zur kanadischen Regierung, einschliel3-
lich Global Affairs Canada und dem Ver-
teidigungsministerium.” [4]

Publiziert auf Free21 am 14.12.2021, 06:00 Uhr

Im Rahmen seiner Bemiihungen zur
Forderung des kanadischen NATO-In-
novationswettbewerbs veranstaltete das
NAOC am 5. Oktober eine Podiumsdis-
kussion iiber kognitive Kriegsfiihrung
[5].

Der Forscher Frangois du Cluzel, der
die mafigebliche und von der NATO ge-
forderte Studie zur kognitiven Kriegs-
fithrung fiir das Jahr 2020 verfasst hat,
nahm zusammen mit von der NATO un-
terstiitzten kanadischen Militdrs an der
Veranstaltung teil.

Das Podium wurde von Robert Baines,
dem Prisidenten der ,,NATO Associati-
on of Canada®, geleitet. Moderiert wur-
de es von Garrick Ngai, einer Marketing-
Fiihrungskraft aus der Waffenindustrie,
der als Berater des kanadischen Vertei-
digungsministeriums und als Vizepri-
sident und Direktor des NAOC titig ist.

Baines eroffnete die Veranstaltung
mit dem Hinweis, dass die Teilnehmer
iiber ,,kognitive Kriegsfiihrung und neue
Wettbewerbsbereiche diskutieren wiir-
den, ,,in denen staatliche und nichtstaatli-
che Akteure versuchen, das Denken und
Handeln der Menschen zu beeinflussen.

Begeistert verwies der Prisident des
NAOC auch auf die lukrativen ,,Mog-
lichkeiten fiir kanadische Unternehmen®,
die dieser NATO-Innovationswettbewerb
verspricht.

NATO-Forscher beschreibt
kognitive Kriegsfithrung als,Wege
zur Schadigung des Gehirns”

Den Auftakt der Podiumsdiskussion am
5. Oktober machte der ehemalige fran-
zosische Offizier Frangois du Cluzel,
der 2013 an der Griindung des ,,NATO
Innovation Hub* (iHub) [6] mitwirk-
te, den er seitdem von Norfolk, Virgi-
nia aus leitet. [Ein ,,Hub* ist in diesem
Kontext eine Art ,,Knotenpunkt* oder
eine ,,Drehscheibe* zur Sammlung un-
terschiedlicher Ideen fiir kiinftige Pro-
jekte, Anm. d. Redaktion]

Obwohl der iHub auf seiner Webseite
aus rechtlichen Griinden darauf besteht,
dass ,.die auf dieser Plattform zum Aus-
druck gebrachten Meinungen nicht die
Standpunkte der NATO oder einer an-
deren Organisation wiedergeben®, wird
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die Organisation vom Allied Command
Transformation (ACT) gesponsert, das
als ,,eines der beiden strategischen Kom-
mandos an der Spitze der militdrischen
Kommandostruktur der NATO* be-
zeichnet wird. [7]

Der Innovation Hub fungiert daher
als eine Art internes Forschungszent-
rum oder Denkfabrik (think tank) der
NATO. Seine Forschung ist nicht unbe-
dingt offizielle NATO-Politik, aber sie
wird direkt von der NATO unterstiitzt
und beaufsichtigt.

Im Jahr 2020 beauftragte der Obers-
te Alliierte Befehlshaber fiir Fragen
der Umgestaltung der NATO (Supreme
Allied Commander Transformation,
SACT) Frangois du Cluzel — als Leiter
des iHub — mit der Durchfiihrung einer
sechsmonatigen Studie iiber kognitive
Kriegsfiithrung.

Auf der Podiumsdiskussion im Okto-
ber dieses Jahres fasste du Cluzel sei-
ne Forschungsergebnisse zusammen.
Er begann seine Ausfithrungen mit der
Feststellung, dass die kognitive Kriegs-
fiihrung ,,derzeit eines der heillesten
Themen fiir die NATO ist” und ,,in den
letzten Jahren zu einem wiederkehren-
den Begriff in der militdrischen Termi-
nologie geworden ist".

Obwohl er Franzose ist, betonte du
Cluzel, dass die Strategie der kogniti-
ven Kriegsfithrung ,,derzeit unter mei-
nem Kommando hier in Norfolk, USA,
entwickelt wird*.
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Major Andy Bonvie _

Andy Bonvie, kommandierender Offizier des ,,Canadian Special Operations Training Centre”.

(Quelle Youtube, https://youtu.be/LOVBJIXCL_S)

Der Leiter des NATO Innovation Hub
eroffnete seinen PowerPoint-Vortrag mit
einer provokanten Folie, auf der die kog-
nitive Kriegsfiihrung als ,,Kampf um das
Gehirn* beschrieben wird.

,,Die kognitive Kriegsfiihrung ist ein
neues Konzept, das in der Informations-
sphiire ansetzt und eine Form der hybri-
den Kriegsfiihrung darstellt”, so du Clu-
zel.

,.BEs beginnt mit der Hyperkonnekti-
vitét. Jeder hat ein Mobiltelefon* fuhr
er fort. ,, Es beginnt mit Informationen,
denn Informationen sind, wenn ich so sa-
gen darf, der Treibstoff der kognitiven
Kriegsfiihrung. Aber es geht weit tiber
die reine Information hinaus, die eine
eigenstdndige Operation ist — Informa-
tions-Kriegsfiihrung ist eine eigenstédn-
dige Operation.”

Die kognitive Kriegsfiihrung iiber-
schneidet sich mit den Big-Tech-Unter-
nehmen und der Masseniiberwachung,
denn ,,es geht um die Nutzung von Big
Data“, erkldrte du Cluzel.

Uberall, wo wir hingehen, pro-
duzieren wir Daten. Wir sind unterwegs,
jede Minute, jede Sekunde online. Und
es ist extrem einfach, diese Daten zu be-
nutzen, um Sie besser kennenzulernen
und dieses Wissen dann auszunutzen,

um lhre Denkweise zu andern.”

Natiirlich behauptete der NATO-For-
scher, ausldndische ,,Gegner* seien die
angeblichen Aggressoren, die kognitive
Kriegsfiihrung betreiben. Gleichzeitig
machte er aber auch deutlich, dass das
westliche Militdrbiindnis seine eigenen
Taktiken entwickelt.

Du Cluzel definierte die kognitive
Kriegsfithrung als ,,die Kunst, Techno-
logien einzusetzen, um die Wahrneh-
mung menschlicher Ziele zu verdndern®.

Diese Technologien, merkte er an, um-
fassen die Bereiche NBIC — Nanotech-
nologie, Biotechnologie, Informations-
technologie und Kognitionswissenschaft.
Alles zusammen ,,ergibt einen sehr ge-
fahrlichen Cocktail, der das Gehirn wei-
ter manipulieren kann®, sagte er.

Du Cluzel erklirte weiter, dass diese
neue exotische Angriffsmethode ,,weit
iiber Informations-Kriegsfithrung oder
psychologische Operationen (Psyops) hi-
nausgeht:

,.Kognitive Kriegsfiihrung ist nicht nur
ein Kampf gegen das, was wir denken,
sondern vielmehr ein Kampf gegen die
Art und Weise, wie wir denken, wenn
wir die Art und Weise, wie Menschen
denken, dndern konnen®, sagte er. ,,Sie
ist viel méchtiger und geht weit iiber In-
formations-Kriegsfithrung und Psyops
hinaus.*

Du Cluzel fuhr fort: ,,Es ist wichtig zu
verstehen, dass es ein Spiel mit unserer
Wahrnehmung ist, mit der Art und Wei-
se, wie unser Gehirn Informationen ver-

arbeitet und in Wissen umwandelt, und
nicht nur ein Spiel mit Informationen
oder psychologischen Aspekten unseres
Gebhirns. Es ist nicht nur eine Aktion ge-
gen das, was wir denken, sondern auch
eine Aktion gegen die Art und Weise,
wie wir denken, wie wir Informationen
verarbeiten und daraus Wissen machen.’

,»Mit anderen Worten: Kognitive
Kriegsfithrung ist nicht nur ein ande-
res Wort, ein anderer Name fiir Infor-
mations-Kriegsfiihrung. Es ist ein Krieg
gegen unseren individuellen Prozessor,
unser Gehirn.

Der NATO-Forscher unterstrich, dass
,,dies fiir uns im Militidr extrem wich-
tig ist*. Denn ,,darin steckt das Poten-
zial, mit Hilfe von Neuro-Wissenschaf-
ten und -Technologien neue Waffen und
Methoden zur Schidigung des Gehirns
zu entwickeln und zur vielfiltigen Be-
einflussung der menschlichen Okologie
einzusetzen... Weil, wie Sie alle wissen,
es sehr einfach ist, eine zivile Technik
auch militdrisch zu nutzen.

Was die moglichen Ziele der kogniti-
ven Kriegsfiihrung betrifft, so erklirte
du Cluzel, dass alles und jeder dafiir in
Frage kommt.

,,Die kognitive Kriegsfiihrung hat eine
allumfassende Reichweite, die vom In-
dividuum bis zu Staaten und multinati-
onalen Organisationen reicht®, sagte er.
,.Lhr Aktionsfeld ist global und zielt dar-
auf ab, die Kontrolle iiber den Menschen
zu erlangen, sowohl zivil als auch mili-
tirisch.

Er stellte weiter fest, dass der private
Sektor ein finanzielles Interesse daran
hat, die Forschung im Bereich der kogni-
tiven Kriegsfithrung voranzutreiben, und
fiigte hinzu: ,,Die massiven weltweiten
Investitionen in die Neurowissenschaften
deuten darauf hin, dass der kognitive Be-
reich wahrscheinlich eines der Schlacht-
felderder Zukunft sein wird.”

Die Entwicklung der kognitiven
Kriegsfiihrung verdndert den militéri-
schen Konflikt, wie wir ihn kennen, vol-
lig, so du Cluzel. Sie fiigt dem modernen
Schlachtfeld ,,eine dritte gro3e Dimensi-
on des Kampfes hinzu: Zur physischen
und Informations-Dimension kommt nun
eine kognitive Dimension®.

Dies ,,schafft einen neuen Wettbe-
werbsraum jenseits der so genannten
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fiinf Operationsbereiche — Land-, See-
, Luft-, Cyber- und Weltraumbereich.
Die Kriegsfiihrung im kognitiven Be-
reich ermoglicht ein breiteres Spektrum
an Kampfraumen, als es die physische
und die Informations-Dimension allein
konnen®.

Kurz, der Mensch selbst ist jetzt der
neue, umkidmpfte Bereich in dieser neu-
artigen Form der hybriden Kriegsfiih-
rung — neben Land, See, Luft, dem Cy-
berspace und dem Weltraum.

NATO-Studie zur kognitiven
Kriegsfiihrung warnt vor ,einge-
betteter fiinfter Kolonne”

Die Studie, die der Leiter des NATO In-
novation Hub, Francois du Cluzel, von
Juni bis November 2020 durchfiihrte,
wurde vom Militirkartell ,,Allied Com-
mand Transformation” finanziert und im
Januar 2021 als 45-seitiger Bericht ver-
offentlicht (PDF [8]).

Das erschreckende Dokument zeigt,
wie die Kriegsfiihrung der Gegenwart
eine Art dystopisches Stadium erreicht
hat, das friiher nur in Science-Fiction-
Filmen vorstellbar war.

,,Die Art der Kriegsfiithrung hat sich
verdndert®, heifit es in dem Bericht. ,,Die
meisten aktuellen Konflikte bleiben un-
terhalb der Schwelle der traditionell ak-
zeptierten Definition von Kriegsfiihrung.
Aber neue Formen der Kriegsfiihrung,
wie die kognitive Kriegsfiihrung (CW)
[Cognitive Warfare, Anm. d. Redakti-
on] sind dadurch entstanden, dass der
menschliche Verstand jetzt als neuer
Kampfbereich betrachtet wird.”

Forschung zur kognitiven Kriegsfiih-
rung betreibt die NATO nicht nur defen-
siv, sondern ebenso sehr offensiv.

,.Die Entwicklung von Kapazitéten zur
Beeintrichtigung der Wahrnehmungsfa-
higkeit des Gegners wird eine Notwen-
digkeit sein®, heifit es sehr deutlich in du
Cluzels Bericht. ,,Mit anderen Worten,
die NATO wird die Fihigkeit erlangen
miissen, den eigenen Entscheidungspro-
zess zu schiitzen und den des Gegners
zu stéren.”

Und jedermann konnte Ziel dieser
Operationen kognitiver Kriegsfiihrung
sein: ,,Jeder Nutzer moderner Informati-
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Podiumsdiskussion des NAOC liber kognitive Kriegsfiihrung am 5.10.2021 (Quelle Youtube, https://

youtu.be/LOVBJJXCL_S)

onstechnologien ist ein potenzielles Ziel.
Sie zielen auf das gesamte Humankapi-
tal einer Nation®, fiigte der Bericht dro-
hend hinzu.

,Neben der Moglichkeit, einen kogni-
tiven Krieg als Ergédnzung zu einem mi-
litarischen Konflikt zu fiihren, kann er
auch allein, ohne Beteiligung der Streit-
krifte, durchgefiihrt werden®, heif3t es in
der Studie weiter. ,,AuBBerdem ist die ko-
gnitive Kriegsfithrung potenziell endlos,
da es fiir diese Art von Konflikten kei-
nen Friedensvertrag oder eine Kapitula-
tion geben kann.*

So wie diese neue Art des Kampfes
keine geografischen Grenzen kennt, hat
sie auch keine zeitliche Begrenzung:
,.Dieses Schlachtfeld ist dank des Inter-
nets global. Diese Eroberung kennt we-
der Anfang noch Ende, keine Atempause
und sie wird durch Nachrichten auf un-
seren Smartphones unterfiittert, tiberall,
24 Stunden am Tag, 7 Tage die Woche*.

Laut der NATO geforderten Studie
haben ,,mehrere NATO-Staaten bereits
anerkannt, dass neurowissenschaftliche
Techniken und Technologien ein ho-
hes Potenzial haben, um operativ in ei-
ner Vielzahl von Unternehmen, die im
Sicherheits- und Verteidigungsbereich
oder fiir Nachrichtendienste titig sind,
eingesetzt zu werden‘.

Es wird von Durchbriichen bei ,,neuro-
wissenschaftlichen Methoden und Tech-
nologien* (NeuroS/T) berichtet, sowie
von ,,der Nutzung dieser Forschungs-

Ergebnisse und -produkte zur direk-
ten Leistungssteigerung von Kampfern,
der Integration von Mensch-Maschi-
ne-Schnittstellen zur Optimierung der
Kampffidhigkeiten von teilautonomen
Fahrzeugen (z.B. Drohnen), sowie der
Entwicklung von biologischen und che-
mischen Waffen (d.h. Neurowaffen).”

Das Pentagon gehort zu den wichtigs-
ten Einrichtungen, die diese neuartige
Forschung vorantreiben, wie der Bericht
hervorhebt: ,,Obwohl eine ganze Reihe
von Nationen neurowissenschaftliche
Forschung und Entwicklung fiir militd-
rische Zwecke betrieben haben und be-
treiben, wurden die pro-aktivsten Bemii-
hungen in dieser Hinsicht wahrscheinlich
vom Verteidigungsministerium der Ver-
einigten Staaten unternommen. Die be-
merkenswertesten und am schnellsten
voranschreitenden Forschungen und Ent-
wicklungen wurden dabei von der Defen-
se Advanced Research Projects Agency
(DARPA) und der Intelligence Advan-
ced Research Projects Activity (IARPA)
durchgefiihrt.

Die militidrische Nutzung der Neuro-
wissenschafts- und -Technologie-For-
schung (NeuroS/T Forschung), so die
Studie, umfasst die Nachrichtengewin-
nung, die Ausbildung, die ,,Optimierung
von Leistung und Widerstandsfahigkeit
von Kampf- und militdrischem Hilfsper-
sonal, und natiirlich die ,,direkte Mili-
tarisierung von Neurowissenschaft und
Neurotechnologie®.
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Die NATO-Studie zur Rognitiven Kriegsfiih-
rung (https://www.innovationhub-act.org/
sites/default/files/2021-01/20210122_CW%20
Final.pdf)

Diese Nutzung von NeuroS/T als Waf-
fe kann und wird todlich sein, stellt die
NATO-gesponserte Studie eindeutig
fest. Die Forschung kann dazu genutzt
werden, ,,Aggressionen abzuschwichen,
Wahrnehmungen und Zugehdrigkeitsge-
fiihle oder Passivitit zu fordern; Morbi-
ditédt, Behinderungen oder Leiden her-
vorzurufen und potenzielle Gegner zu
,neutralisieren‘ oder sie in den Tod zu
treiben* — mit anderen Worten, Men-
schen zu verstiimmeln und zu téten.

In dem Bericht wird US-Generalma-
jor Robert H. Scales zitiert, der die neue
Kampfphilosophie der NATO so zusam-
menfasst: ,,Der Sieg wird eher durch die
Eroberung der Psycho-kulturellen Ebe-
ne, als durch die geographische Uberle-
genheit definiert werden.*

Und wihrend die NATO Taktiken der
kognitiven Kriegsfiihrung zur ,,Erobe-
rung der psychokulturellen Ebene* ent-
wickelt, setzt sie zunehmend auch ver-
schiedene wissenschaftliche Bereiche als
Waffen ein. Die Studie spricht von einem
»Schmelztiegel der Daten- und Human-
wissenschaften” und hebt hervor, dass
,,die Kombination von Sozialwissenschaf-
ten und System-Engineering ein Schliis-
sel sein wird, militidrische Analysten bei
der Gewinnung nachrichtendienstlicher
Informationen zu unterstiitzen®.

,.Wenn kinetische Macht den Feind
nicht besiegen kann*, heifit es, ,,konnen
die Psychologie und die mit ihr verbun-
denen Verhaltens- und Sozialwissen-
schaften die Liicke fiillen®.

,.Die Nutzung der Sozialwissenschaf-
ten wird bei der Entwicklung des Ope-
rationsplans fiir den Humanbereich eine
zentrale Rolle spielen®, so der Bericht
weiter. ,,Sie werden die Kampfhand-
lungen unterstiitzen, indem sie mogli-
che Handlungsoptionen fiir das gesam-
te menschliche Umfeld einschlieBlich
der feindlichen Krifte liefern. Aber auch
menschliche Schliisselelemente wie der
Wahrnehmungs-Schwerpunkt und der
Endzustand des gewiinschten Verhaltens
werden festgelegt.”

Alle akademischen Disziplinen wer-
den an der kognitiven Kriegsfiihrung be-
teiligt sein, nicht nur die Naturwissen-
schaften. ,,Innerhalb des Militirs werden
Fachkenntnisse in den Bereichen Anth-
ropologie, Ethnologie, Geschichte, Psy-
chologie und anderen Bereichen mehr
denn je fiir eine Zusammenarbeit erfor-
derlich sein.” heifit es in der NATO-ge-
forderten Studie.

Der Bericht schlie3t mit einem un-
heimlichen Zitat: ,,Heutige Fortschrit-
te in der Nanotechnologie, Biotech-
nologie, Informationstechnologie und
Kognitionswissenschaft (NBIC), ver-
starkt durch den scheinbar unaufhaltsa-
men Vormarsch einer triumphalen Troi-
ka aus kiinstlicher Intelligenz, Big Data
und zivilisatorischer ,digitaler Sucht’, ha-
ben eine weitaus bedrohlichere Perspek-
tive geschaffen: eine eingebettete fiinf-
te Kolonne, in der jeder — ohne es zu
wissen — nach den Pldnen eines unserer
Konkurrenten handelt.”

., Im modernen Kriegs-Konzept geht
es nicht um Waffen, sondern um Ein-
fluss®, stellt der Bericht fest. ,,Der Sieg
wird auf lange Sicht ausschlieB3lich von
der Fihigkeit abhiingen, den Wahrneh-
mungs-Bereich zu beeinflussen oder zu
verdndern.”

Die Studie schloss im letzten Absatz
mit der Feststellung, dass das ultimati-
ve Ziel der westlichen Militédr-Allianz
— ohne jeden Zweifel — nicht allein die
physische Kontrolle iiber den Planeten,
sondern auch die Kontrolle iiber die
Kopfe der Menschen ist:

Die kognitive Kriegsfiihrung kénn-
te das fehlende Element sein, das den
Ubergang vom militarischen Sieg auf
dem Schlachtfeld zum dauerhaften poli-
tischen Erfolg ermdglicht. Der Humanbe-
reich kdnnte durchaus der entscheidende
sein, in dem Operationen in mehreren Be-
reichen die vom Befehlshaber angestrebte
Wirkung erzielen. In den fiinf ersten Be-
reichen konnen taktische und operative
Schlachten gewonnen werden; aber erst
im Humanbereich kann der endglltige
und vollstandige Sieg errungen werden.”

Kanadischer Offizier fiir Spezial-
einsdtze unterstreicht die
Bedeutung der kognitiven
Kriegsfilhrung

Nachdem der NATO-Forscher Frangois
du Cluzel — der die Studie zur kognitiven
Kriegsfithrung durchgefiihrt hat — seine
Ausfiihrungen auf der Podiumsdiskussi-
on der ,,NATO Association of Canada“
am 5. Oktober beendet hatte, folgte ihm
Andy Bonvie, ein kommandierender Of-
fizier des ,,Canadian Special Operations
Training Centre®.

Bonvie, der iiber mehr als 30 Jahre Er-
fahrung bei den kanadischen Streitkraf-
ten verfiigt, sprach dariiber, wie westli-
che Streitkrifte die Forschungsergebnisse
von du Cluzel und anderen nutzen und
neuartige Techniken der kognitiven
Kriegsfithrung in ihre Kampfhandlun-
gen einbeziehen.

,Die kognitive Kriegsfiihrung ist fiir
uns eine neue Art der hybriden Kriegs-
fiihrung®, sagte Bonvie. ,,Und es bedeu-
tet, dass wir die traditionellen Konflikt-
schwellen betrachten miissen und wie die
Dinge, die getan werden, wirklich un-
terhalb dieser Konfliktschwellen liegen
und wie kognitive Angriffe, nicht-kine-
tische Formen und nicht-kdmpferische
Formen, Bedrohungen fiir uns darstel-
len. Wir miissen diese Angriffe besser
verstehen und unsere Aktionen und un-
sere Ausbildung entsprechend anpassen,
um in diesen unterschiedlichen Umge-
bungen operieren zu kénnen.*

Obwohl er die MaBnahmen der NATO
als ,,defensiv* darstellte und behauptete,
die ,,Gegner* wiirden kognitive Kriegs-
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(Quelle Youtube, https://youtu.be/LOVBJJXCL_S)

fiihrung gegen sie einsetzen, stellte Bon-
vie unmissverstidndlich klar, dass die
westlichen Streitkrifte diese Techniken
selbst entwickeln, um einen ,.taktischen
Vorteil”“ zu erhalten.

,.Wir diirfen den taktischen Vorteil fiir
unsere Truppen die wir nach vorne verle-
gen, nicht verlieren, da er nicht nur tak-
tisch, sondern auch strategisch ist“, sagte
er. ,,Einige der verschiedenen Fihigkei-
ten, die wir haben und die wir genief3en,
konnten plotzlich gegen uns eingesetzt
werden. Wir miissen also besser verste-
hen, wie schnell sich unsere Gegner an
neue Gegebenheiten anpassen, und wir
miissen in der Lage sein, vorherzusagen,
wohin sie sich in Zukunft bewegen wer-
den, damit wir den taktischen Vorteil fiir
unsere vorriickenden Truppen aufrecht-
erhalten konnen.”

Kognitive Kriegsfiihrung ist die
fortschrittlichste Form der
Manipulation, die es je gab

Marie-Pierre Raymond, eine pensionier-
te kanadische Oberstleutnantin, die der-
zeit als ,,Verteidigungswissenschaftlerin
und Leiterin des Innovationsportfolios*
fiir das Innovations- und Sicherheitspro-
gramm der kanadischen Streitkrifte ti-
tig ist, nahm ebenfalls an der Podiums-
diskussion am 5. Oktober teil.

,,Die Zeiten, in denen Kriege gefiihrt
wurden, um mehr Land zu gewinnen,
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sind ldngst vorbei®, sagte Raymond.
,.Jetzt geht es darum, die Ideologie des
Gegners zu dndern, wodurch das Gehirn
zum Mittelpunkt des menschlichen Le-
bens wird. Damit wird der Mensch zum
umkémpften Bereich, und der Geist wird
zum Schlachtfeld*

»Wenn wir iiber hybride Bedrohungen
sprechen ist die kognitive Kriegsfiihrung
die am weitesten fortgeschrittene Form
der Manipulation, die es je gab®, fligte
sie hinzu und fihrt fort, dass diese da-
rauf abzielt, die Entscheidungsfindung
von Individuen zu beeinflussen und ,,eine
Gruppe von Individuen in ihrem Verhal-
ten mit dem Ziel zu beeinflussen, einen
taktischen oder strategischen Vorteil zu
erlangen.”

Raymond merkte an, dass sich kogni-
tive Kriegsfiihrung auch stark mit kiinst-
licher Intelligenz, Big Data und sozialen
Medien iiberschneidet und ,,die rasan-
te Entwicklung der Neurowissenschaf-
ten als Werkzeug des Krieges™ wider-
spiegelt.

Raymond ist im Auftrag des kana-
dischen Verteidigungsministeriums,
das die Verwaltungsaufgaben an das
IDEaS-Programm (Innovation for De-
fence Excellence and Security) des Mi-
litérs delegiert hat, fiir die Uberwachung
des NATO-Innovationswettbewerbs im
Herbst 2021 zustéindig.

Im hoch technischen Jargon wies Ray-
mond darauf hin, dass das Programm
zur kognitiven Kriegsfiihrung nicht nur
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defensiv, sondern auch offensiv ausge-
richtet ist: ,,Diese Herausforderung ver-
langt nach einer Losung, die den im Ent-
stehen begriffenen Human-Bereich der
NATO unterstiitzt und die Entwicklung
eines kognitiven Okosystems innerhalb
des Biindnisses ankurbelt. Und die die
Entwicklung neuer Anwendungen, neu-
er Systeme, neuer Instrumente und Kon-
zepte unterstiitzt, die zu konkreten Mal3-
nahmen im kognitiven Bereich fiihren.”

Sie betonte, dass dies ,,eine nachhal-
tige Zusammenarbeit zwischen Verbiin-
deten, Innovatoren und Forschern er-
fordert, um unsere Truppen in die Lage
zu versetzen, im kognitiven Bereich zu
k@ampfen und zu gewinnen. Genau das
erhoffen wir uns von diesem Aufruf an
Innovatoren und Forscher®.

Um das Interesse der Unternehmen am
NATO-Innovationswettbewerb zu we-
cken, lockte Raymond mit den Worten:
,,Die Bewerber werden national und in-
ternational bekannt gemacht und erhal-
ten Geldpreise fiir die beste Losung.”
Dann fiigte sie verlockend hinzu: ,,Auch
diirfte es fiir die Bewerber von Vorteil
sein, dass sie moglicherweise Zugang zu
einem Markt von 30 Nationen erhalten.”

Kanadischer Offizier fordert
Unternehmen auf, in die NATO-
Forschung zur kognitiven
Kriegsfiihrung zu investieren

Die andere Institution, die den NATO-In-
novationswettbewerb im Herbst 2021 im
Auftrag des kanadischen Verteidigungs-
ministeriums verwaltet, ist das Komman-
do der Spezialeinsatzkréfte (CANSOF-
COM). [Canadian Special Operations
Forces Command, Anm. d. Redaktion].

Shekhar Gothi, ein Offizier des kana-
dischen Militirs, der fiir das CANSOF-
COM arbeitet, war der letzte Diskussi-
onsteilnehmer auf der Veranstaltung der
,.NATO Association of Canada™ am 5.
Oktober. Gothi ist der ,,Innovationsbe-
auftragte” von CANSOFCOM fiir den
Siiden Ontarios.

Auch er appellierte zum Abschluss der
Veranstaltung an die Unternehmen, in die
NATO-Forschung im Bereich der kogni-
tiven Kriegsfithrung zu investieren.
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Der zweimal jihrlich stattfindende In-
novationswettbewerb ist ,,Teil des NA-
TO-Kampfrhythmus® , erklidrte Gothi
enthusiastisch, und wies darauf hin, dass
Portugal im Friihjahr 2021 einen NATO-
Innovationswettbewerb mit Schwerpunkt
auf der Kriegsfithrung im Weltraum ver-
anstaltet habe [9].

Und im Friihjahr 2020 fiihrten die Nie-
derlande einen NATO-Innovationswett-
bewerb zum Thema Covid-19 durch [10].

Gothi versicherte den Investoren der
Unternehmen, dass die NATO alles
tun werde, um ihre Gewinne zu schiit-
zen: ,,Ich kann allen versichern, dass der
NATO-Innovationswettbewerb bedeu-
tet, dass alle Innovatoren die vollstéindi-
ge Kontrolle tiber ihr geistiges Eigentum
behalten werden. Die NATO wird also
nicht die Kontrolle dariiber tibernehmen.
Auch Kanada wird das nicht tun. Die In-

novatoren werden die Kontrolle iiber ihre
Erfindungen behalten.*

Dieser Beitrag war ein passender Ab-
schluss der Podiumsdiskussion. Er besté-
tigte, dass die NATO und ihre Verbiinde-
ten im militdrisch-industriellen Komplex
nicht nur danach streben, die Welt und
die Menschen, die sie bevolkern, mit be-
unruhigenden Techniken der kognitiven
Kriegsfiihrung zu beherrschen, sondern
auch sicherzustellen, dass Unternehmen
und ihre Aktionédre weiterhin von die-
sen imperialen Bestrebungen profitie-
ren werden.
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