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Die Abschaffung des digitalen Briefgeheimnisses:

Nachrichten- und Chatkontrolle!
Wie ist es soweit gekommen?

Die EU will private Chats, Nachrichten und E-Mails massenhaft, anlass- und unterschiedslos auf verddchtige
Inhalte durchsuchen. Die Begriindung: Strafverfolgung von Kinderpornographie. Die Konsequenz: Massen-
tiberwachung durch vollautomatisierte Echtzeit-Chatkontrolle und damit die Abschaffung des digitalen
Briefgeheimnisses. Am 26. Mai 2021 hat eine Mehrheit der Abgeordneten im Ausschuss flir Blirgerliche
Freiheiten dem Deal zum freiwilligen Einsatz der Chatkontrolle zugestimmt [1]. Nun muss die Chatkontrolle
noch durch das Parlament abgestimmt werden!
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Die Europdische Kommission hat 2020
einen Gesetzesvorschlag vorgelegt, der es
erlauben soll, alle privaten Chats, Nach-
richten und E-Mails verdachtslos und fla-
chendeckend auf verbotene Darstellungen
Minderjdhriger und Anbahnungsversuche
(Kontaktaufnahme zu Minderjdhrigen)
zu durchsuchen [2]. Das heif3t: Facebook
Messenger, Gmail & Co sollen jede Kom-
munikation auf verdédchtiges Text- und
Bildmaterial scannen. Und zwar vollau-
tomatisiert, durch den Einsatz von sog.
‘Kiinstlicher Intelligenz’ — ohne, dass ein
Verdacht vorliegen muss.

Meldet ein Algorithmus einen Ver-
dachtsfall, werden alle Nachrichtenin-
halte und Kontaktdaten automatisch und
ohne menschliche Priifung an eine pri-

vate Verteilstelle und weiter an Polizei-
behorden weltweit geleitet. Die Betrof-
fenen sollen nie davon erfahren.

Einige US-Dienste wie GMail und
Outlook.com praktizieren diese auto-
matische Nachrichten- und Chatkont-
rolle bereits. Verschliisselte Nachrich-
ten sind zurzeit noch ausgenommen. Die
EU-Kommission will mit einem zwei-
ten Gesetz aber bald alle Anbieter zum
Einsatz dieser Technologie verpflichten.
Dabei zeigt eine im Mérz 2021 durchge-
fithrte Umfrage, dass die Mehrheit der
EuropéerInnen den Einsatz der Chatkon-
trolle entschieden ablehnt [3]. (Detail-
lierte Umfrageergebnisse hier: [4])

Videos zur Chatkontrolle sind in die-
ser Playlist hinterlegt: [5]
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Kiinstliche Intelligenz, auch artifizielle Intelligenz, englisch artificial intelligence ist ein Teil-
gebiet der Informatik, das sich mit der Automatisierung intelligenten Verhaltens und dem
maschinellen Lernen befasst. (Foto: Pixabay / geralt Lizenz: Pixabay License)

Was hat das Ganze mit
dir zu tun?

Alle deine Chats und E-Mails werden
automatisch auf verddchtige Inhalte
durchsucht. Nichts ist mehr vertraulich
oder geheim. Kein Gericht muss diese
Durchsuchung anordnen. Sie passiert im-
mer und automatisch.

Falls die Maschinenpriifung anschligt,
werden deine privaten Fotos und Vi-
deos von Mitarbeitern von internatio-
nalen Konzernen und Polizeibehorden
angesehen. Auch intime Nacktbilder von
dir werden dann von unbekannten Men-
schen auf der ganzen Welt gesichtet, in
deren Hénden sie nicht sicher sind.

Flirts und Sexting werden mitgelesen,
denn Texterkennungsfilter schlagen beson-
ders haufig auf solche intimen Chats an.

Du kannst unschuldig in den Verdacht
geraten, Material von Kindesmissbrauch
zu verschicken. Denn die Bilderken-
nungsfilter sind bekannt dafiir, dass sie
auch auf vollig legale Urlaubsfotos mit
Kindern am Strand anschlagen. 86% al-
ler maschinell gemeldeten Verdachts-
félle erweisen sich als unbegriindet, so
die Schweizer Bundespolizei. 40% al-
ler in Deutschland eingeleiteten Ermitt-
lungsverfahren richten sich gegen Min-
derjahrige.

Die Trefferquote ist dabei sehr tief:

,2020 trafen bei uns rund 8ooo Meldun-

gen ein’, sagt Fedpol-Sprecher Florian Naf.

,Strafrechtlich relevant waren davon zir-
ka 14 Prozent.”” [6]

Bei deiner ndchsten Auslandsreise konn-
ten dich grofie Probleme erwarten. Ver-
dachtsmeldungen werden unkontrollierbar
an Staaten wie die USA, wo es keinerlei
Datenschutz gibt, weitergeleitet — mit un-
absehbaren Konsequenzen.

Geheimdienste und Hacker kénnen ein-
facher Zugriff auf deine privaten Chats
und E-Mails erhalten. Denn sobald si-
chere Verschliisselung fiir den Einsatz
der Chatkontrolle ausgehebelt wird, ist
die Tiir offen zum massenhaften Ausle-
sen deiner Nachrichten durch jeden, der
die technischen Mittel dazu hat.

Das ist nur der Anfang. Ist die Tech-
nologie zur Nachrichten- und Chatkon-
trolle einmal etabliert, kann sie spielend
leicht auch fiir andere Zwecke einge-
setzt werden. Und wer garantiert, dass
die Verdidchtigungsmaschinen kiinftig
nicht auch unsere Smartphones und Lap-
tops kontrollieren?

Weitere Argumente gegen die Chat-
kontrolle siehe [7]. Was du gegen die
Einfiihrung der Chatkontrolle unterneh-
men kannst, siehe [8].

Der Zeitplan

Die Trilog-Verhandlungen iiber den Ge-
setzentwurf, in denen Vertreter des Eu-
ropdischen Parlaments mit den EU-
Regierungen unter Beteiligung der
EU-Kommission verhandeln, sind im
Mai abgeschlossen worden [9]. Die frei-
willige Chatkontrolle kommt! Hier mei-
ne Pressemitteilung zum Verhandlungs-
ergebnis, siehe [10].

Im Sommer 2021 will die EU-Kom-
mission einen zweiten Gesetzentwurf
vorlegen, der alle Anbieter von E-Mail-,
Messaging- und Chatdiensten zur fla-
chendeckenden und verdachtslosen
Durchsuchung privater Nachrichten
zwingen soll. [11]

Nach einem Urteil des Européischen
Gerichtshofs ist die dauerhafte und fla-
chendeckende automatisierte Analyse
privater Kommunikation grundrechts-
widrig und verboten (Abs. 177) [12]. Der
Europaabgeordnete Patrick Breyer hat
aus diesem Grund die US-Unternehmen
Facebook und Google wegen Verletzung
der Datenschutz-Grundverordnung bei
den Datenschutzbehorden angezeigt.

Die ehemalige EuGH-Richterin, Prof.
Dr. Ninon Colneric, hat das Verfahren
der Chatkontrolle einer umfangreichen
Analyse unterzogen und kommt in ih-
rem Rechtsgutachten (englisch [13]) zu
dem Ergebnis, dass die EU-Gesetzes-
vorhaben zur Chatkontrolle nicht im
Einklang mit der Rechtsprechung des
Europiischen Gerichtshofs stehen und
die Grundrechte aller EU-Biirger*innen
auf Achtung der Privatsphire, auf Da-
tenschutz und auf freie Meinungsiufle-
rung verletzen.

14. Januar 2021: Interne technische Ver-
handlungen des Europaparlaments

15. Januar 2021: Technische Verhandlun-
gen zwischen Rat, Kommission und Par-
lament (Technischer Trilog)

18. Januar 2021: Schattenberichterstat-
ter-Treffen der Verhandler des Europdi-
schen Parlaments
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Deutschland.Bei der Europawahl 2019 war Breyer Spitzenkandidat der Piratenpartei Deutschland
und zog in das Europaparlament ein. (Foto: Wikipedia, Lizenz: gemeinfrei)

19. Januar 2021: Interne technische Ver-
handlungen des Europaparlaments

20. Januar 2021: Technische Verhandlun-
gen zwischen Rat, Kommission und Par-
lament (Technischer Trilog)

25. Januar 2021: Schattenberichterstat-
ter-Treffen der Verhandler des Europdi-
schen Parlaments

01. Februar 2021: Interne technische Ver-
handlungen des Europaparlaments

05. Februar 2021: Interne technische Ver-
handlungen des Europaparlaments

22. Februar 2021: Schattenberichterstat-
ter-Treffen der Verhandler des Europdi-
schen Parlaments

23. Februar 2021: Zweiter Politischer Tri-
log zwischen Rat, Kommission und Par-
lament

26. Februar 2021: Interne technische
Verhandlungen des Europaparlaments
01. Mirz 2021: Schattenberichterstat-
ter-Treffen der Verhandler des Europa-
ischen Parlaments

02. Mirz 2021: Interne technische Ver-
handlungen des Europaparlaments

08. Mirz 2021: Schattenberichterstat-
ter-Treffen der Verhandler des Europa-
ischen Parlaments

09. Mirz 2021: Dritter Politischer Tri-
log zwischen Rat, Kommission und Par-
lament
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23. Mirz 2021: Schattenberichterstat-
ter-Treffen der Verhandler des Européa-
ischen Parlaments

25. Mirz 2021: Vierter Politischer Tri-
log zwischen Rat, Kommission und Par-
lament

19. April: Interne technische Verhand-
lungen zwischen Europaparlament,
Kommission und Rat

28. April: Schattenberichterstatter-Tref-
fen der Verhandler des Européischen
Parlaments

29. April: Fiinfter Politischer Trilog
zwischen Rat, Kommission und Parla-
ment

26. Mai: Abstimmung iiber das Ver-
handlungsergebnis des Trilogs im In-
nenausschuss [14]

Voraussichtlich im Juli/August 2021: Ab-
stimmung im Europaparlament#
Voraussichtlich Sommer 2021: Geset-
zesvorschlag der Kommission zum ver-
pflichtenden Einsatz der Nachrichten-
und Chatkontrolle

Was du tun kannst

¢ Rede dariiber! Erzihle anderen von
den Gefahren der Chatkontrolle. Da-
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fiir kannst du hier auf Sharepics und
Videos zugreifen [15]. Du kannst na-
tiirlich auch selbst Bilder und Videos
erstellen.

¢ Schaffe Aufmerksamkeit in den Sozi-
alen Medien! Fiir einen Beispieltweet
kannst du rechts auf die Schaltflache
klicken. Nutze dafiir die Hashtags
#Chatkontrolle und #digitalesBrief-
geheimnis

¢ Verantwortliche anschreiben! Wende
dich an die zustdndigen Abgeordne-
ten im Innenausschuss des Europii-
schen Parlaments [16]. Dazu sind hier
Beispiel-Texte auf deutsch [17] und
auf englisch [18] bereitgestellt. Erfah-
rungsgemifl haben selbstformulierte
E-Mails jedoch mehr Erfolg.

¢ Und wende dich an die stindigen Ver-
tretungen der Regierungen [19] (An-
sprechpartner der standige Vertretung
Deutschlands bei der EU: info@brues-
sel-eu.diplo.de, Tel. +32-27871000, Fax
+32-27872000) oder an das Innenmi-
nisterium via Email oder Telefon (An-
sprechpartner: Bundesinnenminister
Seehofer unter poststelle@bmi.bund.
de, Bundesjustizministerin Lambrecht
unter poststelle@bmjv.bund.de).

e Medienberichte anstoflen! Journa-
listinnen und Journalisten haben die
Nachrichten- und Chatkontrolle bis-
her kaum aufgegriffen. Wende dich di-
rekt an Medienunternehmen und bit-
te sie, dariiber zu schreiben — online
und offline.

¢ Sprich mit deinen Anbietern! Vermei-
de Gmail, Facebook Messenger, out-
look.com und die Chatfunktion der
X-Box, wo schon heute verdachtslos
durchleuchtet wird. Frage deine E-
Mail-, Messenger- und Chatanbieter,
ob sie private Nachrichten verdachts-
los nach verbotenen Inhalten durchsu-
chen oder dies planen.

Weiterfiihrende Informationen
und Argumente gegen die Nach-
richten- und Chatkontrolle

* Alle Biirgerinnen und Biirger werden
ohne Anlass unter Verdacht gestellt,
Straftaten zu begehen. Die Text- und
Bilderkennungsfilter werten unter-
schiedslos alle Nachrichten aus — un-
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abhingig davon, ob ein konkreter Ver-
dacht vorliegt oder nicht. Kein Richter
muss dieser Durchsuchung zustimmen
— ganz im Gegensatz zur analogen
Welt, in der das Briefgeheimnis und
damit die Vertraulichkeit der schrift-
lichen Kommunikation gewéhrleistet
ist. Laut der Rechtsprechung des Euro-
péischen Gerichtshofes ist eine perma-
nente und verdachtslose automatische
Auswertung privater Kommunikation
grundrechtswidrig [20] (Rechtssache
C-511/18, Abs. 192 [21]). Die EU will
die Gesetze trotzdem verabschieden.
Sie vor Gericht zu stoppen kann Jah-
re dauern. Deswegen miissen die Ge-
setze bereits jetzt verhindert werden!

Die Vertraulichkeit privater Kommu-
nikation wird nachhaltig zerstort. Nut-
zerinnen und Nutzer von Messenger-
Diensten und E-Mail miissen davon
ausgehen, dass alle ihre Nachrichten
kiinftig in Echtzeit mitgelesen und aus-
gewertet werden. Sensible Bild- und
Textinhalte konnen an unbekannte
Personen weltweit vollautomatisiert
weitergeleitet werden und in falsche
Hénde geraten. Es sind bereits Fille
bekannt geworden, in denen die Mit-
arbeiter von US-Behorden abgefangene
Nacktbilder von Nutzer*innen in Um-
lauf gebracht haben [22]. Auch Kon-
zernmitarbeiter haben bereits Kinder-
daten missbraucht [23].

Die Chatkontrolle zeigt Tausende
zu Unrecht an. Nach Angaben der
Schweizer Bundespolizei sind 90% der
maschinell angezeigten Inhalte nicht
strafbar, etwa Urlaubsfotos am Strand
mit nackten Kindern.

Sicher verschliisselte Kommunikati-
on ist in Gefahr. Denn verschliissel-
te Nachrichten konnen bisher nicht
von den Algorithmen erfasst wer-
den. Um die Chatkontrolle fiir jede
Online-Kommunikation zu ermogli-
chen, miissen Hintertiiren eingebaut
werden. Sobald das geschieht, kann
diese Sicherheitsliicke von jeder und
jedem, der oder die die technischen
Mittel dazu hat, ausgenutzt werden.
Private Kommunikation, aber auch
Geschiftsgeheimnisse und sensible
Regierungsinformationen, wiren An-
griffen ab dann schutzlos ausgesetzt.
Sichere Verschliisselung schiitzt Min-
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derheiten, LGBTQI-Personen, Demo-
kratieaktivisten, Journalisten usw.
Strafverfolgung wird privatisiert. Denn
in Zukunft entscheiden die Algorith-
men von Unternehmen wie Facebook,
Google und Microsoft, welche Inhalte
als verdachtig eingestuft werden und
welche nicht. Dabei geht es nicht nur
um Bilder, sondern auch bestimmte
Wort-Kombinationen, die den Chatfil-
tern verddchtig erscheinen. Eine Trans-
parenzpflicht iiber die Algorithmen ist
nicht vorgesehen. In einem Rechtsstaat
gehort die Ermittlung von Straftaten
aber in die Hénde unabhiingiger Beam-
ter unter gerichtlicher Aufsicht.

Die Chatkontrolle ist ein Dammbruch.
Die Technologie zum automatischen
Mitlesen privater online-Kommuni-
kation ist gefidhrlich. Denn sie kann
spielend leicht auch fiir andere Zwe-
cke entfremdet werden. In autoritdren
Staaten werden solche Filter zur Ver-
folgung und Inhaftierung unliebsamer
Regierungsgegner*innen verwendet
[24]. Fiir die Algorithmen macht es
keinen Unterschied, ob nach Kindes-
missbrauch, nach Urheberrechtsversto-
Ben, Drogenmissbrauch oder unlieb-
samen Meinungsiuflerungen gesucht
wird. Ist die Technik erst einmal fla-
chendeckend etabliert, gibt es kein Zu-
riick.

Die zurzeit verhandelte Ubergangs-
verordnung ist untauglich. Anders
als beabsichtigt wird sie Facebook &

Co. nicht erlauben, die Masseniiber-
wachung fortzusetzen. Zwar wird die
ePrivacy-Richtlinie eingeschrinkt. Die
Chatkontrolle verstoft aber mangels
Rechtsgrundlage und Verhéltnismifig-
keit weiterhin gegen die Datenschutz-
Grundverordnung (DSGVO) Eine von
Patrick Breyer eingereichte Beschwer-
de liegt der Datenschutzaufsicht be-
reits vor.

Warum die Nachrichten- und
Chatkontrolle Kindern und Miss-
brauchsopfern besonders schadet

Die EU-Kommission argumentiert,
dass die Chatkontrolle die Strafverfol-
gung von Kindesmissbrauch erleichtern
soll. Das ist jedoch selbst unter Betrof-
fenen von Missbrauch umstritten. Tat-
sachlich fiigt das Vorhaben Opfern se-
xuellen Missbrauchs sowie Kindern und

Jugendlichen im Allgemeinen am meis-

ten Schaden zu:

1. Schutzraume werden zerstort. Gera-
de Betroffene sexualisierter Gewalt
sind auf die Moglichkeit angewiesen,
sicher und vertraulich kommunizie-
ren zu konnen. Rdume zum sicheren
Austausch untereinander oder etwa mit
Therapeut*innen und Anwélt*innen
helfen Betroffenen bei der Verarbei-
tung und dem Umgang mit ihren Er-
fahrungen. Diese sicheren Raume wer-
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den ihnen nun durch die Einfiihrung
von Echtzeitiiberwachung genommen.
Das kann Opfer davon abhalten, Hilfe
und Unterstiitzung zu suchen.

2. Selbst aufgenommene Nacktaufnah-
men von Minderjidhrigen (Sexting) ge-
raten in die Hdande von Unternehmens-
mitarbeitern und Polizei, wo sie nicht
hingehoren und nicht sicher sind.

3. Jugendliche werden iiberproportional
kriminalisiert. Laut Kriminalstatis-
tik richteten sich in der Vergangenheit
40% aller eingeleiteten Ermittlungsver-
fahren wegen Kinderpornografie gegen
Minderjihrige.

4. Die Chatkontrollen démmen den Aus-
tausch illegalen Materials nicht ein,
sondern erschweren die Strafverfol-
gung von Kindesmissbrauch zusétz-
lich. Denn sie verdrangen kriminelle
Titer in den Untergrund, wo sie kaum
noch zu tiberwachen sind. Auch in of-
fenen Kanilen haben die Kontrollen die
Menge der weitergegebenen Darstellun-
gen nicht eingeddmmt, wie die von Jahr
zu Jahr steigenden Zahlen an Verdachts-
meldungen belegen.

Dokumente zur Chatkontrolle

* Gesetzesvorschlag der EU-Kommissi-
on (10. September 2020) [25]

* Technische Losungen zur Durchleuch-
tung Ende-zu-Ende-verschliisselter
Kommunikation (September 2020) [26]

* Bericht des Innenausschusses des Eu-
ropdischen Parlaments (11. Dezember
2020) [27]

* Antworten der EU-Kommission auf
Fragen der Parlamentsabgeordneten
(28. September 2020) [28]

* Antworten der EU-Kommission auf
Fragen der Parlamentsabgeordneten
(27. Oktober 2020) [29]
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* Gutachten des Wissenschaftlichen
Dienstes des Europaparlaments (EPRS)
(Englisch) (05. Februar 2021) [30]

* Geleakter Verhandlungsstand vom
05.03.2021 (Englisch) (05. Mirz 2021)
(31]

* Rechtsgutachten zur Vereinbarkeit der
Chatkontrolle mit der Rechtsprechung
des EuGH (Englisch) (Mérz 2021) [32]

» Konsolidierte Fassung des Kompro-
misses zum Gesetzesvorschlag aus
den Trilogverhandlungen (Englisch)
(21. Mai 2021) [33]

Kritische Stellungnahmen und
Hintergrundartikel zur Nachrich-
tendurchleuchtung

Jeremy Malcolm: ,,How the War against
Child Abuse Material was lost” (19. Au-
gust 2020) [34] ,,Wir miissen bessere Lo-
sungen fiir die Menschen schaffen, die
sich dazu hingezogen fiihlen.”

European Digital Rights (EDRi): ,,Is sur-
veilling children really protecting them?
Our concerns on the interim CSAM regu-
lation” (24. September 2020) [35]

»[D]die Verordnung iibertrigt privaten

Unternehmen die Verantwortung fiir eine
Angelegenheit, die von 6ffentlichen Be-
horden erledigt werden sollte.”
Civil Society Organisations: ,,Open Let-
ter: Civil society views on defending pri-
vacy while preventing criminal acts” (27.
Oktober 2020) [36]

,»Wir schlagen vor, dass die Kommis-
sion nicht-technischen Mainahmen und
der schnelleren Entfernung von anst68i-
gen Websites den Vorrang vor clientsei-
tiger Durchsuchung von Nachrichtenin-
halten einrdumt*
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Europdischer Datenschutzbeauftragter:
,LOpinion on the proposal for temporary
derogations from Directive 2002/58/EC
for the purpose of combatting child sexual
abuse online” (10. November 2020) [37]
»Die in dem Vorschlag vorgesehenen
Mafnahmen wiirden einen Eingriff in
die Grundrechte auf Achtung des Privat-
lebens und den Datenschutz aller Nutzer
sehr beliebter elektronischer Kommu-
nikationsdienste, wie Instant-Messa-
ging-Plattformen und -Anwendungen,
darstellen. Die Vertraulichkeit der Kom-
munikation ist ein Eckpfeiler der Grund-
rechte auf Achtung des Privat- und Fami-
lienlebens. Selbst freiwillige Mainahmen
privater Unternehmen stellen einen Ein-
griff in diese Rechte dar, wenn die MaB-
nahmen die Uberwachung und Analyse
des Inhalts der Kommunikation und die
Verarbeitung personenbezogener Daten
beinhalten.”
Alexander Hanff (Victim of Child Abuse
and Privacy Activist): ,,Why I don’t sup-
port privacy invasive measures to tackle
child abuse.” (11. November 2020) [38]
,,Als Missbrauchsiiberlebender bin ich
(und Millionen anderer Uberlebender auf
der ganzen Welt) auf vertrauliche Kom-
munikation angewiesen, um Unterstiit-
zung zu finden und die Verbrechen ge-
gen uns zu melden — unsere Rechte auf
Privatsphire und Vertraulichkeit zu be-
schneiden, bedeutet, uns weiteren Ver-
letzungen auszusetzen, und offen gesagt,
haben wir genug gelitten. [...] es spielt
keine Rolle, welche Schritte wir unter-
nehmen, um Titer zu finden, es spielt kei-
ne Rolle, wie viele Freiheiten oder ver-
fassungsmifBige Rechte wir zerstoren,
um diese Agenda zu erfiillen — es wird
Kinder NICHT vor Missbrauch schiit-
zen, es wird den Missbrauch einfach wei-
ter in den Untergrund treiben, es immer
schwieriger machen, ihn zu entdecken
und letztendlich dazu fiihren, dass mehr
Kinder als Endergebnis missbraucht wer-
den.”

AccessNow: ,,The fundamental rights
concerns at the heart of new EU online
content rules” (19. November 2020) [39]

,In der Praxis bedeutet dies, dass pri-
vate Unternehmen mit einer Angelegen-
heit betraut wiirden, die eigentlich von

offentlichen Behorden behandelt wer-
den sollte”
Bundesrechtsanwaltskammer: ,,Stellung-
nahme zur Ubergangsverordnung gegen
Kindesmissbrauch im Internet” (24. No-
vember 2020) [40]

,»Sowohl hinsichtlich des Mandats-
geheimnisses als auch im Hinblick auf
[die Rechte der Anwillte] erscheinen die
mit den Vorschligen der Kommission
fiir Anwiltinnen und Anwilte und [...]
fiir deren Mandantschaft einhergehen-
den Risiken besonders hoch. Denn die
Bewertung von mit Kindesmissbrauch
in Zusammenhang stehenden Sachver-
halten gehort zum Aufgabenbereich der
Anwaltschaft. Dementsprechend haufig
wird die zwischen Anwilten und Man-
danten ausgetauschten Kommunikation
entsprechende Schlagworter beinhalten.
[...] Nach den Vorschldgen der Kommis-
sion [steht] zu befiirchten, dass es in al-
len genannten Konstellationen aufgrund
der unvermeidbaren Verwendung ein-
schliagiger Begrifflichkeiten regelma-
Big zu einem Bruch der Vertraulichkeit
kommen wird. Ein solches Ergebnis wire
aus Griinden der Rechtsstaatlichkeit so-
wie zum Schutze der Rechte von Man-
danten und Rechtsanwilten schlechter-
dings inakzeptabel. Die Vertraulichkeit
der Kommunikation zwischen Anwil-
ten und Mandanten muss in jedem Fall
gewihrleistet bleiben. Sie ist nicht ver-
handelbar.”

Alexander Hanff (Victim of Child Abuse
and Privacy Activist): ,,EU Parliament are
about to pass a derogation which will re-
sult in the total surveillance of over S00M
Europeans” (4. Dezember 2020) [41]
,.JJch hatte keine vertraulichen Kom-
munikationsmittel, als ich vergewaltigt
wurde; meine gesamte Kommunikation
wurde von meinen Tétern {iberwacht —
es gab nichts, was ich tun konnte, es gab
kein Vertrauen. [...] Ich kann nicht um-
hin, mich zu fragen, wie viel anders mein
Leben verlaufen wire, wenn ich Zugang
zu diesen modernen Technologien gehabt
hitte. [Die geplante Abstimmung iiber
die e-Privacy-Ausnahmeregelung] wird
Missbrauch in den Untergrund treiben,
was es viel schwieriger macht, ihn zu ent-
decken; es wird Selbsthilfegruppen da-
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ran hindern, Missbrauchsopfern zu hel-
fen — ES WIRD LEBEN ZERSTOREN.”

Bundesdatenschutzbeauftragter: ,,BfDI
kritisiert versdumte Umsetzung von EU
Richtlinie* (17. Dezember 2020) [42]

,,Eine flichendeckende und anlasslo-
se Uberwachung von digitalen Kommu-
nikationskanélen ist weder zielfithrend
noch erforderlich, um Online-Kin-
desmissbrauch aufzuspiiren. Die Be-
kdmpfung von sexualisierter Gewalt
an Kindern muss mit zielgerichteten
und konkreteren MafBnahmen ange-
gangen werden. Die Ermittlungsarbeit
ist Aufgabe der Strafverfolgungsbehor-
den und darf nicht auf private Betrei-
ber von Messenger-Diensten ausgela-
gert werden.”

European Digital Rights (EDRi): Wire-
tapping children’s private communica-
tions: Four sets of fundamental rights
problems for children (and everyone
else) (Englisch) (10. Februar 2021) [43]

,.Wie bei anderen Arten des Scan-
nens von Inhalten (ob auf Plattformen
wie YouTube oder in der privaten Kom-
munikation) schafft das stindige Scan-
nen von allem und jedem ein enormes
Risiko, zu einer Masseniiberwachung
zu fiithren, indem es den Test der Not-
wendigkeit und VerhiltnisméBigkeit
nicht besteht. Dariiber hinaus entsteht
ein Dammbruch, bei dem wir mit dem
Scannen fiir weniger schidliche Fille
(Urheberrecht) beginnen und dann zu
hérteren Themen iibergehen (sexueller
Kindesmissbrauch, Terrorismus) und be-
vor wir wissen, was passiert ist, wird das
standige Scannen von allem zum neuen
Normalzustand.”

Deutscher Anwaltsverein (DAV): ,,An-
lassloses Inhalte-Scannen ist unverhalt-
nismafig” (8. Mérz 2021) [44]

,.Der DAV spricht sich ausdriicklich
dafiir aus, die Vorbereitung und Bege-
hung von sexuellem Kindesmissbrauch
und deren Verbreitung tiber das Internet
durch wirksame MaBnahmen auf euro-
péischer Ebene zu bekdmpfen. Die von
der Kommission vorgeschlagene Uber-
gangs-VO wiirde jedoch eklatant un-
verhiltnismaBige Eingriffe in die Frei-
heitsgrundrechte von redlichen Nutzern
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internet-basierter Kommunikations-
dienste ermoglichen. Dariiber hinaus
lasst der Verordnungsvorschlag hinrei-
chende prozessuale Absicherungen fiir
Betroffene vermissen. Das Gesetzesvor-
haben ist daher insgesamt abzulehnen.”
Schreiben der Prasidentin des Deutschen
Anwaltvereins (DAV) und des Prisi-
dents der Bundesrechtsanwaltskammer
(BRAK) (8. Mirz 2021) [45]

,Positive Treffer mit nachfolgender
Offenbarung gegeniiber staatlichen und
nichtstaatlichen Stellen wiirden neben
Beschuldigten vor allem die Opfer sexu-
ellen Kindesmissbrauchs zu befiirchten
haben. Dabei ist die absolute Vertraulich-
keit der anwaltlichen Beratung gerade
in diesen hiufig mit Scham behafteten
Sachverhalten im Interesse der Opfer un-
abdingbar. Die Entscheidungshoheit dar-
tiber, welche Mandatsinhalte gegeniiber
wem offenbart werden diirfen, muss ge-
rade in diesen Fillen bei der Mandant-
schaft verbleiben. Es stiinde sonst zu
befiirchten, dass Opfer sexuellen Kin-
desmissbrauchs keine anwaltliche Bera-
tung in Anspruch nehmen.”

Strategische Autonomie in Gefahr: Euro-
péische Tech-Unternehmen warnen vor
einer Absenkung des Datenschutzniveaus
in der EU (Englisch) (15. April 2021) [46]

,,Im Zuge der Initiative ,Fighting child
sexual abuse: detection, removal, and re-
porting of illegal content* plant die Euro-
péische Union die Abschaffung des di-
gitalen Briefgeheimnisses. Um illegale
Inhalte automatisch zu erkennen, sollen
kiinftig alle privaten Chat-Nachrichten
durchleuchtet werden. Dies soll auch fiir
Inhalte gelten, die bisher mit einer star-
ken Ende-zu-Ende-Verschliisselung ge-
schiitzt sind. Sollte diese Initiative nach
dem jetzigen Plan umgesetzt werden,
wiirde sie unseren européischen Idea-
len und den unbestreitbaren Grundlagen
unserer Demokratie, ndmlich der Mei-
nungsfreiheit und dem Schutz der Privat-
sphére, enorm schaden [...]. Die Initiative
wiirde auch der strategischen Autonomie
Europas und damit den in der EU an-
sédssigen Unternehmen schwer schaden.”
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