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Die Totaluberwachung
von Julian Assange

Teil 1: US-Geheimdienst
spahten Assange aus

Gerichtsakten bestidtigen: Hinter der
Uberwachung Julian Assanges stand das
Sicherheitsteam des US-Milliardérs Shel-
don Adelson.

Seit Jahren lauft eine Kampagne gegen
den WikiLeaks-Griinder Julian Assange,
der mit seiner Enthiillungsplattform Wiki-
Leaks [1] etliche Verbrechen der USA und
weiterer Staaten aufgedeckt hat. So zum
Beispiel das ,,Collateral Murder*“-Video,
welches 2010 enthiillte, wie US-Streitkraf-
te wahrend des Irakkriegs Journalisten ge-
zielt ermordeten und weltweit fiir grofles
Aufsehen sorgte. Dem WikiLeaks-Griin-
der, der gegenwirtig im Hochsicherheits-
gefidngnis Belmarsh in London sitzt, dro-
hen in den USA 175 Jahre Gefiingnis [2].

Die Sicherheitsfirma UC Global spdhte im Auftrag der US-Geheimdienste Julian Assange in der Botschaft
Ecuadors aus. Dabei wurden sensible Informationen vor allem tiber Anwaltsgesprdche an die Geheim-
dienste weitergeleitet. Bei einem Gerichtsverfahren kam heraus, dass die US-Administration aktiv die
Flucht Assanges aus der Botschaft vereitelte. Dieser Artikel, der als dreiteilige Artikelserie auf www.
infosperber.ch erschien, beleuchtet die Zusammenarbeit von UC Global, dem Multimilliarddr Sheldon
Adelson und den US-Geheimdiensten bei der Ausspdhung Julian Assanges.

Die dreisten Methoden, mit denen
mehrere US-Regierungen seit bald ei-
nem Jahrzehnt gegen Assange vorgehen,
steigen allméhlich an die Oberfliche.
Letzten Sommer berichtete die spani-
sche Zeitung ,,El Pais* ausfiihrlich iiber
die spanische Sicherheitsfirma Under-
cover (UC) Global, die Assange in der
ecuadorianischen Botschaft in London
minutios ausgespéht hatte [3]. Dorthin
war der WikiLeaks-Griinder 2012 ge-
fliichtet, um so einer Auslieferung an die
USA zu entgehen. Anstatt Assange zu
schiitzen, gab UC Global sensible Infor-
mationen iiber Assange und sein Team
an die US-Geheimdienste weiter. Schon
seit 2010 fiihrten die USA Assange auf
der Abschussliste [4]. Im April 2017
kam der Priasidentenwechsel in Ecua-
dor von Rafael Correa zu Lenin More-



¢#Free21 | GESELLSCHAFT

no den USA entgegen. Zum ersten Mal
seit 1917 klagten sie einen Publizisten
und Verleger wegen der Verletzung des
Spionagegesetzes an [5].

Assanges Anwilte reichten letzten
Sommer eine Strafanzeige gegen Da-
vid Morales ein, den Griinder und CEO
von UC Global. Er habe die Privatsphire
des australischen Staatsbiirgers verletzt
und die Anwalts- und Kundenprivile-
gien des Publizisten missbraucht. Auch
Geldwische und Bestechung gehoren zu
den Vorwiirfen. Der Nationale Gerichts-
hof in Madrid ermittelt diesbeziiglich
seit vergangenem Herbst. Richter José de
la Mata Amaya stellte eine Europdische
Ermittlungsanordnung aus und ersuchte
die britische Justiz um Rechtshilfe. Gro-
e Schweizer Medien wie der Tages-An-
zeiger oder die NZZ haben nicht darii-
ber informiert.

Sowohl die Strafanzeige des Assan-
ge-Anwalts sowie Aussagen geschiitz-
ter Zeugen aus den Gerichtsakten lie-
gen dem Infosperber vor und sind am
Schluss dieses Artikels fiir alle zugéng-
lich verlinkt. Es wird daraus ersicht-
lich, wer die Hinterménner der Uber-
wachungsaffire waren und mit welchen
Methoden Assange ausspioniert wurde.
Die spanische Sicherheitsfirma UC Glo-
bal arbeitete ndmlich laut Gerichtsakten
im Auftrag des Sicherheitsteams des US-
Multimilliardérs Sheldon Adelson und
der CIA.

Spender der
republikanischen Partei

Adelson ist bekannt als einer der gross-
ten Geldgeber der republikanischen Par-
tei und Besitzer der Las Vegas Sands-
Gruppe [6]. Gemi$ der Forbes-Liste
der reichsten Menschen wird sein Ver-
mogen auf rund 31 Milliarden geschitzt
[7]. Adelson besitzt Casinos liber den ge-
samten Erdball hinweg — darunter neben
Las Vegas auch in Singapur und Macau.
Zudem ist er ein Verfechter einer prois-
raelischen US-AuBenpolitik. Bereits zur-
zeit von Barack Obama lobbyierte er da-
fiir, die Unterzeichnung des iranischen
Atomdeals zu stoppen. Er schlug auch
schon vor, gegen den Iran Atomwaffen
einzusetzen [8].

Der Besitzer der Las Vegas Sands-Gruppe hat
ein Vermégen von 31 Milliarden. Das Sicher-
heitsteam von Adelson war der Vermittler
zwischen UC Global und der CIA. (Foto: Bect-
rigger / Wikipedia / CC BA-SA 3.0)

Heute bereut der Multimilliardir, als
junger Mann fiir die US-Armee und nicht
fiir die israelische gedient zu haben [9].
Seinem personlichen Sicherheitsdienst
stand Zohar Lahav vor, ein israelischer
Staatsbiirger, der schon vorher personli-
cher Leibwichter von Adelson war und
als Vizeprésident fiir den Schutz bei
Adelsons Firma Las Vegas Sands dien-
te. Er wird in der Assange-Affire eine
Rolle spielen.

Die UC Global wurde von David Mo-
rales gegriindet. Als Vorbild diente ihm
das private Militdr-Unternehmen Black-
water, schrieb ,,El Pais [10].

In der ecuadorianischen Botschaft in
London hatte seine UC Global bereits ei-
nen Auftrag, als Assange 2012 dort Zu-
flucht fand. Rafael Correa, bis 2017 Pri-
sident von Ecuador, hatte ihn beauftragt,
fiir die Sicherheit seiner Tochter in der
ecuadorianischen Botschaft in London
zu sorgen [11].

Den konkreten Auftrag dazu erteil-
te gemilB den Gerichtsdokumenten der
ecuadorianische Geheimdienst SENAIN
(Servicio Nacional de Inteligencia de
Ecuador). Dieser bezahlte UC Global fiir
die Dienstleistung.

Allerdings ging es bei Assange in der
gleichen Botschaft nicht mehr darum, ihn
zu beschiitzen, sondern ihn fiir die USA
zu liberwachen und auszuspionieren. UC
Global verriet den Amerikanern intims-
te Details des WikiLeaks-Griinders [12].
Morales tduschte auch die ecuadoriani-
sche Regierung, die lange nicht wusste,
was fiir ein Spiel der CEO von UC Glo-
bal spielte. Aus den Gerichtsunterlagen

geht hervor, dass es zu einer Partnerschaft
zwischen UC Global und Adelsons Si-
cherheitsteam kam.

Las Vegas Sands und die CIA

In der Hoffnung lukrative Auftrige zu
ergattern, reiste Morales 2015 zu einer
Sicherheitsmesse in Las Vegas. Wieder
zuriick am Hauptsitz seines Unterneh-
mens im spanischen Jerez de Frontera,
kiindigte er seinen Mitarbeitern an, von
nun an ,,in der ersten Liga® zu spielen.
»Die Amerikaner werden uns Vertrige
auf der ganzen Welt verschaffen®, versi-
cherte Morales seinen Mitarbeitern. Als
die Angestellten wissen wollten, was er
damit meinte, sagte er, dass er von nun an
mit der ,,dunklen Seite* zusammenarbeite
— was ein Hinweis auf die Geheimdiens-
te war. Dies sagte ein geschiitzter Zeuge
notariell beglaubigt vor Gericht.

Morales hatte sich in Las Vegas gera-
de seinen ersten Auftrag gesichert. Sei-
ne UC Global sollte fortan die ,,Queen
Miri“ im Mittelmeer bewachen, die Lu-
xusyacht von Sheldon Adelson. Merk-
wiirdig an dem Sicherheitsvertrag mit
Adelson war, dass dieser bereits ein Si-
cherheitsteam fiir seine Yacht hatte, das
ihn und seine Familie jederzeit bewachte.
Morales lernte in Las Vegas den damali-
gen Leibwiéchter von Adelson, Zohar La-
hav, kennen. Lahav war es, der Morales
personlich rekrutierte und die Beziehung
zwischen dem spanischen Sicherheitsun-
ternehmer und Las Vegas Sands routine-
méBig managte.

Lahav arbeitete damals direkt unter
dem Direktor fiir globale Sicherheit bei
Las Vegas Sands, Brian Nagel [13]. Die-
ser war mit der Welt der Geheimdienste
eng verflochten. Nagel war vorher ehe-
maliger stellvertretender Direktor des
US-Geheimdienstes und Cyber-Sicher-
heitsexperte. Nach erfolgreicher Zusam-
menarbeit mit den Strafverfolgungsbehor-
den und Geheimdiensten erhielt er eine
offizielle Auszeichnung von der CIA [14].
Gemil den Gerichtsdokumenten war das
Sicherheitsteam von Adelson ein idea-
ler Vermittler zwischen UC Global und
der CIA. Auch spielte es eine wichtige
Rolle bei der Ubertragung der komple-
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xen Uberwachungsaufgaben an Morales
UC Global.

Laut ,,Guardian® hatten Las Vegas
Sands und die US-Geheimdienste bereits
vorher Verbindungen zueinander unter-
halten [15]. Adelsons Casino in Macau
soll als Fassade fiir Operationen der CIA
gegen China dienen. Der ,,Guardian® zi-
tiert einen ,,streng vertraulichen Bericht
von 2010 eines unbekannten Privatdetek-
tivs, der die Aktivitdten der US-Geheim-
dienste in Macau untersuchte. Der ,,Guar-
dian“ hat den Bericht veroffentlicht [16].
Darin heisst es:

,.Bine zuverldssige Quelle hat berichtet,
dass Beamte der chinesischen Zentralre-
gierung daran glauben, dass Las Vegas
Sands CIA und FBI-Agenten erlaubt hat,
von seinen Einrichtungen aus zu operie-
ren. Diese Agenten ,iiberwachen offenbar
Regierungsbeamte auf dem Festland’, die
in den Casinos spielen.”

Gemif chinesischen Beamten versuch-
ten US-Agenten dort Mitglieder der chi-
nesischen Regierung anzulocken, um sie
zur Zusammenarbeit mit der US-Regie-
rung gewinnen zu kdnnen. Ron Reese,
Mediensprecher von Las Vegas Sands,
bezeichnete den Bericht als ,,Idee fiir ein
Filmskript* und sprach von einer ,,Ver-
schworungstheorie* [17]. Unabhédngig von
der Authentizitit des Berichts zeigen Ge-
richtsdokumente und Beweismaterialien
nun aber eine tatsachliche Zusammenar-
beit zwischen Adelsons Las Vegas Sands
und den US-Geheimdiensten: Namlich
im Fall Julian Assange. Und diese ent-
hilt alle Elemente eines Blockbuster-Spi-
onagethrillers.

Teil 2: Die Damentoilette
wird verwanzt

2017 beginnt die CIA mit einer umfas-
senden Spionageoperation gegen Julian
Assange. Die Drecksarbeit iibernimmt
UC Global.

Whistleblower waren Barack Obama
ein Dorn im Auge. Er verfolgte Aufde-
cker von Machtmissbrauch und Korrup-
tion [18]. Doch WikiL.eaks lief3 er gewih-
ren. Denn sollte Obama gegen WikiLeaks
vorgehen, so hitte er sich auch alle die-
jenigen Zeitungen vorkniipfen miissen,
die mit Assange zusammengearbeitet hat-
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ten [19]. Dazu gehorten der ,,Spiegel, die
,,New York Times*, der ,,Guardian® und
weitere.

Doch die Zeiten dnderten sich fiir Wi-
kiLeaks, nachdem Donald Trump in den
USA und Lenin Moreno in Ecuador an
die Macht kamen. Zwar sprachen einzelne
Mitglieder der US-Regierung kurz zuvor
noch in den hochsten Tonen iiber Wiki-
Leaks [20]. Doch im Mirz 2017 wurden
die CIA Vault 7 Files [21] veroffentlicht,
welche die elektronische Uberwachung
des US-Geheimdienstes detailliert auf-
deckten. Jetzt argumentierten Beamte
des Justizministeriums, dass WikiLeaks
nicht mehr als journalistische Plattform
geschiitzt sei und verlangten umfassen-
de Ermittlungen gegen Assange und sein
Team [22]. Die Veroffentlichung von Ha-
cking-Tools sah die US-Regierung als ein
Uberschreiten der roten Linie an. Dazu
kam in ihren Augen, dass Assange auch
eine Rolle gespielt habe wihrend der Pra-
sidentschaftswahlen 2016.

Darauf wurde es fiir Assange und sein
Team ungemiitlich. Trumps damaliger
CIA-Chef und heutiger Aulenminister
Mike Pompeo erklirte bei seinem ers-
ten offentlichen Auftritt im April 2017:
,,Es ist an der Zeit, WikiLeaks als das
zu bezeichnen, was es wirklich ist — ein
nichtstaatlicher feindlicher Nachrich-
tendienst, der oft von staatlichen Akteu-

ren wie Russland unterstiitzt wird. [23]“
Das Ausschalten von Assange erhielt fiir
Pompeo oberste Prioritédt. Gemeinsam mit
dem damaligen Generalstaatsanwalt Jeff
Sessions entfesselte der CIA-Chef eine
aggressive Kampagne [24] gegen Wiki-
Leaks und legte damit die Basis fiir die
Anklage gegen Assange.

Mit groBem Aufwand versuchte die
US-Justiz, mehr iiber Assange und seine
Verbindungen zu Russland zu erfahren.
Hochrangige US-Beamte waren liber-
zeugt, dass der WikiLeaks-Griinder mit
Moskau zusammenarbeite. Die CIA be-
gann nun WikilLeaks auszuspionieren.
Als einer der wichtigsten Partner des US-
Auslandsgeheimdienstes erwies sich die
Sicherheitsfirma UC Global von David
Morales (siche 1. Teil: ,,US-Geheimdiens-
te spdhten Assange aus®).

Das Telefon wird verschliisselt

Aus der Strafanzeige geht weiter hervor:
Nur zwei Tage nachdem WikiLeaks am
26. Februar 2017 die Veroffentlichung der
CIA Vault 7 Files angekiindigt hatte, hielt
sich UC Global-CEO David Morales un-
weit vom CIA-Hauptquartier in Langley
Virginia in einem Hotel auf. Obwohl UC
Global keine 6ffentlich bekannten Ver-
trdge mit irgendeiner Firma im US-Bun-
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desstaat Virginia hatte, verschickte Mo-
rales verschliisselte E-Mails von einer
IP-Adresse in Alexandria, einer kleine-
ren Stadt in Virginia. Auch bezahlte er
in den néchsten acht Tagen Rechnungen
eines Ortlichen Hotels.

Von diesem Moment an reiste Mora-
les, oft in Begleitung seiner Frau Noelia
Paéz Gutierrez, fast jeden Monat in die
USA, darunter auch mehrfach nach Las
Vegas. Das zeigen Gerichtsdokumente.
,,Ich erinnere mich, dass David Morales
eine Person aus dem Unternehmen bat,
ein sicheres Telefon mit sicheren Anwen-
dungen vorzubereiten, genauso wie einen
verschliisselten Computer, um mit ,den
amerikanischen Freunden‘ zu kommuni-
zieren. Damit wollte er die Beziehung zu
den USA aus der Reichweite des Unter-
nehmens nehmen*, sagte ein ehemaliger
Mitarbeiter von UC Global als geschiitz-
ter Zeuge vor Gericht aus.

Einzelne Mitarbeiter zeigten sich mit
Beginn der regen Reisetétigkeit ihres
Chefs fortan skeptischer. Innerhalb der
Firma entstand ein Klima der Konfron-
tation. ,,Ich habe Morales in heftigen Dis-
kussionen scharf attackiert. Ich sagte ihm
wiederholt, dass ein Unternehmen wie
das unsrige darauf basiert, ,Vertrauen zu
schaffen‘ und dass es der Gegenseite kei-
ne Informationen ,herausgeben‘ kann®,
erklart der Ex-Mitarbeiter.

Am Ende einer Auseinandersetzung
habe Morales sein Hemd aufgerissen,
seine Brust herausgestreckt und ausge-
rufen: ,,Ich bin ein So6ldner von ganzem
Herzen!*

Weiter erinnert sich der Ex-Mitarbeiter:
»Manchmal, wenn ich ihn eindringlich
fragte, wer seine ,amerikanischen Freun-
de’ seien, nannte der UC Global-CEO die

X

US-Geheimdienste’.

Als er dann wissen wollte, wem ge-
nau er die Informationen iiber Assange
ibermittle, habe Morales jeweils das Ge-
sprich abgebrochen. Morales meinte, dass
dies ausschlieflich seine Sache sei und es
den Rest der Firma nichts angehe.

Mit dem Beginn der USA-Reisen be-
obachteten UC Global-Mitarbeiter bei
Morales auch einen betrichtlichen Ver-
mogenszuwachs. Er sei in dieser Zeit oft

Austausch der Kameras in der ecuadorianischen
Botschaft. (Foto: Unterlagen Gerichtsuntersu-
chung Madrid).

nach Gibraltar gereist, wo er einen Teil
seines Geldes auf Banken versteckt ha-
ben soll, heifit es in den Gerichtsdoku-
menten.

Mikrofone am Feuerloscher
und in der Damentoilette

Richtig los legte Morales im Juni 2017.
In diesem Monat begann er mit der
Durchfiihrung einer ausgekliigelten Spi-
onageoperation in der ecuadorianischen
Botschaft in London. Bis zu diesem Zeit-
punkt hatte es dort ausschlieflich Kame-
ras mit einer geschlossenen Leitung ge-
geben, sogenannte CCTV-Kameras, die
keinen Ton aufnehmen konnten. Thre
Funktion bestand darin, Eindringlinge
aufzuspiiren.

Das geniigte UC Global respektive den
US-Geheimdiensten aber nicht mehr. Am
19. Juni schrieb ein Mitarbeiter von UC
Global an das Unternehmen fiir Uber-
wachungsausriistung ,,Espiamos.com®,
dass in die Kameras Mikrofone einzubau-
en seien, jedoch ,,ohne dass sie mit dem
bloBen Auge wahrgenommen werden®.
Nach der Installation zeigte sich Morales
aber unzufrieden, weil die Tonaufzeich-
nung fiir die Kameras nicht wie geplant
funktionierte.

Unter dem Feuerléscher platzierte UC Global
im Konferenzraum der Botschaft ein Mikrofon.
(Foto: Gerichtsakten Madrid)

Assange, der bereits ahnte abgehort
zu werden, hatte im Hauptkonferenz-
raum eine Klangmaschine mit weillem
Rauschen, einem stark hohenbetonten
Gerdusch, benutzt und versuchte die
Gespriche mit seinen Anwélten damit
moglichst sicher zu halten. Wenn der
WikiLeaks-Griinder Mitarbeiter von UC
Global fragte, ob seine Gespriche abge-
hort wurden, dementierten diese stets.
Die heikelsten Unterhaltungen hielt er
mit seinen Anwilten gar auf der Damen-
toilette ab. Dabei liel er den Wasserhahn
laufen, um den Ton ihrer Gespriche zu
ibertonen.

Auf diese Vorsichtsmainahmen konter-
te UC Global umgehend. Am 26. Dezem-
ber 2017 schrieb ein Mitarbeiter der Fir-
ma an ,,Espiamos.com™: ,,Die Bildqualitét
ist recht gut, die Qualitidt wurde gegen-
tiber der vorherigen Installation bei wei-
tem tiibertroffen. Nicht so gliicklich sind
wir mit dem Ton. Man kann kaum ver-
stehen, was man sagt.” Darauf platzierten
Angestellte von UC Global ein magneti-
sches Mikrofon an der Unterseite eines
Feuerloschers. So gelang es ihnen durch
das weille Rauschen zu schniiffeln. Ein
zweites Mikrofon wurde in der Damen-
toilette installiert.

Die Mikrofone zeichneten Audioma-
terial iiber viele Stunden hinweg auf ei-
nem internen Speicher auf, dessen Inhalt
UC Global-Mitarbeiter spiter jeweils he-
runterluden und an den Firmenhauptsitz
nach Jerez de la Frontera schickten. Mo-
rales ging sogar soweit, den US-Geheim-
diensten einen direkten Zugriff auf die
Kameras zu gewihren.
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Dies gelang, indem zwei getrennte Be-
nutzer geschaffen wurden: ein Adminis-
trator fiir den ecuadorianischen Kunden
und eine separate Sicherheitsanmeldung
fiir die ,,Freunde der Vereinigten Staa-
ten, wie Morales in einer Mail schrieb.
Letztere hatten dadurch die volle Kont-
rolle iiber die Uberwachung Assanges.
Sie konnten jetzt in Echtzeit liber einen
direkten Streaming-Zugriff bei den Kon-
versationen Assanges mitlauschen.

Das bestiitigte ein ehemaliger Arbei-
ter von UC Global als geschiitzter Zeu-
ge vor Gericht. Dadurch gelang es den
US-Geheimdiensten alle Treffen Assan-
ges mit seinen Anwilten, seinen Arzten
und vielen weiteren Personen abzuhoren.
Durch die Mikrofone im Sitzungssaal wa-
ren sie sogar in der Lage, Treffen ecua-
dorianischer Regierungsmitarbeiter zu
liberwachen.

US-Geheimdienste
instruieren UC Global

Die Anweisungen, den US-Geheimdiens-
ten einen eigenen Zugriff zu gewéhren,
erhielt Morales laut den Gerichtsdoku-
menten direkt von diesen selbst. Mora-
les sendete am 10. Dezember 2017 aus
Sheldon Adelsons Hotel ,,The Venetian™
in Las Vegas eine in perfektem Englisch
verfasste Powerpoint-Prisentation an aus-
gewihlte Mitarbeiter, in der er detailliert
beschrieb, wie sie auf die Kameras zu-
greifen konnten. Und zwar so, dass Ecu-
ador nicht herausfand, dass es noch einen
anderen Benutzer gab.

Ehemalige Mitarbeiter von Morales
zeigten sich iiberzeugt, dass die Présen-
tation nicht von ihrem Chef Morales ver-
fasst sein konnte. ,,David Morales hatte das
technische Wissen gar nicht, um eine sol-
che Prasentation zu erstellen. Diese muss
von einer dritten Partei {ibermittelt worden
sein. Ich vermute, dass der US-Geheim-
dienst dahintersteckt, sagte ein geschiitz-
ter Zeuge vor Gericht. Auch machten ehe-
malige Mitarbeiter darauf aufmerksam,
dass Morales nicht fahig gewesen sei, feh-
lerfrei in Englisch zu schreiben.

Die Angestellten, die ohnehin nach Be-
ginn der regelmiBigen USA-Reisen von
Morales gegeniiber diesem bereits skep-
tisch waren, zeigten sich jetzt immer be-
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In der Powerpoint-Prdsentation erkldrte Morales, wie ein zweiter Benutzer direkt auf die Kameras

zugreifen konnte. (Quelle: Gerichtshof Madrid)

sorgter. Als ein Mitarbeiter im Januar
2018 die RechtmiBigkeit der versteck-
ten Mikrofone in Frage stellte, gab ihm
Morales zu verstehen, dass er seine Be-
fehle zu befolgen habe. Er sei schlielich
der Chef und gewihrleistete die Sicher-
heit innerhalb der Botschaft.

Ein Mitarbeiter installierte jetzt im
Auftrag von Morales an allen Fenstern
in der Botschaft spezielle Aufkleber. Zum
damaligen Zeitpunkt hatten die US-Ge-
heimdienste bereits Lasermikrofone vor
der Botschaft platziert gehabt, die auf die
Fenster gerichtet waren.

Weil Assange aber eine Klangmaschi-
ne benutzte, entstand eine Vibration an
den Fenstern, die es schwierig machte,
den Ton zu extrahieren. Mit den Aufkle-
bern konnten die Lasermikrofone den
Ton besser abfangen und die Kommuni-
kation préziser abhoren.

Morales beteuerte seinen Angestellten
stets, dass Ecuador von den Aktionen Be-
scheid gewusst habe und dies vertraglich
im Sicherheitsvertrag mit dem ecuadoria-
nischen Geheimdienst abgedeckt gewesen
sei, was allerdings nicht stimmte. Um sei-
nen Sicherheitsvertrag nicht zu verlieren,
zahlte Morales sogar regelmifig Beste-
chungsgelder. An die SENAIN-Mitarbei-
terin Gabriela Pdliz Jerez, die zustiandig
fiir die Sicherheit in der Botschaft war,
flossen monatlich 20.000 Euro.

Einzelne Mitarbeiter zeigten sich da-
von liberzeugt, dass die beiden erwihn-
ten Mikrofone, die am Feuerloscher und
in der Damentoilette installiert wurden,
nicht auf Morales Initiative hin platziert
worden waren, sondern dass die US-Ge-
heimdienste dahinterstanden. Auch miss-
trauten sie Morales Behauptungen, dass
dies im Sicherheitsvertrag mit Ecuador
abgedeckt gewesen sei. Morales selbst ge-
stand gegeniiber seinen Mitarbeitern zu-

letzt, dass die ,,amerikanischen Freunde*
ihn gebeten hitten, iiberall in der Bot-
schaft Mikrofone zu installieren, selbst
im Schlafzimmer von Assange — davon
durften die ecuadorianischen Behorden
jedoch nichts mitbekommen.

Morales hielt nichts davon ab, seinen
harschen und wohl auch Iukrativen Kurs
beizubehalten. Allerdings sollte die Si-
tuation eskalieren. Es wurden Pléne fiir
eine mogliche Vergiftung oder Entfiih-
rung Assanges geschmiedet.

Teil 3: ,Von der Vergiftung bis zur
Entfiihrung ist alles moglich“

Zeugenaussage im Gerichtsverfahren in
Spanien: So haben die US-Administra-
tion Assanges Flucht aus der Botschaft
vereitelt.

,,Es gibt drei Zielscheiben von hochster
Prioritit, die jederzeit kontrolliert werden
miissen®, schrieb David Morales, CEO
der UC Global, am 12. Dezember seinen
Angestellten. Das war zwei Tage nach-
dem Morales ausgewihlten Mitarbeitern
eine Powerpoint-Prisentation zeigte, wie
sie den ,amerikanischen Freunden‘ einen
direkten Streaming-Zugriff auf die ecu-
adorianische Botschaft gewéhren konn-
ten. Die ecuadorianische Botschaft soll-
te nichts davon erfahren.

Gemeint mit den Zielscheiben waren
,Fix“, ein deutscher Cyber-Sicherheitsex-
perte, und ,,Muller*, ein deutscher Infor-
matiker namens Andy Miiller-Maguhn,
der eng mit Assange befreundet war. Wei-
ter machte Morales in der Mail auch auf
Ola Bini, einen schwedischen Software-
Entwickler, und Felicity Ruby, eine Kol-
legin von Bini bei der Firma ,,Thought-
Works* aufmerksam. Morales nannte die
Firma ,,ein Team von Hackern®. Auch sie
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galt es auszuspionieren. Als Miiller-Mag-
uhn Assange in der ecuadorianischen
Botschaft in London besuchte, fotogra-
fierten UC Global-Mitarbeiter den Inhalt
seines Rucksacks sowie auch alle seine
elektronischen Gerite. Das geht aus der
Klageschrift hervor, welche Assanges An-
walt letzten Sommer einreichte und zu
einer laufenden Untersuchung der spa-
nischen Justiz fiihrte.

Auch sollte ein besonderes Augenmerk
auf alle russischen Biirger gelegt werden,
die Assange besuchten. Gemil} den Ge-
richtsdokumenten ist dies ein Indiz da-
fiir, dass Morales in Ubereinstimmung
mit der zum damaligen Zeitpunkt vor-
herrschenden Meinung der US-Geheim-
dienste gehandelt habe, die ihren Blick
stets auf Russland gerichtet hatten. Zu-
mindest ein Teil der US-Geheimdiens-
te war wohl der Meinung, dass Russland
Einfluss nahm auf die US-Politik und
auch Assange ein russischer Agent ge-
wesen sei. Besondere Beachtung schenk-
te UC Global auch dem ,,The Intercept‘*-
Journalisten Glenn Greenwald [25], der
Assange ebenfalls besucht hatte. Von ihm
fotografierten sie den Reisepass.

US-Geheimdienste
erstellten Personenliste

Auch machten sie auf die Existenz sei-
nes russischen Visums aufmerksam.
Greenwald hatte 2013 als erster Jour-
nalist die Dokumente von Whistleblower
Edward Snowden veroffentlicht, die ent-
hiillten, wie der US-Geheimdienst NSA
die weltweite digitale Kommunikation
iiberwacht. Die Personenliste erstellte
Morales laut den Gerichtsdokumenten
auf Wunsch der US-Geheimdienste. Mit
der systematischen Uberwachung und
Auswertung des Assange-Netzwerks be-
gann die spanische Sicherheitsfirma ei-
nige Monate zuvor. Im Juni 2017 hatten
einige Mitarbeiter der Firma begonnen,
die Informationen iiber Assange und sein
Team auszuwerten und zu dokumentie-
ren. Dafiir reisten sie einmal pro Monat
extra nach London, um das Audio- und
Videomaterial zu sammeln.

Bereits im September 2017 hatte Mo-
rales in einer Mail an seine Mitarbeiter
mehrere Personen genannt, die es akri-

Asunto: HOTEL
Enviado por: dmorales@uc-global com
Fecha: 21/09/2017

Correo electronico;

los de casa.

tiene.
Listin telefénico de la embajada.

habituales o colaboradores del huesped.

Jamen Kauffman
Sara Sanders
Hermanos Pasareli.
Sara Harrison
Jenifer Robinson
Renata Avila
Carlos Poveda
Baltazar Garzon
Srecko ( croata )

Ramaoén, Michel y Antonio...quiero alertaros de que tengamos mucho cuidado con la
informacian que transmitimos...y ya de camine a tedos que tengan cuidado con la
informacion,... SENAIN nos esta investigando

Es por ello por lo que me gustaria que en primer lugar mi localizacion siempre que fuera
posible se maneje con reserva ( especialmente mis viajes a USA )

Asi mismo también seria interesante establecer lo de la comunicacion segura ¥ que la
gente tuviera claro los niveles de seguridad, tanto en los operadores del exterior como en

Voy a necesitar que trabajéis en lo siguiente

Datos del wifi de la embajada ( si tenemos la clave o lo que sea )

Necesito ver de que composicion estan realizadas las paredes que rodean la
habitacion del Huésped ( ladrillo, manposteria, cemento ).

Igualmente si fuera posible fotos del interior...en su defecto saber que mobiliario

Video o fotos de la sala y equipos que hay en el cuarto de la viseo grabadora.
Con respecto al Portal de Hotel... No hay datos._las fichas estan muy incompletas v se
necesita que se disponga de fotos de los mismos, asi como la descripcidon de sus

funciones o actividades en la sede, ya sea por estar destinado en la misma o de vistas

Especialmente hay que levantar y actualizar los siguientes perfiles ( datos personales,
relacion con el huésped, teléfonos, emails, numero de visitas, ete

) de estos visitantes

Auszug einer E-Mail von David Morales. UC Global versuchte alles iiber Assanges Team heraus-
zufinden. Besonders im Fokus standen seine Anwidlte, wie die Mail zeigt. (Quelle: Nationaler

Gerichtshof Madrid)

bisch auszuspédhen galt. Unter den ,,Zie-
len®, wie der UC Global-CEO sie be-
zeichnete, waren vorwiegend Anwilte
von Assange aufgelistet. Darunter: Re-
nata Avila, Jennifer Robinson, Carlos Po-
veda sowie Baltasar Garzon, der Assan-
ges Rechtsteam leitete.

Ebenfalls aufgelistet war WikiLeaks-
Mitarbeiterin Sarah Harrison. ,,Die Pro-
file der folgenden regelméBigen Besucher
miissen erstellt und aktualisiert werden®,
schrieb der UC Global-CEO und verlang-
te genaue Informationen beziiglich Per-

sonendaten, Beziehung mit dem Gast,
Telefonnummern, E-Mails, Anzahl der
Besuche und so weiter.

Ins Netz der Spéher gelangten alle Be-
sucher Assanges. Der US-Schauspiele-
rin Pamela Anderson, die Assange in
der Botschaft besucht hatte, stahlen sie
die E-Mail und Mobiltelefon-Passworter.
Der Diebstahl ereignete sich, als Ander-
son ihre Passworter auf einen Notizblock
schrieb, damit Assange die Sicherheit
ihrer Konten iiberpriifen konnte. Selbst
der republikanische US-Politiker Dana
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Rohrbacher, der laut Assanges Anwil-
tin Jennifer Robinson den WikiLeaks-
Griinder als offizieller Abgesandter von
Président Trump besuchte, wurde pein-
lich iiberwacht. Mitarbeiter von UC Glo-
bal fotografierten auch die Identitéts- und
SIM-Kartennummern von Handys. Das
geschah beispielsweise mit der italieni-
schen Journalistin Stefania Maurizi. Da-
durch konnten sie moglicherweise spéter
die Handys hacken.

Besondere Aufmerksamkeit widmete
Morales Stella Morris. Sie war Mitglied
des Rechtsteams Assanges und enthiill-
te kiirzlich, dass sie eine Beziehung mit
Assange eingegangen war und wéihrend
seiner Zeit in der Botschaft zwei Kinder
mit ihm gezeugt hat [26]. Morales wies
sogar einen Mitarbeiter an, eine Windel
von einem von Morris‘ kleinen S6hnen
zu stehlen, um DNA zu extrahieren. Die
US-Geheimdienste suchten Beweise da-
fiir, dass Morris die Mutter von Assanges
Kindern war. Aufgebracht durch den bi-
zarren Auftrag, fing aber ein Mitarbeiter
von UC Global vor der Botschaft Mor-
ris noch ab, um sie iiber den geplanten
Windeldiebstahl zu informieren. Dersel-
be Mitarbeiter gab spiter im Rahmen des
juristischen Prozesses gegen UC Global
zu Protokoll, dass ,,die Amerikaner dar-
auf bestanden hitten, die DNA-Ergebnis-
se zu erlangen. Dies zumindest habe ihm
Morales zu verstehen gegeben.

UC Global-Mitarbeiter jagten unter an-
derem auch Baltasar Garzén, den ehe-
maligen spanischen Richter, der 1998 in-
ternational bekannt wurde, nachdem er
einen Haftbefehl gegen den chilenischen
Diktator Augusto Pinochet erlassen hatte
[27]. Garzon verfolgten sie, als dieser den
ehemaligen ecuadorianischen Prisidenten
Rafael Correa am Barajas-Flughafen in
Madrid abholte. Die beiden wurden fo-
tografiert, wahrend sie sich in Garzéns
Haus befanden.

Am 18. Dezember 2017 brachen drei
schwarz maskierte Ménner in Garzons
Biiro ein und wiihlten sich durch seine
Dokumente [28]. Damalige Mitarbeiter
von UC Global fragten sich sofort, ob
moglicherweise Morales den Einbruch
initiiert hatte. Ein ehemaliger Mitarbei-
ter von UC Global sagte als geschiitzter
Zeuge vor Gericht dazu: ,,Morales schlug
vor, in das Madrider Biiro von Garzon
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einzubrechen, um an ,relevante Informa-
tionen iiber Assange zu gelangen und sie

X1

den Amerikanern zu geben".

Zeuge: ,Vergiftung als
mogliches Szenario”

Der Grund des zuletzt immer aggressi-
veren Vorgehens gegeniiber dem Umfeld
des WikiLeaks-Griinder war folgender:
Gemeinsam mit Ecuador hatte Assan-
ges Team einen Plan ausgeheckt. Dieser
sah vor, Assange, der unter Correa die
ecuadorianische Staatsbiirgerschaft er-
halten hatte, kiinftig als Diplomaten fiir
eine befreundete Regierung wie beispiels-
weise Bolivien einzusetzen und ihm da-
mit diplomatische Immunitét zu gewéh-
ren. Dadurch hitte er unter dem Schutz
des Wiener Ubereinkommens [29] iiber
diplomatische Beziehungen gestanden
und hétte die Botschaft in London ver-
lassen konnen.

Die Umsetzung des Vorhabens schien
beinahe perfekt, Assanges Team stand
kurz vor dem Ziel. Am 20. Dezember
2017 sollte der Chef des ecuadoriani-
schen Geheimdienstes SENAIN, Rom-
my Vallejo, mit Assange die letzten De-
tails besprechen.

Doch die USA bekamen Wind von die-
sem Plan und beschlossen ein noch ag-
gressiveres Vorgehen gegen Assange und
sein Umfeld. Die US-Administration ver-
suchte die Aktion mit allen Mitteln zu
vereiteln. Morales soll seinen Leuten die
Anweisung gegeben haben, beim Besuch
des ecuadorianischen Geheimdienstchefs
Vallejo alles aufzuzeichnen, alle Kame-
ras laufen zu lassen und alle Daten aller
Telefonhandys mitzunehmen. Nach dem
Besuch Vallejos sendete ein Mitarbeiter
von UC Global sofort eine Nachricht an
David Morales und informierte ihn iiber
den Inhalt des Gesprichs.

Am 21. Dezember, einen Tag nach As-
sanges Treffen mit dem SENAIN-Chef,
reichten US-Staatsanwélte beim Bundes-
gericht in Alexandria im US-Bundesstaat
Virginia heimlich die Anklage gegen As-
sange ein.

Als der US-Botschafter in Ecuador,
Todd Chapman, vom Befreiungsplan
fiir Assange erfuhr, warnte er die ecu-
adorianischen Behorden, diesen umzu-
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Mitarbeiter von UC Global fotografierten auch
die Identitdts- und SIM-Kartennummern von
Handys. Das geschah beispielsweise mit der
italienischen Journalistin Stefania Maurizi (Foto:
Gerichtsakten Madrid).
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UC Global-CEO David Morales mit seiner Frau Noelia Pdez Gutierrez. (Foto: Gerichtsakten Madrid)

setzen. Der Befreiungsplan Assanges
scheiterte daraufhin.

Laut einem Ex-Mitarbeiter von UC
Global wollten die USA in der Folge As-
sanges Anwesenheit in der Botschaft un-
bedingt beenden. Ein Ex-Mitarbeiter, der
vor Gericht als geschiitzter Zeuge aus-
sagte, erklirte: ,,Ich erinnere mich, wie
mir David Morales im Dezember 2017
mitteilte, wie verzweifelt die Amerikaner
waren.”“ Aus diesem Grund hitten sie zum
damaligen Zeitpunkt extremere Mafinah-
men gegen Assange vorgeschlagen.

Morales sprach von der Moglich-
keit, eine Tir in der Botschaft offen zu
lassen, um den Eintritt und die Entfiih-
rung Assanges zuzulassen. Auch habe er
von der Moglichkeit gesprochen, Assange
zu vergiften.” [Zeugenaussage eines Ex-

Mitarbeiters von UC Global]

Schockiert von den Absichten der US-
Geheimdienste, hitten darauf mehrere
Mitarbeiter dagegen protestiert.

Julian Assange ist nicht vergiftet wor-
den. Er sitzt dafiir im Hochsicherheitsge-
fangnis Belmarsh in London. Wihrend
der bisherigen Anhorungen zur Auslie-
ferung des WikiLeaks-Griinders in die
USA, die diesen Februar in London be-
gannen, war auch eine britische Rechts-
anwiltin anwesend, die Las Vegas Sands
vertrat. Das bestitigte Assanges Anwalt
Aitor Martinez gegeniiber Infosperber.
Die Las Vegas Sands-Gruppe betreibt

Hotels und Casinos und ist im Besitz des
ultrakonservativen US-Milliardérs Shel-
don Adelson. Sie arbeitete mit David Mo-
rales und dessen Firma UC Global zu-
sammen, welche die Verwanzung in der
ecuadorianischen Botschaft in London
organisierte und mit der CIA zusammen-
arbeitete. Offensichtlich ist Adelson am
Ausgang des Justizverfahrens in Spani-
en sehr interessiert.
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* Strafanzeige von Assange gegen UC
Global (Original in spanisch), <https://
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