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Das Internet unter US-Aufsicht

Der folgende Artikel ist ein Appetithappen aus dem sehr lesenswerten Buch voller spannender Informationen von Werner Riigemer
,,Die Kapitalisten des 21. Jahrhunderts. Allgemeinverstdndlicher Abriss zu den neuen Finanzakteuren im Westen und in China“.
von Werner Riigemer, verdffentlicht auf dem Blog von Norbert Haring

as Internet geht auf die US-

Regierung zuriick: Nach dem
Sputnik-Schock 1957 griindete das
US-Verteidigungsministerium die
Advanced Research Project Agen-
cy (ARPA). Diese neutral benannte
Agentur sollte die Uberlegenheit
der technischen Wissenschaften
in den USA gegeniiber der Sow-
jetunion wiederherstellen, so ar-
gumentierte die Regierung unter
dem Ex-Weltkriegsgeneral Dwight
Eisenhower.

Im Wesentlichen ging es um
die Vorherrschaft im militdrischen
Kalten Krieg, insbesondere im
moglichen Atombomben-Krieg.
Hier stieg der Bedarf insbeson-
dere der Air Force an moglichst
schneller Beschaffung von Da-
ten der Gegenseite, an Auswer-
tung, Gegen- und Erstreaktion.
Es ging um die Beherrschung des
Luftraums. Das betraf die beiden
Varianten der US-Militérstrategie
von der ,,massiven Vergeltung® bis
zur ,flexible response*.

Silicon Valley:
Ristungsindustrie seit
dem 2. Weltkrieg

Die technischen Wissenschaften in
den USA waren gar nicht unterle-
gen, bis auf einen engen Ausschnitt
der Weltraumforschung. Aber US-
Regierung und US-Militér, gemein-
sam mit der Riistungsindustrie, eng
verbunden im Militédrisch-Indust-
riellen-Komplex (MIK), suchten
jeden Anlass, um das nach dem
2. Weltkrieg eingebrochene Riis-
tungsgeschift wieder hochzuzie-
hen und die Uberlegenheit gegen-
iiber der Sowjetunion auszubauen.

Vor allem in Kalifornien stand
die technologische Basis schon be-
reit. Mit Beginn des 2. Weltkriegs
war ein grof3er Teil der neuen Riis-
tungsindustrie in das spiter so ge-
nannte Silicon Valley verlegt wor-
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den. Die Gegend war klimatisch
giinstiger als die oft kalte und reg-
nerische Ostkiiste, und das nur we-
nig agrarisch genutzte Land konn-
te schnell bebaut werden — und es
gab keine Gewerkschaften.
Zudem lag hier die vom Eisen-
bahnkonig Leland Stanford gegriin-
dete Elite-Universitét Stanford. Sie
war politisch extrem ,,konservativ*
und zugleich technologisch inno-
vativ mit einem Schwerpunkt in
industriell verwertbaren Wissen-
schaften. 1939 war in Palo Alto,
dem Standort der Universitit, der
dann lange Zeit groBte Computer-
konzern des Silicon Valley gegriin-
det worden, Hewlett Packard. 1956
siedelte sich hier der Riistungs-
konzern Lockheed im Industrie-
park der Universitidt an, um den
Bau der neuen Interkontinental-
Raketen voranzutreiben, die mit
Atombomben bestiickt werden
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konnten. Neue Generationen von
Kampfjets und Bombern wurden
produziert. Dafiir war eine enor-
me Menge und Schnelligkeit der
Datenverarbeitung notig. Auch die
Groflcomputer von IBM brauch-
ten immer leistungsfihigere Chips.
Die Halbleiter-Hersteller des Si-
licon Valley, National Semicon-
ductor, Advanced Micro Devices,
Fairchild und Intel wurden schnell
zu Groflkonzernen.

Hewlett Packard-Chef als
Verteidigungsminister

Der groBite Teil der von der Penta-
gon-Agentur ARPA koordinierten
Forschung wurde an private Think
Tanks vergeben, so an die RAND
Corporation, die in Santa Monica/
Kalifornien von der Ford Found-
ation und Douglas Aircraft 1948
gegriindet worden war. RAND ko-

ordinierte die Forschung an Elite-
Universitdten wie Stanford und
Massachusetts Institute of Tech-
nology (MIT) in Boston. Die Ver-
bindung von Computer-Industrie
und Militdr war selbstverstind-
lich. Niemand nahm Anstof} da-
ran, dass David Packard, Mitbe-
griinder und Miteigentiimer von
Hewlett Packard, wiahrend des Vi-
etnam-Kriegs stellvertretender US-
Verteidigungsminister unter Prisi-
dent Nixon wurde.

1968 griindeten Air Force und
Pentagon mit ARPA das ARPA-
NET: Damit sollte unter Leitung
des MIT die sichere Datenkommu-
nikation zwischen den vom Penta-
gon beauftragten Universitéten her-
gestellt werden. Dafiir wurden das
Betriebssystem Unix und die Pro-
grammiersprache C entwickelt. Der
Verteidigungsminister, der AR-
PANET vorantrieb, war Robert
McNamara: Er war zuvor Prisi-
dent des Ford-Konzerns, der im
2. Weltkrieg mehr Militdrfahrzeu-
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ge als Zivilfahrzeuge produzierte,
nicht nur fiir die US-Armee, son-
dern auch fiir Hitler-Deutschland.

ARPANET sollte das militari-
sche Gesamtsystem der USA und
der NATO datenméBig vernetzen:
Flugzeuge, Flugzeugtriger, Luft-
abwehr, Interkontinentalraketen,
Atomsilos, die einzelnen Militar-
formationen zu Lande, auf dem
Meer und in der Luft — einschlief3-
lich der Satelliten — und die meh-
reren hundert um die Erde verteil-
ten Militérstiitzpunkte, Software
und Hardware. Fiir den Bedarf der
US-Militdrinterventionen weltweit
wurden Methoden der Aufstands-
bekdmpfung (Counter Insurgency)
entwickelt. Stindig wurden wech-
selnde Gefechtssituationen simu-
liert. Dafiir finanzierte ARPANET
auch Forschungen iiber Verhalten-
spsychologie.

ARPANET als militarische
Vorstufe des Internet

Das Militér, die auch in der Riis-
tungsproduktion titigen Autokon-
zerne Ford und General Motors,
die Pentagon-Auftragnehmer IBM
und General Electric sowie die
Telefonkonzerne ITT und AT&T
waren bis in die 1980er Jahre die
Antreiber fiir die digitale Daten-
verarbeitung. Am Projekt der
Strategic Defence Initiative Or-
ganisation (SDIO, Raketenab-
wehrsystem) von Prisident Ronald
Reagan wurden hunderte Subun-
ternehmen beteiligt. Ahnliches gilt
fiir das Global Positioning System
(GPS), dessen Entwicklung an der
Johns Hopkins University koor-
diniert wurde. Wagniskapital-Fi-
nanziers und Wall Street-Banken
schafften das Kapital fiir stindige
Neugriindungen heran. Mitte der
1980er Jahre wurden 1.950 Unter-
nehmen zur High Tech-Branche
des Silicon Valley gezihlt.

So gehdrten zum erweiterten
MIK immer mehr zivile Unter-
nehmen wie der Kopiergerite-
Hersteller Xerox, der an der Stan-
ford University fiir das Militér die
grafische Benutzeroberfliche ent-
wickelte (Apple profitierte spéter
davon). Die Telefonkonzerne wie
Bell und AT&T entwickelten ihre
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Technologien weiter und vernetz-
ten sie mit ARPANET.

Das erste Software-Unterneh-
men hie System Development
Corporation (SDC). Es war 1955
von RAND gegriindet worden und
arbeitete fiir ARPA. ARPA wurde
spater umbenannt in DARPA (D=
Defense). Fiir die Dateniibermitt-
lung wurde ARPANET gegriin-
det. In den 1980er Jahren wurde
SDC kommerzialisiert. Das Inter-
net entwickelte sich aus dem AR-
PANET heraus.

Freigabe fiir zivile und
kommerzielle Zwecke

DARPA wird bis heute vom Pen-
tagon gefiihrt und sucht mit dem
Geheimdienst NSA die freie Ha-
cker-Szene stindig nach Mitar-
beitern ab. ARPANET wurde mit
dem Zusammenbruch des Sozialis-
mus offiziell beendet — der Feind
war tot. Aber das Kommunikati-
onssystem namens Internet, das
zwischen den Unternehmen und
den Universititen weiterbestand,
wurde 1990 fiir die private kom-
merzielle Nutzung freigegeben.
Diese Moglichkeit ergriffen
zunichst US-Konzerne und dann
auch europdische Konzerne —etwa
der privatisierten Telekommunika-
tion —, die weltweit expandierten
und in die Mobiltelefonie investier-
ten. Das erforderte mehr Compu-
ter, mehr Speicher, mehr Software,
mehr internationale Unterseeka-
bel, mehr Leitungs-Infrastruktur.
Mehr als 50.000 kleine und grof3e
Unternehmen fanden dabei ihre
spezialisierten Geschiftsfelder.

Tausende universitire ARPA-
NET-Wissenschaftler griindeten
private Unternehmen und Bera-
tungsfirmen. Diese Wissenschaft-
ler stromten in die Wall Street-
Banken und computerisierten den
Wertpapierhandel iiber das Inter-
net. So entwickelte David Shaw
eins der ersten E-Mail-Systeme,
Juno, das im Internet benutzt wur-
de. Shaw griindete den Hedgefonds
D. E. Shaw, zu dem Jeff Bezos
stieB3, der spiter Amazon griinde-
te. Auch der Google-Griinder Eric
Schmidt kommt von D. E. Shaw.

US-Regierung uberwacht
das Internet

1998 griindete die US-Regierung
unter Prisident Clinton die Inter-
net Corporation for Assigned Na-
mes and Numbers (ICANN). Diese
zivile, non profit-Organisation soll-
te das schnell wachsende System
koordinieren, die Nutzungsregeln
festlegen und zum Beispiel die IP-
Adressen vergeben (oder 16schen).
Die Aufsicht blieb beim Depart-
ment of Commerce, der Vertrag
lief zunéchst bis 2009.
Friihzeitig forderten die Volks-
republik China, Russland und wei-
tere Staaten, das Internet der UNO
zu unterstellen! Die EU versuchte
einen Kompromiss: Das Internet
einem internationalen Rat ausge-
wihlter Regierungen unterstellen!
Doch die US-Regierungen lehn-
ten alle Vorschlédge ab. Nach dem
Terror-Anschlag vom 11.9.2001 in
New York beendete die US-Regie-
rung die Diskussion und beseitig-
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te die bisherigen Mitspracherechte
der Nutzervertreter bei ICANN.
Die UNO unter Generalsekre-
tdr Kofi Annan machte 2005 ei-
nen neuen Anlauf. ICANN sollte
durch WICANN ersetzt werden:
World Internet Cooperation for
Assigned Names and Numbers.
WICANN sollte Teil der UNO-
Organisation International Tele-
communications Union (ITU) wer-
den. Doch die USA wollten aus
Griinden der ,,Nationalen Sicher-
heit* die Kontrolle auch iiber das
Root Server-System behalten. Mit
GroBbritannien, Kanada und Aus-
tralien — diese Staaten hatten mit
dem Anhingsel Neuseeland im 2.
Weltkrieg das Geheimdienstbiind-
nis ,,Fife Eyes geschlossen - ver-
hinderten die USA in der UNO die
Internationalisierung des Internet.

Obamas
,offenes Internet”

Dann versprach Obama im Wahl-
kampf 2008 ein ,,offenes Internet*.
Aber seine Regierung verlidnger-
te den 2009 auslaufenden Vertrag
tiber die [ICANN-Aufsicht bis 2016.
Wegen der von Edward Snowden
veroffentlichten Dokumente der
US-Geheimdienste hat die US-
Regierung darauf verzichtet, die
formelle Aufsicht zu verldngern:
Man wollte nicht den Eindruck
verstirken, die USA wiirden das
Internet weiter tiberwachen.

ICANN zahlte an die ehemali-
gen US-AuBenministerinnen Con-
doleezza Rice und Madeleine Al-
bright einige Millionen Dollar,
damit die sich bei der US-Regie-
rung fiir einen giinstigen Ubergang
in die ,,Unabhingigkeit™ einsetz-
ten. ICANN-Prisident ist nun der
US-dgyptische Investmentbanker
Cherine Chalaby, der die lingste
Zeit seiner Berufskarriere beim
US-Regierungsberater Accenture
verbracht hat. Vizeprésident ist
Chris Disspain von der Unter-
nehmensberatung WGP; er war
Berater der Regierung von Aus-
tralien, als diese zusammen mit
der US-Regierung in der UNO
die WICANN-Losung ablehnte.
ICANN hat weiter seinen Stand-
ortin Los Angeles und unterliegt
seit 2001 dem Patriot Act.

Publiziert auf Free21, zuletzt aktualisiert am 12.01.19 19:14 Uhr



?# Free21

Der Kapital-Digital-
Militar-Komplex

Bekanntlich warnte Eisenhower bei
seiner Abschiedsrede am 17.1.1961
im Oval Office vor dem , katastro-
phalen Aufstieg der unangebrach-
ten Macht des militérisch-industri-
ellen Komplexes®, zu dem er auch
die Geheimdienste CIA und NSA
und deren zahlreiche Tochterfir-
men rechnete. Die USA fiihrten
damals mit neuer Wucht jahrelang
den Kolonialkrieg Frankreichs in
Vietnam fort — auch mithilfe von
fake news —und bombardierten in
einem ,,Geheimkrieg" gleichzeitig
noch Laos und Kambodscha. Dabei
spielten die Produkte und Techni-
ken des Silicon Valley eine wichti-
ge Rolle. Keine US-Regierung hat
diese Beziehung zu veridndern ver-
sucht. Mit den neuen Finanzakteu-
ren wird der Komplex fortgefiihrt
und erweitert.

Steve Jobs (Apple), William
Gates (Microsoft) und Jeff Be-
zos (Amazon) iiberfiihrten in al-
ler Selbstverstidndlichkeit die im
ARPANET entwickelten Techno-
logien auf den zivilen Bereich. So
basiert etwa auch Googles erfolg-
reiches Kartenprogramm Google
Earth und Google Maps mit Street
View auf der Software Earth Vie-
wer: Sie war entwickelt worden,
nachdem die Venture Capitalist-
Firma der CIA, In-Q-Tel, 2001
den Silicon Valley-start up Key-
hole aufgekauft hatte. Earth Vie-
wer wurde fiir die Uberland-Spio-
nage im Irakkrieg eingesetzt, um
aus groBer Hohe Einzelheiten und
feindliche Bewegungen auf dem
Boden zu erkennen. Die CIA hatte
nichts dagegen, dass Google das
Programm 2004 aufkaufte und zu
Google Earth weiterentwickelte.

Suchmaschine fiir
algorithmische Kriegs-
fihrung

Das US-Verteidigungsministeri-
um verpflichtete Google 2017 im
,Project Maven®, die Erkennungs-
Software TensorFlow fiir Kriegs-
bedingungen weiterzuentwickeln.
TensorFlow gehort zum Google-
Bereich der Kiinstlichen Intelli-

genz (KI). Fiir das Pentagon-Team
,»Algorithmische Kriegsfithrung*
stellt Google tiber seine Tochterfir-
ma ECS Federal mit Sitz in Nort-
hern Virginia nicht nur seine spe-
zialisierten Ingenieure, sondern
auch seinen riesigen Suchmaschi-
nen-Datensatz zur Verfiigung. Das
Ministerium zahlt dafiir im ersten
Jahr 70 Millionen Dollar.

Mit der angepassten Software
sollen die autonomen Kampfdroh-
nen der Zukunft auBerrechtlich de-
finierte Feinde rund um den Glo-
bus besser als bisher ausléschen.
Das Projekt sollte unbedingt ge-
heim bleiben: ,,Vermeidet jegliche
Erwihnung, um jeden Preis®, hief3
es in einer internen Google-Rund-
mail. Als aber 3.100 Beschiftigte
von Google in einem offenen Brief
an Chef Pinchai den Ausstieg for-
derten, lieB er es im Silicon Val-
ley-Sprech umdeuten: Das Projekt
solle helfen, ,,Leben zu retten™.

Weltweit integrierte
Militar-Cloud

Jedi heif3t ein weiteres Projekt des
Pentagon: Joint Enterprise De-
fense Infrastructure. Es wurde
Ende 2017 6ffentlich ausgeschrie-
ben. Das Militér will eine geheime
Cloud-Struktur zur Vernetzung al-
ler militdrischen Formationen und
Aktivititen mit den weltweiten Mi-
litdrstiitzpunkten und ihrer Logis-
tik und mit den Geheimdiensten
sowie zivilen Einrichtungen wie
der Kiistenwache aufbauen. Die
GAMFAs (Abkiirzung fiir die Di-
gital-Konzerne Google Apple Mi-
crosoft Facebook Amazon) haben
ihre Bewerbung ebenso eingereicht
wie IBM und Oracle. Der Aufbau
soll 10 Jahre laufen, das Budget
wird mit 10 Mrd. Dollar angege-
ben. Amazon entwickelt bereits
mit seinen Web Services AWS fiir
600 Millionen Dollar einen Cloud-
Dienst fiir die US-Geheimdienste,
wie die Washington Post, die Zei-
tung des Amazon-Chefs Bezos,
selbst bekanntgab. 2016 verkaufte
Microsoft vier Millionen Lizenzen
von Windows 10 an Obamas Ver-
teidigungsminister Carter.
Microsoft macht das auch in der
EU: Mit dem franzosischen Riis-
tungskonzern Thales, in Abspra-
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che mit der Macron-Regierung,
entwickelt Microsoft ein Cloud-
System fiir die Streitkrifte, das
,.fiir die Kommandozentralen wie
fiir das Gefechtsfeld* geeignet sei.
Dagegen haben US-Geheimdiens-
te nichts einzuwenden.

Die Wagniskapital-Tochter des
Pentagon DIUx mit Sitz in Moun-
tain View/Silicon Valley hat in
ARPA-Tradition die Aufgabe,
neue Start-ups zu fordern. ,,Wir
sind eine schnell agierende Re-
gierungseinheit, die Unterneh-
men unverdiinntes (non-dilutive)
Kapital zur Verfiigung stellt, um
Probleme der nationalen Sicher-
heit zu 16sen®, lautet die Selbstdar-
stellung. Allein der Geheimdienst
CIA betreibt 137 Projekte der K1,
fiir die er mit mehreren Silicon
Valley-Unternehmen kooperiert.
Dazu gehort die Abschopfung und
Auswertung von Datenmassen aus
den ,,sozialen Medien®.

Anmerkung: Fugnoten mit Quellen-
nachweisen aus dem Original wurden
hier weggelassen.
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